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ІНФОРМАЦІЙНА БЕЗПЕКА  

В ДІЯЛЬНОСТІ ПІДПРИЄМСТВ СЕРЕДНЬОГО БІЗНЕСУ 
 

У статті зосереджено увагу на аспекті зменшення інформаційних ризиків у діяльності 
підприємств середнього бізнесу з метою гарантування їх безпеки. Окремо виділено етапи забез-
печення захисту підприємств, такі як: аналіз інформаційних ризиків, ідентифікація та оціню-
вання рівнів загроз для ресурсів системи, аналіз критеріїв витрат підприємства внаслідок здійс-
нення загрози. Також у статті наведено основні документи та міжнародні стандарти, якими 
потрібно керуватися при розробці інформаційної безпеки підприємств середнього бізнесу.  
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Вступ. На сьогоднішній день інформація 

відіграє вирішальну роль у діяльності підпри-
ємств середнього бізнесу, оскільки ефективність 
інформації, а також її своєчасність здатні впли-
вати на підвищення рентабельності підприємств, 
їх адаптаційних можливостей до більш складного 
конкурентного оточення. Використання інформа-
ції забезпечує підприємствам отримання прибут-
ку та перевагу над конкурентами. В результаті 
вважається актуальною проблема гарантування 
інформаційної безпеки в діяльності підприємств 
середнього бізнесу.  

Зосередженість саме на середньому підпри-
ємництві обумовлена тим, що на сьогоднішній 
день відсутні дослідження, присвячені саме се-
редньому бізнесу. Одночасно в економічній літе-
ратурі середній бізнес не виділяється окремо як 
самостійна одиниця економічних відносин, від-
сутні його ознаки, чим конкретно середній бізнес 
відрізняється від малого чи великого. Проте слід 
зазначити, що на валове виробництво підприємст-
вами середнього бізнесу припадає 1/3 частина 
всіх товарів і послуг. Основними критеріями, за 
якими можна визначити представників середньо-
го бізнесу, вважаються кількість працівників, які 
працюють на підприємстві, оборот підприємства 
та частина ринку, яку займає підприємство від-
повідно до галузі виробництва. 

У своїй діяльності підприємства зазвичай 
мають справу з усілякими ризиками, серед яких 
особливе місце посідають інформаційні ризики. 
До тлумачення терміна «інформаційні ризики» 
можна підходити з точки зору різних аспектів. 
Перш за все, це ризики втрати, несанкціонованої 

зміни інформації, які можуть мати місце 
через збої у функціонуванні інформаційних 
систем. З другого боку, це збитки, які обу-
мовлені неправильною організацію інфор-
маційних потоків та систем підприємств або 
їх навмисним порушенням. У даній статті 
інформаційні ризики розглядаються як такі, 
що спричинені людським фактором та зов-
нішніми чинниками на інформаційні систе-
ми і обумовлені застосуванням підприємст-
вами інформаційних систем та технологій. 
Погіршення на підприємстві таких пара-
метрів інформації, як конфіденційність, ці-
лісність, доступність може призвести до 
досить негативних наслідків.  

Насамперед, це збої у функціонуван-
ні систем управління технологічними про-
цесами, розголошення відомостей, що ста-
новлять комерційну та інші види таємниць, 
порушення фінансової документації. В 
свою чергу, це призведе до погіршення 
ділових відносин з партнерами, зривів пе-
ремовин, втрати вигідних контрактів, не-
виконання договірних зобов’язань, необ-
хідності проведень додаткових ринкових 
досліджень, відмови від рішень, що стали 
неефективними через поширення інформа-
ції і, як наслідок, фінансові втрати, які 
обумовлені новими розробками. 

В цій роботі зосереджено увагу на 
аспекті зменшення інформаційних ризи-
ків у діяльності підприємств середнього 
бізнесу з метою гарантування їх безпеки. 
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Зазвичай процес зменшення інформаційних 
ризиків пов’язаний із проведенням аналізу ризиків 
та комплексністю підходу до вирішення поставле-
ної задачі. Внаслідок цього визначаються вразливі 
місця системи, сутність загроз, а також їх припус-
тимий рівень.  

Слід зауважити, що в Україні технології 
аналізу ризиків тільки набувають свого розвитку. 
За оцінками фахівців, не більше 5 % підприємств 
використовують методики аналізу ризиків, що 
дозволяють виконувати кількісний аналіз та оп-
тимізацію підсистеми інформаційної безпеки. 
Питання оцінювання ризиків є значною мірою 
актуальними для підприємств середнього бізне-
су, оскільки вони повинні піклуватися про безпе-
ку своїх інформаційних ресурсів. Заходи, яких 
мають вживати підприємства, повинні диферен-
ціюватися і відповідати певним загрозам. 

В аспекті зменшення інформаційних ризи-
ків досягти поставленої мети можна на різних 
рівнях. В першу чергу, слід відзначити організа-
ційний рівень. На підприємствах середнього біз-
несу необхідну увагу слід приділяти розробці та 
виконанню інструкцій для співробітників, фізич-
ному захисту. Одночасно вирішальна роль відво-
диться програмно-технічному рівню захисту від 
інформаційних ризиків. Він представлений стан-
дартним набором контрзаходів, зокрема, пароль-
ного захисту, застосування резервного копію-
вання, антивірусного захисту, шифруванням да-
них та деякими іншими заходами. 

Для вирішення задачі оцінювання ризиків 
розроблено стандарт, що має загальний характер 
і встановлює вимоги з розробки, впровадження 
та функціонування системи управління інформа-
ційною безпекою в контексті існуючих бізнес-
ризиків. Це Міжнародний стандарт «Інформа-
ційні технології – Методи захисту – Системи ме-
неджменту інформаційної безпеки – Вимоги», 
який розроблено Міжнародною організацією по 
стандартизації та Міжнародною електротехніч-
ною комісією на основі британського стандарту 
BS 7700-2:2002.  

У тому разі, коли існують підвищені вимоги 
до інформаційної безпеки підприємства, доцільно 
застосовувати повний варіант аналізу ризиків. На 
відміну від базового варіанта, виробляється оцінка 
цінностей ресурсів, характеристик ризиків та враз-
ливостей. Звичайною сферою використання базо-
вого рівня оцінювання ризиків є типові проектні 
рішення. В даному випадку розглядаються типові 
найбільш імовірні загрози, зокрема, несанкціоно-
ваний доступ, віруси, збої устаткування.  

Можливе застосування будь-яких ін-
струментальних засобів, що зменшить тру-
домісткість проведення аналізу ризиків і 
вибору контрзаходів. Нині на ринку є бли-
зько двох десятків програмних продуктів 
для аналізу ризиків. Вони представлені як 
найпростішими продуктами, що орієнтовані 
на базовий рівень безпеки, так і складними 
й дорогими продуктами, що дозволяють 
провести повний аналіз ризиків і вибрати 
комплекс відповідних контрзаходів необ-
хідної ефективності. 

Програмні засоби зазвичай будують-
ся з використанням структурних методів 
системного аналізу та проектування і доз-
воляють провести побудову моделі інфор-
маційної системи з погляду інформаційної 
безпеки, оцінку цінності ресурсів, форму-
вання списку загроз і вразливостей, вибір 
контрзаходів та аналіз їх ефективності. 
Одночасно можливе проведення аналізу 
варіантів побудови захисту та документу-
вання звітів. Обов’язковим елементом цих 
продуктів є база даних, яка містить інфор-
мацію з інцидентами у сфері інформацій-
ної безпеки, що дозволяє оцінити ризики та 
вразливості, ефективність різних варіантів 
контрзаходів у конкретних ситуаціях. 

Для проведення аналізу інформацій-
них ризиків підприємств середнього бізне-
су спочатку необхідно провести ідентифі-
кацію та оцінювання цінності ресурсів сис-
теми. До оцінювання вартості інформацій-
них ресурсів від порушень інформаційної 
безпеки бажано залучити керівництво під-
приємства. У цьому випадку слід розрахо-
вувати на підтримку керівництва при по-
будові на підприємстві доцільної системи 
захисту інформації, що обумовлюється ус-
відомленим ставленням до проблем інфор-
маційної безпеки підприємства.  

На наступному етапі рекомендується 
розглянути все, що відноситься до іденти-
фікації та оцінювання рівнів загроз для ре-
сурсів. Це дасть змогу отримати ідентифі-
ковані та оцінені рівні ризиків для підпри-
ємства. Внаслідок виконання вищезазначе-
них кроків буде знайдено варіант системи 
безпеки, що максимально відповідатиме 
вимогам підприємства. В результаті буде 
відомо, як потрібно модифікувати систему 
для відхилення від ризику, а також можна 
обирати спеціальні заходи протидії, які 
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ведуть до зниження ризиків, які залишилися, до 
необхідного та припустимого рівня. 

Важливим аспектом у підході до аналізу ри-
зиків є накопичення статистичних даних про по-
дії, що відбулися, а також проведення аналізу та 
класифікації причин, виявлення факторів ризику. 
На основі цієї інформації можна оцінити загрози 
та вразливості в інформаційних системах підпри-
ємства більш коректно.  

Слід зауважити, що, крім критеріїв, які 
враховують фінансові втрати підприємства, по-
винні бути враховані критерії, що аналізують 
втрату репутації підприємства, погіршення здо-
ров’я персоналу, фінансові втрати, пов’язані з 
відновленням ресурсів, втрати, які пов’язані з 
неможливістю виконання зобов’язань. Можуть 
застосовуватися й інші критерії залежно від ді-
яльності підприємства. 

Висновки. Доцільно підкреслити, що в 
сучасних умовах інформаційна безпека підпри-
ємства є невід’ємною складовою його економіч-
ної безпеки. В свою чергу, надійне гарантування 
інформаційної безпеки є важливою і необхідною 
умовою переходу на модель стійкого розвитку як 
окремого підприємства, так і національної еко-
номіки в цілому. На думку авторів, особливої 
уваги в цьому аспекті потребує процес аналізу 
ризиків підприємств. Доцільно проводити ана-
ліз інформаційних ризиків, а також розроблюва-
ти та корегувати плани по їх зменшенню з ви-
значеною періодичністю. Обов’язковою вимо-
гою є неперервність гарантування інформацій-
ної безпеки, а також комплексний та виважений 
підхід до неї. 
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INFORMATION SECURITY IN MEDIUM-SIZED BUSINESSES ACTIVITY  

 
Today an information plays a crucial role in medium-sized businesses because the effectiveness 

of information and its timeliness can influence on profitability increase of their adaptive capacities to 
more complex competitive environment. The emphasis is made on medium-sized businesses due to the 
fact that there are no studies on medium-sized enterprises. The article focuses on the aspect of infor-
mation risk reduction in activity of medium-sized businesses to ensure their safety. Separate stages to 
protect businesses, such as information risk analysis, identification and evaluation of the level of 
threat for system resources, analysis of criteria of enterprise’s cost as a result of the threat are identi-
fied. Also, the article presents normative documents and international standards that must guide in the 
development of information security of medium-sized businesses. 

Keywords: medium-sized businesses, information security, threats, risks, costs. 
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