
Открытое акционерное общество 

«Научно-исследовательский институт «Аргон» 

 

На правах рукописи 

 

 

 

 

 

Михайлов Виктор Алексеевич 

 

 

РАЗРАБОТКА МЕТОДОВ И МОДЕЛЕЙ АНАЛИЗА И ОЦЕНКИ 

 УСТОЙЧИВОГО ФУНКЦИОНИРОВАНИЯ БОРТОВЫХ ЦИФРОВЫХ 

 ВЫЧИСЛИТЕЛЬНЫХ КОМПЛЕКСОВ В УСЛОВИЯХ ПРЕДНАМЕРЕННОГО 

ВОЗДЕЙСТВИЯ СВЕРХКОРОТКИХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ 

 

 

 

Специальность 05.12.13 – Системы, сети и устройства телекоммуникаций 

 

 

Диссертация на соискание ученой степени 

доктора технических наук 

 

 

 

Научный консультант: 

доктор технических наук, 

профессор 

А.В.Царегородцев 

 

 

 

Москва  2014 



 

 

 

2 

 

 

СОДЕРЖАНИЕ 

Введение ………………………………………………………………………. 7 

ГЛАВА 1 Современное состояние  проблемы оценки устойчивого функ-

ционирования бортовых цифровых вычислительных комплексов в услови-

ях преднамеренного воздействия мощных электромагнитных излучений..… 

 

 

27 

 1.1 Анализ нормативных документов  по обеспечению устойчивости инфо-

коммуникационных систем к воздействию СК ЭМИ в России и за рубежом  

 

27 

1.2 Особенности воздействия СК ЭМИ на элементы и узлы БЦВК………...  41 

1.3 Обзор существующих методов  анализа и оценки  деструктивного воз-

действия СК ЭМИ на элементы и узлы БЦВК………………………………... 

 

49 

1.3.1 Расчетные методы ………………….………………………………….…. 49 

1.3.2 Экспериментальные  методы …………………………………….…..….. 68 

1.3.3. Расчетно-экспериментальные  методы………………………………….. 69 

1.4  Анализ методов и средств обеспечения устойчивости  БЦВК к деструк-

тивному воздействию  мощных СК ЭМИ…………………………………....... 

 

71 

1.5  Выводы по главе  и выбор направления исследований…………….….… 74 

ГЛАВА  2 Методы интеллектуального анализа данных в задачах оценки 

устойчивости БЦВК к деструктивному воздействию СК ЭМИ…..…............. 

 

78 

2.1   Структура интеллектуальной системы анализа устойчивости БЦВК к 

деструктивному воздействию ЭМИ……………………………………............ 

 

 78 

2.2   Интеллектуальные методы решения задач оценки устойчивости эле-

ментов и узлов БЦВК к деструктивному действию СК ЭМИ………….……. 

 

83 

2.3   Нейросетевые методы обнаружения деструктивных ЭМВ...……….….. 90 

2.4 Гибридные средства обнаружения деструктивных ЭМВ на элементы и 

узлы БЦВК…………………………………………………………………….… 

 

100 

2.4.1   Эволюционно-генетический подход…………………………………… 101 

2.4.2 Нейросетевые экспертные системы в задачах обнаружения деструк-

тивных ЭМВ…………………………………………………………………..… 

 

114 

2.4.3 Нейро-нечеткие методы для обнаружения деструктивных ЭМВ….….. 118 

2.5 Выводы по главе…………………………………………………………..... 122 

ГЛАВА 3 Модели взаимодействия мощных импульсных электромагнитных 

полей с элементами БЦВК………………………………………………….…. 

 

124 



 

 

 

3 

 

 

3.1  Структура и характеристики современных БЦВК…………………..….... 126 

3.2 Организация систем информационного обмена и требования к стойко-

сти каналов передачи данных современных БЦВК……………………….…. 

 

138 

3.3 Математическая модель воздействия СК ЭМИ на каналы передачи дан-

ных и управления БЦВК………………………………………………..….…… 

 

150 

3.3.1 Особенности построения высокоскоростных бортовых сетей на осно-

ве технологии Gigabit Ethernet………………………………………………..… 

 

151 

3.3.2 Анализ воздействия деструктивных ЭМИ на каналыопередачи данных 

БЦВК на основе технологииоGigabit Ethernet…………………………….…... 

 

154 

3.3.3 Математическая модель потерь кадров в сетяхоGigabitоEthernet при 

воздействии СК ЭМИ………..…………………………………………………. 

 

158 

3.4   Математическая модель взаимодействия СК ЭМИ с универсальными 

вычислителями контура управления БЦВК…………………………….….…. 

 

163 

3.4.1 Исследование воздействия сверхкоротких электромагнитных импуль-

сов на универсальные вычислители БЦВМ………………………….…..……. 

 

163 

3.4.2   Математическая модель взаимодействия электромагнитного поля с 

микропроцессорными устройствами БЦВМ…………………………………. 

 

166 

3.4.3 Эффективность поражающего действия СК ЭМИ на печатные платы 

управляющих устройств БЦВК…………………………………………….….. 

 

175 

3.5 МетодикаооценкиовоздействияоСКИ ЭМИ наотиповые микропроцес-

сорныеоустройства контураоуправления БЦВК…………………………..….. 

 

177 

3.6 Выводы по главе…………………………………………………………….. 179 

ГЛАВА 4 Критериально-математический аппарат построения интеллекту-

альной системы анализа и оценки устойчивости БЦВК к деструктивному 

воздействию ЭМИ…………………………………………………...………….. 

 

 

181 

4.1  Базовые принципы построения интеллектуальной системы анализа и 

оценки устойчивости БЦВК к деструктивному воздействию ЭМИ ………... 

 

181 

4.2  Основные этапы построения интеллектуальной системы с использова-       

нием адаптивных средств для обнаружениядеструктивных ЭМП на элемен-

ты и узлы БЦВК……………………………………….……………… …….….   

 

 

185 

4.2.1 Иерархия уровней системы обнаружения деструктивных ЭМВ…….... 188 

4.2.2 Организация иерархии уровней системы обнаружения деструктивных  



 

 

 

4 

 

 

ЭМВ……………………………………………………………………..…….…. 191 

4.3   Разработка показателей стойкости элементов и узлов БЦВК к деструк-

тивному воздействию  ЭМИ……………………………………………….…… 

 

197 

4.3.1 Требования  к элементам БЦВК………………………………………..…  197 

4.3.2 Анализ эффектов, возникающих в БЦВК при деструктивном воздей-

ствии СК ЭМИ…………………………………………………..…………….… 

 

201 

4.3.3 Критерии оценки уязвимости БЦВК от воздействия деструктивных  

СК ЭМИ…………………………………………………………………….…… 

 

207 

4.4 Методика оценки стойкости БЦВК к деструктивному воздействию ЭМИ 214 

4.5 СценарииоработыоСОДЭМВопоообнаружениюовоздействияонао 

БЦВКодеструктивных  СКоЭМИ…………………………………..………..… 

 

221 

4.5.1   Сервис маршрутизации……………………………………………..…… 225 

4.6 Выводы по главе………………………………………………………….…. 239 

ГЛАВА  5 Аппаратно-программная реализация интеллектуальной системы 

анализа и оценки устойчивочти БЦВК к деструктивному воздействию ЭМИ 

 

242 

5.1  Модельоинтеллектуальной системыоанализа устойчивости элементо-

вои узлов БЦВКок деструктивному воздействию СК ЭМИ…………………. 

 

242 

5.1.1 Модель системыообнаружения деструктивныхоЭМВ………………… 242 

5.1.2 Модель потокаоЭМВ…………………………………………………… 245 

5.2   Аппаратно-программная реализация интеллектуальной системы ана-

лиза и оценки устойчивости БЦВК к деструктивному воздействию ЭМИ.… 

 

250 

5.2.1 Нейросетевая реализация интеллектуальной системы анализа и оцен-

ки устойчивости БЦВК к деструктивному воздействию ЭМИ………............. 

 

251 

5.2.2 Организацияомногофункциональной памяти…………………….……. 260 

5.2.3 Оценкаоэффективности реализации процессовоинтеллектуальной 

системы анализаои оценки устойчивостиоБЦВК к деструктивномуо 

воздействию СК ЭМИ……………………………………………………..…… 

 

 

261 

5.3 Структурныеорешенияонейросетевойореализации ИСАУоБЦВК….….. 263 

5.3.1 Командные пулыоуровня формальногоонейрона………………….…... 269 

5.3.2 Командныеопулы уровняослоя формальныхонейронов………….…… 274 

5.4 Аппаратно-программные средстваоинтеллектуальнойосистемы обеспе-

ченияоустойчивости БЦВК кодеструктивному воздействиюоЭМИ…….….. 

 

281 



 

 

 

5 

 

 

5.5 Программнаяореализацияорежимов ИСАУ БЦВК при воздействии де-

структивных СК ЭМИ…………………………….…………….…………….. 

 

288 

5.6 Выводы по главе……………………………………………………………. 291 

ГЛАВА 6 Экспериметнальные исследования воздействия преднамеренных 

сверхкоротких элнктромагнитных излучений на элементы и узлы БЦВК… 

 

294 

6.1. Научно-методическое обеспечение проведения экспериментальных ис-

следований на воздействие преднамеренных сверхкоротких электромаг-

нитных излучений на элементы и узлы БЦВК……..……………………..….. 

 

 

294 

6.1.1. Выбор и обоснование объектов и условий для проведения экспери-

ментальных исследований на воздействие СК ЭМИ……………………..….. 

 

294 

6.1.2 Выбор и обоснование экспериментальной базы для проведения экспе-

риментальных исследований на воздействие СКИ ЭМП………………….… 

 

296 

6.1.3.Программаоиометодикиопроведенияоэкспериментальных исследований 

устойчивости БЦВКоковоздействиюомощныхоСКИ ЭМП…………………. 

 

298 

6.1.4 Обоснование требований предъявляемых к образцу, методам и сред-

ствам его испытаний на воздействие СКИ ЭМИ…………………………..… 

 

304 

6.2 Экспериментальные исследования воздействия СКИ ЭМИ на элементы 

и узлы БЦВК………………………………………………………………….…. 

 

306 

6.2.1 Критерии оценки устойчивости БЦВК при воздействии СКИ ЭМИ… 306 

6.2.2 Результаты исследований устойчивости различных БЦВМ в условиях 

воздействия СКИ ЭМИ……………………………………………………..….. 

 

308 

6.2.3 Результатыоисследованийостойкостиоканаловопередачиоданных и 

управления БЦВК в условиях воздействия СКИ ЭМП……………………… 

 

320 

6.3 Методы обеспечения устойчивости бортовых вычислительных ком-

плексов в условиях воздействия электромагнитных полей…………………. 

 

325 

6.3.1 Обобщенные рекомендации для защиты БЦВК………………………... 325 

6.3.2. Практические рекомендации по результатам экспериментальных ис-

следований БЦВК …………………………………………………………….... 

 

328 

6.3.3 Требования, предъявляемые к средствам защиты от СК ЭМИ…………. 330 



 

 

 

6 

 

 

6.4 Модельные эксперименты по оценке эффективности функционирова-

ния  ИСАУ БЦВК к деструктивному воздействию ЭМИ…………………... 

 

333 

6.5 Выводы по главе …………………………………………………………... 344 

Заключение…..………….………………..……………………………………. 348 

Список сокращений и условных обозначений …………………..…………..  358 

Список литературы……..………………………………………………………  360 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

7 

 

 

ВЕДЕНИЕ 

 

Актуальность проблемы. В последнее десятилетие необходимость обеспе-

чения защищенности элементов и узлов инфокоммуникационных систем от мощ-

ных электромагнитных излучений (ЭМИ) становится обязательным условием при 

проектировании многих объектов. Такое требование диктуют новейшие достиже-

ния в области генерации сверхмощных широкополосных электромагнитных по-

лей (СШП ЭМП), а также имеющие место быть во многих сложных технических 

системах значительные по протяженности распределенные кабельные сети. 

Кроме того, под влиянием развития элементной базы микроэлектроники все 

процессы в информационных системах смещаются в сторону увеличения быстро-

действия. Причем повышение быстродействия инфокоммуникационных систем 

сегодня происходит с временами переключения единицы и доли наносекунд, что 

позволяет существенно увеличивать объем информации, обрабатываемой в еди-

ницу времени. Особенно высокие требования по быстродействию предъявляются 

к системам, работающим в реальном масштабе времени. В таких системах значе-

ние оценки отношение стоимость/быстродействие с повышением быстродействия 

при неизменной стоимости постоянно снижается. 

При этом надо иметь в виду, что компоненты любой сложной системы рас-

пределены в пространстве и связь между ними физически осуществляется при 

помощи сетевых соединений, реализованных в виде структурированных кабель-

ных систем (СКС) (коаксиальный кабель, витая пара, оптоволокно и т.п.). Всё это 

выставляет определенные требования, как к электронному оборудованию, так и к 

информационной инфраструктуре, которые следует рассматривать как единое це-

лое, и нарушение информационной целостности в одном звене приведет к нару-

шению работы всей системы. К тому же, технология, обеспечивающая высокие 

скорости обработки информации, обладает повышенной чувствительностью к на-

веденным напряжениям и токам, вызванным электромагнитными полями от раз-

личных источников естественного и искусственного происхождения, включая 

преднамеренные силовые электромагнитные воздействия [35]. 
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Особенно это относится к современным бортовым цифровым вычислитель-

ным комплексам, функционирующих в условиях преднамеренного воздействия 

сверхкоротких электромагнитных излучений, которые занимают особое место в 

системах управления и контроля подвижными объектами, и все в большей степе-

ни оснащаются электронными элементами, чувствительными к электромагнит-

ным воздействиям. В связи с чем, сегодня особо остро стоит задача по защите 

бортовых цифровых вычислительных комплексов (БЦВК) от воздействия сверх-

короткоимпульсного электромагнитного излучения (СКИ ЭМИ). Кроме того, 

имеется устойчивая тенденция всё большего использования в современных бор-

товых цифровых вычислительных комплексах микропроцессорных устройств с 

временами срабатывания единицы и доли наносекунд и значительного уменьше-

ния уровней и длительности сигналов для передачи информации, а также появле-

ние более мощных стационарных и мобильных излучателей, формирующих пе-

риодические и однократные сверхкороткие электромагнитные импульсы и обла-

дающие принципиально новыми качествами, отсутствующими у традиционных 

источников ЭМИ: соразмерностью длительности воздействующих импульсов с 

длительностью информационных сигналов. 

Это приводит к тому, что уровень наведенных помех от ЭМИ становится 

сопоставим с уровнем информационных сигналов и, как следствие, возрастает ве-

роятность разрушения обрабатываемой информации циркулирующей в БЦВК, что 

подтверждается результатами экспериментальных исследований. [2, 69, 91, 98-99, 

179, 186].  

Также установлено, что эти источники способны оказывать воздействия на 

БЦВК и его элементы, приводящие к частичному нарушению целостности и пол-

ной потери передаваемого информационного сигнала, а в некоторых случаях к 

нарушению функционирования элементов и узлов БЦВК. При этом важной осо-

бенностью данного воздействия является часто не физическое разрушение 

элементной базы вычислительных комплексов и физических каналов связи, а 

искажение обрабатываемой информации.  

В то же время существующие системы защиты БЦВК в условиях воздейст-
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вия ЭМИ являются, как правило, малоэффективными, а в ряде случаев неприем-

лемыми как с технической, так и с экономической стороны, что существенно 

повышает важность решения проблемы по поиску новых методов обеспечения 

устойчивого функционирования бортовых систем управления. 

Особую актуальность данная проблема приобретает еще и в связи с приня-

тием нового поколения национальных и международных стандартов по электро-

магнитным явлениям и разработкой новых типов источников электромагнитной 

энергии, которые характеризуются более высокими значениями ЭМП и более ко-

роткими временными характеристиками, лежащими в наносекундной и субнано-

секундной областях. Новые параметры воздействующих электромагнитных полей 

существенно отличаются от действующих ранее как по амплитудным, так и по 

временным характеристикам. Увеличены в 2-3 раза амплитуды напряженности 

полей с длительностью фронта до нескольких долей наносекунд. Кроме того, не-

возможность учета всех факторов, влияющих на поражающее действие ЭМИ, 

сложность современного бортового оборудования затрудняют получение досто-

верной информации о степени поражения и механизмах поражения [3, 6, 38-41, 

149-152]. 

Также в настоящее время Международная электротехническая комиссия 

(МЭК), являющаяся законодателем в области создания стандартов по электротех-

нике и электронике во всём мире, уделяет огромное внимание решению проблемы 

стандартизации, касающейся воздействия переходных электромагнитных явлений 

большой энергии. В серию международных стандартов МЭК 61000 (в России 

комплекс стандартов «Мороз»), регламентирующих мероприятия по обеспечению 

устойчивости аппаратуры к воздействию ЭМИ, включен МЭК 61000-2-13, 2005 

"Электромагнитная совместимость. Сверхширокополосный электромагнитный 

импульс", определяющий форму и спектральный состав СШП ЭМИ. 

Решение проблемы обеспечения стойкости БЦВК к воздействию мощных 

импульсных электромагнитных полей представляет собой сложный многоэтап-

ный процесс. Особенностью заданий на разработку БЦВК является наличие одно-

временно различных по спектру действующих ЭМИ, что требует анализа и оцен-



 

 

 

10 

 

 

ки воздействия ЭМИ на отдельные элементы и узлы, а в конечном итоге на весь 

бортовой комплекс в целом.  

Деструктивное воздействие ЭМИ на бортовые вычислительные комплексы 

может быть обусловлено как непосредственным воздействием импульсных 

электромагнитных полей на элементы бортового комплекса, так и наведенными в 

соединительных линиях и цепях токами и напряжениями. Чувствительность 

элементов и узлов БЦВК к воздействию ЭМИ в зависит от целого ряда факторов, 

в частности, положения относительно направления векторов электрического и 

магнитного полей, геометрических размеров электрических цепей и контуров, их 

конфигурации, взаимных связей, номиналов электрических нагрузок, величин 

емкостных и индуктивных связей с элементами конструкций системы и 

окружающей средой, качества экранирования и т.д. 

При этом, следует иметь в виду, что даже для тех элементов и узлов БЦВК, 

корпуса которых могут выполнять роль электромагнитных экранов, 

электромагнитные импульсы будут оказывать деструктивное воздействие через 

соединительные линии и разъемы. Таким образом, все виды проводящих систем, 

имеющихся в бортовом комплексе, играют роль коллекторов опасной энергии 

ЭМИ. Наведенные в проводниках токи и напряжения могут привести либо к 

электрическому пробою (изоляции кабеля), либо к повреждению подключенных к 

проводникам устройств, если в них имеются чувствительные к перенапряжению 

элементы. Наведенные импульсы могут разрушить и нарушить работу элементов 

БЦВК почти одновременно в ряде мест [82, 84, 130]. 

Особую опасность для элементов и узлов БЦВК, кроме наличия возможных 

протяженных проводящих систем, представляют также сравнительно низкая элек-

трическая прочность элементов и, напротив, высокая чувствительность к электри-

ческим помехам. Отдельно следует отметить, что актуальность данной работы 

определяется созданием в России Системы национальных стандартов по защите 

информации от преднамеренного электромагнитного воздействия в целях выяв-

ления, противодействия и минимизации последствий воздействия ЭМИ. В част-

ности, появление проектов и вновь разработанных национальных стандартов, рег-
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ламентирующих обеспечение устойчивости радиоэлектронной аппаратуры (РЭА), 

в первую очередь, военного и специального назначения, к воздействию СШП 

ЭМИ, в которых впервые выдвинуты требования по стойкости к воздействиям 

мощных электромагнитных импульсов техногенного происхождения. А также 

принятие в России стандарта, регламентирующего требования по стойкости РЭА 

к СШП ЭМИ - с июля 2008 г. введен ГОСТ Р 52863-2007 «Защита информации. 

Автоматизированные системы в защищенном исполнении. Испытания на устой-

чивость к намеренным силовым электромагнитным воздействиям. Общие требо-

вания». 

Кроме того, данная работа согласуется и с требованиями рекомендаций 

НТС ВПК от 23 марта 2007 г. № ВПК (НТС)-8прс по завершению создания в рам-

ках комплексной программы развития АСУ ВС РФ на период до 2015 г. защи-

щенных от электромагнитных воздействий средств автоматизированных систем 

военного назначения (АСВН). 

И, наконец, глобализация мирового сообщества, интернационализация 

рынков, вступление России в ВТО – выдвигают дополнительные требования, и в 

этих условиях особую роль начинают играть стандарты, на соответствие которым 

проводится обязательная сертификация технических средств. Обязательное 

соответствие их требованиям является неотъемлемым фактором создания 

конкурентоспособной продукции, поэтому методология проектирования, 

инсталляции, эксплуатации радиоэлектронного оборудования должна 

адаптироваться под эти изменения, ориентируясь на безусловное выполнение 

требований стандартов при минимальных временных и материальных затратах, 

включая и требования к намеренным силовым электромагнитным воздействиям. 

Проведенный анализ позволил выделить следующие направления исследо-

ваний по данной проблеме в нашей стране и за рубежом: 

- разработка методов расчета параметров электромагнитного поля (ЭМП); 

- исследование воздействия электромагнитного импульса на БЦВК с учетом 

условий эксплуатации и конструктивных особенностей объекта применения; 
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- разработка специальных методов оценки воздействия электромагнитного 

импульса на БЦВК и установление перечня параметров, определяющих пора-

жающее действие ЭМИ; 

- разработка системных методов и средств обеспечения устойчивости БЦВК 

к заданным воздействиям излучения. 

Значительный опыт теоретического решения вопросов взаимодействия 

электромагнитных полей с конструкциями электронных средств накоплен в об-

ласти ЭМС. Методы и технические решения, эффективно применяемые для обес-

печения ЭМС, могут быть частично использованы для снижения уязвимости 

БЦВК в условиях воздействия ЭМИ [59, 122, 124]. По мере роста быстродействия 

БЦВК, требования к электрическим параметрам систем и помехозащищённости 

устройств ужесточались, что заставляло проводить более детальный анализ, осно-

ванный на более совершенных математических моделях.  

На сегодняшний день несколькими научными школами, возглавляемыми 

российскими (Ю.В. Парфеновым, Н.В. Балюком, Ю. Сахаровым, Т.Р. Газизовым, 

М. И. Жуковским, С.А. Сухоруковым) и зарубежными (W. Radasky, C. Baum, 

D. Nitsch, I. Kohlberg, D. Giri, F. Tesche, H. Garbe, F. Sabath, M. Ianoz) специали-

стами, проведено значительное количество исследований, подтверждающих, что с 

помощью генераторов сверхкоротких электромагнитных импульсов (СК ЭМИ), 

инжектирующих тем или иным способом импульсы напряжения в физическую 

среду передачи информации, можно воздействовать на обмен данными по сети 

между оконечными пользователями. При этом существующими средствами диаг-

ностики факт такого воздействия может не определиться, так как сетевое соеди-

нение при этом не разрушается. 

Анализ литературных источников показывает, что вопросам защиты инфо-

коммуникационных систем уделялось и уделяется значительное внимание. Ши-

роко известны работы российских специалистов Барсукова В.С., Петрова В.А., 

Петракова А.В., Ярочкина В.И., Батурина Ю.М., Жодзинского А.М., Герасименко 

В.А., Мироничева С.Ю., Сюнтюренко О.В., Степанова П.В., Царегородцева А.В. и 

др. Практические рекомендации по защите средств вычислительной техники даны 
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в материалах Гостехкомиссии, а также в стандарте TEMPEST и др. Но, как прави-

ло, приведенные материалы носят характер частных технических решений. Это не 

позволяет разрабатывать опережающие технические решения на серьезном теоре-

тическом фундаменте. 

Определенные успехи были достигнуты в решении задач анализа стойкости 

различных систем, создании методов измерений и экспериментальной проверки 

методик расчета, наведенных ЭМИ токов и напряжений в кабельных линиях, эк-

ранах и антеннах. Большой вклад в решение этой проблемы внесли советские и 

российские ученые: Кечиев Л.Н., Соколов А.А., Мырова Л.О., Сахаров К.Ю., 

Степанов П.В., Михеев О.В., Туркин В.А., Комягин С.И., Крохалев Д.И., Царего-

родцев А.В., а также научные коллективы ФГУ 12 ЦНИИ МО, ОАО «МНИРТИ», 

ФГУП «ВНИИОФИ», МИЭМ, ОАО «АРГОН», ОИВТ РАН, ФГУП «ЦентрИн-

форм», НИИПП, НИИИТ, ГНИИИ ПТЗИ.  

Среди сотрудников НИИ «АРГОН», внесших свой неоценимый вклад в соз-

дание отечественных БЦВК, известные в стране и за рубежом специалисты в об-

ласти вычислительной техники: Еремин А.Т., Карасик В.М., Китович В.В., Конд-

рашев А.Ф., Крутовских С.А., Ларионов А.М., Левшин В.И., Монахов Г.Д., Пржи-

ялковский В.В., Смирнов Р.В., Соловьев А.А., Терещенко М.А., Черкесов В.Г., 

Штейнберг В.И., Шпиев В.А. и др. 

В то же время, оценка стойкости структурно-сложных иерархических сис-

тем, какими являются, в частности, бортовые вычислительные комплексы пред-

ставляют пока малоисследованную научную проблему. Систематизация и обоб-

щение этих результатов, которые бы определили методологию обеспечения и 

оценки стойкости бортовых вычислительных управляющих комплексов к воздей-

ствию мощных электромагнитных полей с учетом требований международных 

стандартов, прогноза параметров воздействия, средств защиты до сих пор не про-

ведены. 

Наряду со значительными достижениями в области обеспечения стойкости 

отдельных элементов и узлов бортовых комплексов существующие методы оцен-

ки воздействия сверхкороткого импульсного электромагнитного поля (СКИ ЭМП) 
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не позволяют проводить достоверную оценку воздействия ЭМИ на БЦВК в целом 

[5, 9, 11-13, 25, 46, 78-79]. Это в значительной мере обусловлено структурной 

сложностью и иерархичностью бортового комплекса, и определяется целым ря-

дом факторов, связанных как с непосредственным воздействием импульсных 

электромагнитных полей на элементы бортового комплекса, так и наводками то-

ков и напряжений в коммуникационных каналах, что требует разработки совре-

менных и эффективных методов оценки воздействия ЭМИ на БЦВК. При этом, 

следует отметить, что в связи с насыщенность БЦВК аппаратурой со сложными 

электрическими цепями, оценка их стойкости в условиях воздействия СШП ЭМИ 

в большей части была получена только экспериментальным путем с использова-

нием излучателей СШП ЭМИ. Но наличие научно-обоснованных математических 

моделей является непременным условием достоверной оценки уязвимости БЦВК 

при деструктивном электромагнитном воздействии. Отдельные подходы в облас-

ти разработки методов, алгоритмов и программ, обеспечивающих выполнение со-

ответствующих требований при проектировании БЦВК представлены в работах 

Князева А.Д., Кечиева Л.Н., Петрова Б.В., Отта Г., Уайта Дж., Пауля К., Барнса 

Дж. Однако, эти подходы опять же носят частный характер, имеют ограниченную 

область применения, и не позволяют получить достоверную оценку предполагае-

мого воздействия. В связи с этим требуется анализ и систематизация имеющихся 

расчетно-экспериментальных данных и на этой основе развитие и совершенство-

вание методов обеспечения устойчивости БЦВК к деструктивному воздействию 

сверхкоротких электромагнитных излучений. 

С учетом изложенного можно заключить, что в настоящее время сверхко-

роткоимпульсные электромагнитные воздействия являются новой серьезной угро-

зой для бортовых комплексов подвижных объектов, и в современных условиях 

проблема воздействия этих электромагнитных импульсов на такой класс систем 

управления становится одной из ключевых.  

Все это требует пересмотра традиционных подходов к обеспечению и оцен-

ке стойкости бортовых вычислительных управляющих комплексов к воздействию 

мощных электромагнитных полей с учетом требований международных стандар-
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тов и прогноза параметров воздействия в рамках новой методологии, позволяю-

щей не только оценивать уровень устойчивости бортовых цифровых вычисли-

тельных комплексов к деструктивному воздействию СК ЭМИ, но и обеспечивать 

требуемый уровень их устойчивости путем реализации перспективных эффектив-

ных мер, таких как реконфигурация бортового комплекса и т.п. 

При этом следует учитывать, что отличительной чертой воздействия СК 

ЭМИ на современные БЦВК является не физическое разрушение элементной базы 

бортового комплекса, а нарушение целостности информации, передаваемой по 

каналам связи и обрабатываемой бортовыми вычислительными машинами. Для 

идентификации воздействия ЭМИ на элементы и узлы БЦВК очень важно опре-

делить факт начала воздействия электромагнитного импульса, чтобы система ав-

томатически могла предпринять своевременные меры по предотвращению 

процессов искажения циркулирующей в бортовой сети информации. Так, при об-

наружении начала воздействия ЭМИ на элементы и узлы БЦВК появляется воз-

можность еще до момента искажения или уничтожения информации, 

передаваемой по каналам связи и обрабатываемой бортовыми вычислительными 

машинами, в автоматическом режиме своевременно выдать команды управления 

о приостановке работы бортового оборудования, что позволяет свести к миниму-

му количество отказов и сбоев в работе или вовсе их исключить, существенно 

сократить временные затраты на восстановление работы отдельных подсистем 

БЦВК после возникновения сбоев и, как следствие, повысить качество 

функционирования ботового комплекса в целом. 

Таким образом, анализ методов и средств оценки воздействия ЭМИ на 

структурно-сложные иерархические системы, какими являются бортовые вычис-

лительные комплексы, показал, что для достоверной оценки устойчивости их к 

воздействию СК ЭМИ требуется разработка новой методологии, позволяющей 

проводить интеллектуальный анализ и оценку параметров искажений информа-

ционного потока в системе для предотвращения деструктивного действия СК 

ЭМИ на БЦВК и его элементы.  
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Следовательно, проблема разработки и совершенствования методов оценки 

воздействия преднамеренных СКИ ЭМИ на БЦВК, а также разработка системных 

методов обеспечения их стойкости к электромагнитным воздействиям, является в 

настоящее время особенно актуальной, решение которой естественным образом 

вписывается в современные тенденции развития науки и техники и позволит 

обеспечить снижение деструктивного влияния СК ЭМИ и тем самым повысить 

эффективность функционирования существующих и вновь разрабатываемых пер-

спективных бортовых цифровых вычислительных комплексов. 

Данная работа призвана восполнить отмеченный пробел, так как посвящена 

решению научной проблемы, имеющей важное значение для экономики страны, а 

именно, разработке научно-методологических основ обеспечения и оценки стой-

кости бортовых вычислительных управляющих комплексов к воздействию мощ-

ных электромагнитных полей с учетом требований международных стандартов и 

прогноза параметров воздействия, и их интеграции в рамках единого комплекса 

интеллектуальных методов анализа и оценки устойчивости БЦВК к деструктив-

ному воздействию перспективных и опасных сверхкоротких электромагнитных 

излучений. 

Таким образом, актуальность поставленной проблемы определяется:  

- дальнейшим совершенствованием генераторов сверхширокополосных 

электромагнитных импульсов и появлением перспективных типов источников 

электромагнитной энергии, которые характеризуются более высокими значения-

ми электромагнитных полей и более короткими временными характеристиками, 

лежащими в наносекундной и субнаносекундной областях, являющихся одним из 

главных видов электромагнитных средств поражения XXI века и представляющих 

наибольшую опасность для информационной инфраструктуры структурно-

сложных иерархических систем [3, 6, 36, 131]; 

- принятием нового поколения национальных и международных стандартов 

по электромагнитным явлениям и отсутствием систематизированных требований 

к методам и средствам защиты современных структурно-сложных систем, учиты-

вающих характер и особенности деструктивного воздействия СК ЭМИ[3,  6, 38, 
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149]; 

- слабой теоретической и экспериментальной изученностью воздействия на-

носекундных электромагнитных полей на элементы и узлы бортовых вычисли-

тельных комплексов;  

- отсутствием эффективных методов и расчетных моделей оценки воздейст-

вия полей ЭМИ на элементы и узлы БЦВК, с возможностью их интеграции в рам-

ках единого комплекса, позволяющего проводить интеллектуальный анализ и 

оценку параметров искажений информационного потока в системе для предот-

вращения деструктивного действия ЭМИ на БЦВК; 

- отсутствием эффективных методов обеспечения стойкости бортовых 

систем управления к деструктивному воздействию перспективных и опасных 

сверхкоротких электромагнитных излучений и эффективных механизмов, 

обеспечивающих возможность идентификации и исправления периодических 

искажений в потоке обрабатываемой информации БЦВК в реальном режиме вре-

мени. 

Цель работы. Обеспечение устойчивости функционирования  БЦВК в усло-

виях воздействия СК ЭМИ, на основе разработки новых эффективных методов и 

расчетных моделей оценки воздействия  полей ЭМИ на элементы и узлы БЦВК  

позволяющих проводить интеллектуальный анализ параметров искажений  ин-

формационного потока в системе для предотвращения деструктивного воздейст-

вия ЭМИ на БЦВК, включая   минимизации временных затрат на восстановление 

комплекса после  сбоев  

Для достижения поставленной цели необходимо решить следующие задачи: 

1) анализ состояния проблемы обеспечения устойчивого функционирова-

ния структурно-сложных иерархических систем в условиях воздействия предна-

меренных импульсных электромагнитных излучений; 

2) обобщение существующих методов и моделей оценки устойчивости РЭА 

к воздействию СК ЭМИ и исследование особенностей воздействия СК ЭМИ на 

элементы и узлы бортовых вычислительных комплексов;  
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3) разработка адаптивных моделей взаимодействия мощных электромаг-

нитных импульсов с элементами БЦВК для интеллектуального анализа и оценки 

устойчивости их к деструктивному воздействию СК ЭМИ; 

4) разработка модели оценки воздействия СК ЭМИ на элементы и узлы 

БЦВК, отражающая возможные варианты реализации таких воздействий с учетом их 

места воздействия, временных, частотных и энергетических характеристик;  

5) разработка модели интеллектуальной системы анализа устойчивости 

элементов и узлов БЦВК к деструктивному воздействию СК ЭМИ; 

6) разработка методов интеллектуального анализа и оценки устойчивости 

бортового вычислительного комплекса к воздействию СК ЭМИ; 

7) разработка методов защиты БЦВК от воздействия СКИ ЭМИ на основе 

своевременного обнаружения фактов искажений информационного потока; 

8) разработка научно-методического обеспечения проведения эксперимен-

тальных исследований бортовых вычислительных комплексов на воздействие 

преднамеренных сверхкоротких электромагнитных излучений; 

9) проведение экспериментальных исследований устойчивости ряда БЦВМ 

к воздействию сверхкоротких импульсных ЭМП и анализ полученных результа-

тов исследований; 

10) разработка единого методологического комплекса системного реше-

ния проблемы обеспечения эффективного функционирования БЦВК, позволяю-

щего проводить интеллектуальный анализ и оценку параметров искажений ин-

формационного потока в бортовом вычислительном комплексе для предотвраще-

ния деструктивного действия ЭМИ. 

Объект исследования. Объектами исследования в работе выбраны типовые 

БЦВК, разработанные в НИИ «Аргон», их элементы, как общего, так и специаль-

ного назначения. 

Выбранные объекты являются наиболее перспективными для использова-

ния в авиационных и космических комплексах при решении задач управления и 

контроля на подвижных объектах. 
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Предмет исследования. Методы и модели анализа и оценки устойчивости 

функционирования БЦВК к преднамеренному воздействию СК ЭМИ. 

Методологические и теоретические основы исследования. Методы ис-

следования базируются на применении основных результатов теории больших 

систем, системного анализа, нейронных сетей, теории информации, теории веро-

ятностей и теории случайных процессов, теории электромагнитизма и методов 

математической статистики. Активно использовались методы имитационного (в 

средах MATLAB Neural Network, MATLAB Simulink), полунатурного и натурного 

моделирования. 

Научная новизна исследования. 

Получены следующие основные новые научные результаты: 

1. На основе проведенного аналитического обзора исследований по теме 

диссертации, показана необходимость пересмотра традиционных подходов к 

обеспечению работоспособности структурно-сложных систем при воздействии на 

их элементы СК ЭМИ и сформулированы предпосылки к разработке 

принципиально новых расчетных моделей анализа и оценки воздействия полей 

ЭМИ на структурно-сложные системы с возможностью их интеграции в рамках 

единого методологического комплекса, позволяющего проводить достоверную 

оценку устойчивости такого класса систем к воздействию СК ЭМИ на основе 

интеллектуальных методов анализа и оценки параметров искажений 

информационного потока в системе для предотвращения деструктивного 

действия СК ЭМИ. 

2. Сформулированы базовые принципы построения интеллектуальной сис-

темы анализа и оценки устойчивости (ИСАУ) БЦВК на основе адаптивной много-

уровневой системы обнаружения деструктивных электромагнитных воздействий 

(СОДЭМВ) на элементы и узлы БЦВК, являющейся ядром интеллектуальной сис-

темы. При этом нижний уровень решает проблемы оперативной идентификации 

ЭМВ, а верхний - накопления опыта по обнаружению последствий деструктивных 

ЭМВ на БЦВК путем использования датчиков ЭМВ, распределенных по структу-

ре ИСАУ. 
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3. Предложена модель интеллектуальной системы анализа и оценки 

устойчивости БЦВК к деструктивному воздействию СК ЭМИ, учитывающая 

возможные варианты реализации таких воздействий с учетом их места 

воздействия, временных, частотных и энергетических характеристик. 

4. Разработаны адаптивные модели взаимодействия мощных электромаг-

нитных импульсов с элементами БЦВК для интеллектуального анализа и оценки 

устойчивости их к деструктивному воздействию СК ЭМИ, в том числе: 

- модель воздействия СК ЭМИ на микропроцессорные управляющие уст-

ройства БЦВК, учитывающая возможные варианты реализации таких воздействий 

с учетом их амплитуды, фронта импульса и энергии; 

- модель воздействия СК ЭМИ на каналы передачи данных (на основе тех-

нологий Fast и Gigabit Ethernet) современных БЦВК при воздействии периодиче-

ских импульсных помех, учитывающая длину кадра и межкадрового интервала, с 

целью своевременного обнаружения фактов искажений информационного потока; 

5. Разработаны методы интеллектуального анализа данных в задачах оценки 

устойчивости БЦВК к деструктивному воздействию СК ЭМИ на основе исполь-

зования интеллектуальных механизмов нейронных сетей, нечеткой логики и гиб-

ридных, в частности, нейро-нечетких систем, а также генетических алгоритмов и 

эволюционных процессов наследования, развития, адаптации и отбора, обеспечи-

вающих возможность идентификации и исправления периодических искажений в 

потоке обрабатываемой информации в адаптивной многоуровневой системы об-

наружения деструктивных электромагнитных воздействий на элементы и узлы 

БЦВК в реальном режиме времени. 

6. Разработана система показателей и комплекс методов защиты БЦВК от 

воздействия СКИ ЭМИ на основе своевременного обнаружения фактов искаже-

ний информационного потока, позволяющий, в том числе, оптимизировать соот-

ношение «стоимость/эффективность» защиты за счет размещения на иерархиче-

ских уровнях ИСАУ только необходимых датчиков ЭМВ и оценивать устойчи-

вость БЦВК к деструктивному воздействию ЭМИ через величины относительного 
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ущерба и интегральные показатели активности распределенных по структуре 

ИСАУ датчиков ЭМВ. 

7. Разработано научно-методическое обеспечение проведения эксперимен-

тальных исследований на воздействие преднамеренных сверхкоротких электро-

магнитных излучений на элементы и узлы БЦВК, позволяющее формировать про-

грамму проведения испытаний и критерии оценки стойкости бортовых вычисли-

тельных комплексов с учетом требований к метрологическим, эксплуатационным 

и конструктивным характеристикам излучателей. 

8. Разработана новая методология, направленная на решение проблемы 

обеспечения устойчивости функционирования бортовых вычислительных 

управляющих комплексов в условиях воздействия сверхкоротких электромаг-

нитных импульсов, позволяющая проводить интеллектуальный анализ и оценку 

параметров искажений информационного потока в системе для предотвраще-ния 

деструктивного действия ЭМИ на БЦВК, включая минимизацию временных 

затрат на восстановление БЦВК после сбоев вызванных этими воздействиями. 

Основные положения, выносимые на защиту: 

1) Новые базовые принципы построения интеллектуальной   системы анали-

за    и оценки устойчивости БЦВК на основе адаптивной многоуровневой системы 

обнаружения деструктивных ЭМВ на элементы и узлы БЦВК. 

2) Модель интеллектуальной системы анализа и оценки устойчивости 

БЦВК к деструктивному воздействию СК ЭМИ, позволяющая обеспечить воз-

можность идентификации и исправления периодических искажений в потоке об-

рабатываемой информации в реальном масштабе времени.   

3) Комплекс моделей взаимодействия мощных электромагнитных импуль-

сов с элементами БЦВК для интеллектуального анализа и оценки устойчивости их 

к деструктивному воздействию СК ЭМИ, учитывающие возможные варианты 

реализации таких воздействий с учетом их амплитуды, фронта импульса и энер-

гии, а также длин кадра и межкадрового интервала, с целью своевременного об-

наружения фактов искажений информационного потока. 
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4) Методы интеллектуального анализа параметров искажений информаци-

онного потока в системе с учетом априорного опыта экспертов и возможности из-

влечения любых знаний с целью повышения достоверности оценки устойчивости 

БЦВК к деструктивному воздействию СК ЭМИ. 

5) Методы защиты БЦВК от воздействия СКИ ЭМИ на основе своевремен-

ного обнаружения фактов искажений информационного потока, позволяющие по-

высить устойчивость БЦВК и оптимизировать соотношение «стои-

мость/эффективность» защиты. 

6) Методики проведения экспериментальных исследований БЦВК на воз-

действие преднамеренных СК ЭМИ, позволяющее формировать критерии оценки 

стойкости бортовых вычислительных комплексов с учетом требований к метроло-

гическим, эксплуатационным и конструктивным характеристикам излучателей. 

7) Новая методология, направленная на решение проблемы обеспечения 

устойчивого функционирования бортовых вычислительных управляющих 

комплексов в условиях воздействия СК ЭМИ, позволяющая предотвращать 

деструктивное воздействие ЭМИ, включая минимизацию временных затрат на 

восстановление системы после сбоев. 

Материалы, представленные в диссертации, характеризуются общей 

направленностью разработок. Они содержат совокупность новых научных 

обобщений и отвечают задачам современного развития теории и практики в 

области обеспечения эффективного функционирования современных и 

перспективных бортовых вычислительных комплексов в условиях воздействия 

сверхкоротких импульсных электромагнитных помех. 

Практическая значимость.  

Практическими результатами диссертационной работы являются: 

1. Комплекс методик проектирования интеллектуальной системы анализа и 

оценки устойчивости БЦВК к деструктивному воздействию ЭМИ. 

2. Комплекс моделей взаимодействия СК ЭМИ с элементами БЦВК интег-

рированных в адаптивную многоуровневую систему обнаружения деструктивных 

электромагнитных воздействий на элементы и узлы БЦВК. 
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3. Комплекс методик по оценке воздействия ЭМИ на кабельные линии и 

элементы современных бортовых вычислительных комплексов. 

4. Требования к аппаратно-программным комплексам, обеспечивающим 

реализацию алгоритмов работы современных сетевых устройств БЦВК по пере-

даче и обработке потоков цифровых информационных сигналов в соответствии с 

современными телекоммуникационными протоколами сетевого обмена. 

5. Системные методы защиты бортовых вычислительных комплексов от 

СКИ ЭМИ с использованием структурно-функциональных и алгоритмических 

подходов к построению системы защиты от воздействия импульсного ЭМИ и ре-

комендации по совершенствованию методов и средств защиты БЦВК от воздей-

ствия СК ЭМИ. 

6. Комплекс методик проведения экспериментальных исследований на воз-

действие преднамеренных сверхкоротких электромагнитных излучений на эле-

менты и узлы БЦВК, позволяющий формировать программу проведения испыта-

ний и критерии оценки стойкости бортовых вычислительных комплексов с уче-

том требований к метрологическим, эксплуатационным и конструктивным харак-

теристикам излучателей. 

7. Обобщенная методика тестирования каналов передачи данных (на осно-

ве технологий Fast и Gigabit Ethernet) современных БЦВК в условиях воздействия 

СК ЭМИ. 

8. Новые результаты экспериментальных исследований воздействия им-

пульсных электромагнитных полей на БЦВК, позволяющие определять порого-

вые уровни и режимы воздействия излучателей СК ЭМИ на бортовую кабельную 

сеть и БЦВК. 

9. Практические рекомендации по защите БЦВК от СКИ ЭМИ, позволяю-

щие обеспечить стойкость бортового вычислительного комплекса в сложной  

электромагнитной обстановке. 

10.  Методические разработки на базе основных результатов диссертацион-

ной работы, предназначенных для инженерной практики и совершенствовании  

учебного процесса в вузах. 
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Достоверность полученных автором научных и практических результатов 

определяется математическими доказательствами сформулированных положений, 

расчетами и примерами, подтверждающими их эффективность, и сопряжением с 

существующими методами, а также: 

 обоснованностью выбора исходных данных, основных допущений и огра-

ничений при постановке частных задач исследования и принятых в процессе ма-

тематического моделирования; 

 удовлетворительным согласованием результатов с данными, полученными 

другими авторами для частных случаев и опубликованными в научно-

технической литературе; 

 соответствием расчетов с результатами экспериментальных исследований, 

проведенных лично автором; 

 апробацией результатов исследований автора на международных, всерос-

сийских и ведомственных научно-технических конференциях. 

Реализация и внедрение результатов работы. 

1. Основные теоретические и практические результаты диссертации реа- 

лизованы в ОАО «НИИ «Аргон» при непосредственном участии автора в разра-

ботке ряда унифицированных БЦВМ, информационно-управляющих систем 

авиационных объектов в НИОКР «Конверт», «Форейтор» и «Окно», 2009 г.; вы-

числительной системы телекоммуникационных спутников серии «Ямал», 2010 г.; 

средств комплексирования бортовой системы управления космических аппаратов;  

разработке промышленной технологии создания унифицированного отказоустой-

чивого вычислителя для комплекса бортового оборудования в ОКР «Кластер», 

2012 г.; разработке технологии создания специального, отказоустойчивого, высо-

копроизводительного, модифицируемого бортового вычислительного комплекса 

специального назначения со встроенной гигабитной волоконно-оптической сре-

дой передачи информации для авиационных и мобильных объектов автоматиза-

ции и управления в ОКР «Волопас», 2013 г. 

2. Разработанные методики, программы, технические решения использова-

лись при формировании технических заданий на создание БЦВМ нового поколе-
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ния. Использование результатов данной работы позволило повысить показатели 

устойчивости БЦВМ к воздействию перспективных СК ЭМИ.  

3. Разработанные технические решения по защите от импульсных ЭМИ ис-

пользовались в ОАО «МНИРТИ» при создании помехозащищенных спутниковых 

станций радиосвязи в ОКР «Метеор». 

 4. Результаты диссертационной работы находят широкое применение в 

учебном процессе в МИЭМ НИУ ВШЭ и МИРЭА. На их основе для подготовки 

студентов и магистров на кафедре «Радиоэлектроника и телекоммуникации»  

существенно переработаны учебные курсы «Основы проектирования РЭА», 

«Сверхширокополосные импульсные электромагнитные воздействия на РЭС». 

Научные результаты работы использованы для написания учебных пособий, 

методических указаний для студентов направления 210200.  

Имеются 4 Акта о внедрения полученных автором результатов. 

Апробация результатов исследования. 

Работа в целом и отдельные ее результаты докладывались и обсуждались на: 

10-ой Российской НТК «Электромагнитная совместимость технических средств и 

биологических объектов», г. С-Петербург, 2008 г.; НТК студентов, аспирантов и 

молодых специалистов МИЭМ, Москва, 2008 г.; 6-й Международной конференции  

«Информационные и телекоммуникационные технологии в интеллектуальных сис-

темах», Греция, 2-6 июня 2008 г; научно-практической конференции ИНФО-2008 

«Инновации в условиях развития информационно-ком-муникационных техноло-

гий», 1-10 октября, 2008г., Сочи; 8-м и 9-м Международных симпозиумах по элек-

тромагнитной совместимости и электромагнитной экологии, СПб, 2009, 2011 гг.; 

Международной НТК «Энергосистема и активные адаптивные электрические се-

ти: проектирование, эксплуатация, образование», Москва, 21-25 ноября 2011 г; 8-й 

международной научно-технической конференции «Информационные технологии в 

науке, технике и образовании», Абхазия, 17-29 сентября 2012 г.; 6-й Всероссийской 

НТК «Радиолокация и радиосвязь», Москва, 19-22 ноября, 2012 г.; Международная 

конференция IREMW2013 Access Data Collection: {88682AA2-B816-4B9A-AAE4-

F418ECC88666} «Излучение и рассеяние электромагнитных волн» ИРЭМВ-2013», 
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Дивноморское, Геленджикский район, 23 июня-28 июня 2013 г.; научно-технических 

семинарах МИЭМ, МИРЭА с 2009 г. по 2012 г. и т.д. 

Публикации. Научные и практические результаты работы отражены в 61 

опубликованных работах, в том числе 29 статьях в рецензируемых журналах, ре-

комендованных ВАК РФ для публикации результатов кандидатских и докторских 

диссертаций. Получено 2 патента по теме диссертации: № 2132598 от 20.08.98 г., 

№ 2138931 от 09.10.98 г., подана заявка на изобретение № 2014105854 от 

18.02.2014 г.  

Таким образом, на основе проведенных исследований в области создания 

помехоустойчивых телекоммуникационных систем, в частности, бортовых вы-

числительных комплексов, осуществлено обобщение и решение научно-

технической проблемы, имеющей важное хозяйственное значение, позволяющая 

обеспечить повышение помехоустойчивости и эффективное функционирование 

бортовых цифровых вычислительных комплексов в условиях деструктивных 

электромагнитных воздействий. 

Личный вклад автора. Основные результаты теоретических и эксперимен-

тальных исследований получены автором самостоятельно и соответствуют пунк-

там 3, 11 и 12 паспорта специальности 05.12.13 – Системы, сети и устройства те-

лекоммуникаций. В работах, опубликованных в соавторстве, соискателю принад-

лежит основная роль при постановке и решении задач, а также обобщении полу-

ченных результатов. 

Структура и объем работы.  

Диссертация состоит из введения, шести глав, заключения и изложена на 

390 страницах машинописного текста, содержит 23 таблицы, 91 рисунков и 

приложения с документами, подтверждающими внедрение основных результатов 

работы. Список литературы включает 276 наименований. 
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ГЛАВА 1 СОВРЕМЕННОЕ СОСТОЯНИЕ ПРОБЛЕМЫ ОЦЕНКИ 

УСТОЙЧИВОГО ФУНКЦИОНИРОВАНИЯ БОРТОВЫХ ЦИФРОВЫХ 

ВЫЧИСЛИТЕЛЬНЫХ КОМПЛЕКСОВ  В УСЛОВИЯХ ПРЕДНАМЕРЕННОГО 

ВОЗДЕЙСТВИЯ МОЩНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ 

  

1.1 Анализ нормативных документов  по обеспечению устойчивости  

инфокоммуникационных систем к воздействию СК ЭМИ в России и за рубежом 

 

Лучшиеопрактики по разработкеои эксплуатации современныхотехни-

ческих средств связиоиосистем управленияопоказывают, чтоона сегодняшнийо-

день одной из самых сложныхопроблемоявляется обеспечение их устойчивой ра-

ботыовоусловиях воздействия мощных электромагнитных излучений (ЭМИ) при-

родного и техногенного происхождения [3, 59, 76, 149-152, 177, 187,197-199]. Как 

правило,овыделяют следующиеоглавные источники ЭМИ:огрозовые разряды, 

мощныеорадиопередающие средствао(РПС) и радиолокационныеостанции (РЛС), 

высоковольтныеолинии электропередачо(ВЛЭП), контактнаяосеть железныходо-

рог (КСЖД), ЭМИ ядерногоовзрываои т.д. 

При исследовании такогооуникального физическогооявления, какоядерный 

взрыв (ЯВ)обыли обнаруженыоособые,освойственные толькооэтому явлениюо-

процессы,  обладающиеотакже поражающимиофакторами: электромагнитный 

импульс радиочастотногоодиапазона, рентгеновскоеоизлучение иообширные   

ионизированныеообласти. РезультатыоисследованийоЯВ показали, что ЭМИ 

ЯВообладаетовыраженнойоспецификой воздействия на технические средстваоио-

объекты воовсех окружающихосредах: вовоздушной среде,она поверхностиозем-

ли, в грунте,оиоявляетсяосамымомощным искусственным источником электро-

магнитногооизлучения [6, 8, 38, 147, 150-152, 201]. 

Однакоово1963 годуобыл принят Международный мораторий на проведе-

ние ядерных испытанийовотрехосредах,опоэтому дляо продолженияоисследова-

ний электромагнитных процессов, возникающихопри ЯВи оказывающиходест-

руктивное воздействиеона техническиеосистемы и объекты,опотребовалось со-
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оружение имитаторовоЭМИоЯВ, имитирующих оотдельные факторыовоздейст-

вия ядерногоовзрыва, что,ов своюоочередь, привелоокоформированию нового-

онаучногоонаправления поосиловомуоэлектромагнитномуовоздействию на ра-

диоэлектроннуюоаппаратуру. Воходеосоздания новых видовоядерного оружия 

изменялись иопараметры ЭМИ,овозникающих приоЯВ. Существенноосокраща-

лась длительностьовоспроизводимых ЭМИ.оК началуо90-хогодов был освоено-

диапазонодлительностей порядкаонаносекунд.оЭтооприводило корасширению 

спектра ЭМИовообластьовысоких частотои усиливалоовоздейст-

вие.оКромеотого,о результаты исследованийопоказали,очто повторяющиеся 

ЭМИоподобнойодлительности обладаюторядомосвойств, позволяющихоисполь-

зоватьоих дляорешения задачодеструктивногоовоздействия на РЭА. 

В связиос чем,ов последниеогодыона этой базеосталиоактивно продвигаться 

исследованияопоосозданиюооружия на основеоприменения ЭМИ соповышенны-

мовыходом электромагнитныхоизлучений (ЭМИ-оружия).оПоэтому параметры 

ЭМИовотечение 80-90-хог.онеоднократно видоизменялись, иовонастоящееовре-

мяоони существенно отличаютсяооторанееоизвестныхопараметров и стандарти-

зованыовосторону ужесточения.оВосвязи с этим,от.е.опостоянным совершенство-

ваниемоядерныхобоеприпасов, уточнениемофизикиопроцессов меняются и пара-

метрыовоздействующихофакторов, чтооприводит конеобходимости развития ма-

тематических моделейовзаимодействия,ометодов расчета воздействия ЭМИ на 

РЭА, аотакжеосовершенствованиеометодовообеспечения стойкости. Из-

заоограниченияоиспытания ядерногоооружияов последнееодесятилетие выполне-

ниеоэтих требованийовоосновном обеспечивалосьоразработкойомаксимально 

строгихофизическихои математическихомоделейопроцессов, сопровождающих 

развитиеоядерногоовзрыва. 

В связис этим, исследование действия современногооэлектромагнитного  

оружия, разрабатываемого вонастоящее времяовоСША,  России  и других 

ядерных странах,ооснованыонаопринципах излучения  сверхкороткого электро-

магнитного импульса (ЭМИ)обольшойомощности,оспособного  вывести 

вывестиоизострояорадиоэлектронную аппаратуруо(РЭА),ов первуюоочередь 
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цифровую,опутем разрушенияополупроводниковыхоприборов,ополностьюоили 

частично нарушив ихонормальную работу.оПри этом, былооустановлено, что 

особенно ярко эти свойства проявляются при уменьшении длительности ЭМИ 

доозначений порядка десятков-сотенопикосекунд, когдаоих спектральный 

составолежитов интервалеоотосотен МГц дооединицоГГц. Отсюдаопоявился 

новый разделоприкладной электродинамики, оперирующийосоподобными 

импульсами – электродинамикаокоротких сверхширокополосныхоимпульсов или 

как принято называтьов настоящееовремя - сверхкороткие электромагнит-ные 

импульсы (СК ЭМИ).  

Такие импульсы обладаютоновыми качествами,оотсутствующими у 

излучений традиционныхоисточников преднамеренныхопомех - 

сверхширокополосностью иобольшой импульснойоамплитудой. Спектральная 

плотность их распределенаовоинтервале от сотеноМГц дооединиц ГГц. 

Отличительнойоособенностью данногоотипа излучения являетсяотакже 

соизмеримостьодлительностиовоздействующихоимпульсов с длительностью 

рабочих импульсов,оприообработке цифровойоинформации. Поэтому при 

воздействииоСКоЭМИонаокомпьютеры иоцифровые устройстваов их цепях 

наводятсяосигналы,оаналогичныеорабочим, чтооприводитоконарушению 

работыоцифровых систем.оПоэтому однойоиз возможныхообластей 

примененияотаких излучателейоявляется дистанционноеопоражение электронных 

компонентовоРЭА, вочастности цифровыхоустройств. Сегодняоони 

составляютоосновную частьоиспользуемых элементов воРЭАои 

работаютонаовсеоболее высокихочастотах и болееонизких напряженияхопри 

большойоплотности элементов и,отаким образом,остановятсяонамного, более 

восприимчивы коимпульснымоСК ЭМИ. Кромеотого, необходимооучитывать, 

что наосовременном этапе отмечаетсяорезкое увеличениеодоли программного 

обеспеченияопо сравнению соаппаратными средствамопри одновременном 

увеличенииобыстродействияокомпонентов РЭА; переходоотосистем PDH к 

системамосинхроннойоцифровой иерархии (SDH)оиокоприменению широкопо-

лосных системоB-ISDN и АТМ.  
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Такимообразом, можно заключить, чтооработыопоосозданию источников 

мощныхоЭМИоведутся в следующихонаправлениях: 

- создание источниковоэлектромагнитного излучения соосверхшироким 

спектромов диапазонеоото0,1 до 10 ГГц. Этаотехникаодостигла высокого 

уровняосовершенстваонаобазе генераторов искровымиои полупроводниковыми 

ключевыми элементами,оописанных,онапример, во[183-185, 187, 194, 196]. ЭМИ 

оэтогоотипаонаводятоимпульсы большой амплитуды наокабелиопитания, ввода – 

выводаоинформации,отелефонные линииосвязи,окоторые проникаюток 

элементамоцифровыхоустройств. Недостатком ЭМИосооспектром ниже 100 МГц 

являетсяонеобходимость создания передающейоантенныобольшой длины. 

Вопротивном случаеоэффективностьоизлучения ЭМИ резко падает; 

- созданиеоузкополосных сверхвысокочастотныхоЭМИ, которые более 

эффективныокаков частиопроникновенияовоаппаратуру не только 

путемонаводоконаокабельные линии, нооиочерез отверстия, щели,остыкиои 

экраныовоаппаратуре.  

Кроме того, повышениеоизлучаемойомощности возаданном направлении 

легко обеспечиваетсяоСВЧоантеннами совысоким усилением.  

Открытое обсуждениеопроблемыопреднамеренных электромагнитных воз-

действий (ЭМВ) началосьонаоконференции АмерЭМ 1996 г.осопленарной лекции 

профессораоВ.оЛоборева [35, 249]. В февралео1997 г.онаоЦюрихском симпозиуме 

пооэлектромагнитной совместимостиоМеждународныйосоюз радиоинженеров 

URSIообразовалоспециальный подкомитетосоцелью изучения проблемы 

электромагнитногоотерроризмаоподоруководством Х. Уипфа. В февра-

лео1998 г.осостоялисьопарламентские слушания воконгрессеоСША. С этогоомо-

мента исследованияов СШАои рядеоевропейских страно(в первую очередь, в Гер-

манииоиоШвеции)ополучили резкоеоускорение. 

Важным событиемостала резолюцияоСовета URSIопо преступной деятель-

ности сопомощью электромагнитныхосредств [270]. Во2000 г.о«Угроза электро-

магнитногоотерроризма» впервыеостала отдельным разделомов списке тем Вроц-

лавского симпозиумаопооЭМС 2000 г. 
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В 2001 г.осостояласьопервая отдельнаяосекцияос рецензируемымиостатья-

ми Цюрихского симпозиума пооЭМС [263]. Затем доклады, связанныеосопора-

жающим действиемо(ПД) ЭМВ, стали появлятьсяона каждомосимпозиумеопо 

ЭМС и на некоторыходругих конференциях.оИз отечественных публикаций сле-

дуетоотметитьоразделопо ПДоЭМВ «Технологии защиты  системобезо-

пасностиоотоэлектромагнитного терроризма»ов книгео[ 4, 7, 76, 77]. оПервая, це-

ликом посвященная этой проблеме,околлективная монография [203]опоявилась в 

России. Наконец,она ЦюрихскомосимпозиумеопооЭМС 2007 г. воМюнхене впер-

выеосостоялсяовводныйокурс пооПД ЭМВо(Tutorial on Intentional IEMI) 

[218].оЭтот фактоярко свидетельствует оотом, чтоонакопилосьоужеодовольно 

многоонаучныхоисследованийопо этой проблеме,очто-быоможно было знако-

митьос ееоосновами,ои что необходимоознакомитьосоэтой проблемойоширокий 

кругоспециалистов.оВотечениеопоследующихопят-надцатиолет была испытанао-

огромная номенклатураообъектов,оначиная совооружения и  военной техникиоио-

заканчиваяобанкоматами,окассовымиоаппа-ратами и т.п. 

Позжеопоявились книгиоизосерии «Библиотека ЭМС»о[10, 59], которыерас-

сматривают специфику мощных электромагнитных воздействий наоаппаратуруои 

средстваотелекоммуникации,оа также справочник «Оружиеомира» [184], в кото-

ром описаныоосновные типыоэлектромагнитногоооружия. 

В России ежеквартальнооиздается журнало«ТехнологииоЭМС», который 

освещаетоотечественные исследования поопроблеме электромагнитных воздействий. 

Ежегодноопроводятся международныеоконференции иосимпозиумы по 

даннойопроблеме. Основныеоиз них: AMEREM/EUROEM,оEMC (USA),оEMC 

Asia, EMC Europe. В течение годаопроводятся рабочиеовстречи,оорганизуемые 

идеологомоданногоонаправленияоRadasky W.A и егоосоратникамиои объеди-

няющиеоспециалистовоизоразных стран по проблеме защитыоот преднамеренных 

электромагнитныховоздействий. Наиболееоактивнымиоучастниками являются 

США,оГермания,оШвеция,оЯпония,оКитайоиотакиеоученые,окак W. Radasky, 

C.Baum, D. Nitsch, I. Kohlberg, D. Giri, F. Tesche, H. Garbe, F. Sabath, M. Ianoz и др. 
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В России раз водва годаопроводитсяоМеждународныйосимпозиум пооэлек-

тромагнитной совместимостиои электромагнитнойоэкологии воСанкт-

Петербургскомогосударственном электротехническомоуниверситете «ЛЭТИ» 

им.В.И. Ульянова (Ленина). Ввидуобольшого количестваодокладов по исследова-

ниямоПД ЭМВов 2009 г. воходе очередного симпозиумаобыла сформи-

рованаосекцияопооэлектромагнитнойобезопасности. Инициаторами создания 

осекции выступили Н.Б. Сафронов и Л.Н. Кечиев. 

Потенциальную значимость вопросаооценкиоуязвимости информации-

онныхосистемопоказывает и разработкаокомплекса стандартов, регламенти-

рующихотребования иопорядок проведения испытанийосистем обработки 

информации,овыполненных в защищённомоисполнении, к действиюоСКИ ЭМИ. 

Работаопо разработкеокомплекса стандартов ведется кооперацией 

оорганизацийопредставляющих промышленность,оГосстандарт, ФСБ, ФСТЭК.  

Как ужеоотмечалось, URSI инициировал,оа Международнаяоэлектро-

техническая комиссияо(МЭК) организовалаоактивную работуопо созданиюоряда 

новых стандартов,освязанных соПД ЭМВ. Этаоработа идет поообычной схеме ко-

ординацииоМЭК и ее подкомитетовосодругимиоорганизациями (рисунок 1.1 [35] ). 

Стоит отметить,очто во1999 г. приоМЭК был созданотехнический подкоми-

тет ТК77С,озанимающийся исключительно вопросамиостандартизацииовообла-

сти преднамеренных мощных электромагнитных воздействий иозащиты отоних 

[17]. Докладыопо состояниюоработ по стандартизацииовообласти ПД ЭМВ регу-

лярнооделаютона симпозиумахопооЭМС МануэльоУик и Уильям Радаски, пред-

седательоТК77С в МЭК. оВонастоящий моментоосновное вниманиеостандартов 

ТК77Cосмещено восторону защиты отоЭМИ высокой мощности (HighоPower 

Electromagnetic — HPEM). Разработаныо19 документов: 14 международных стан-

дартовои 5отехническиходокладовоМЭК,овокоторых изложены обзороданного 

вида ЭМИ, методологияоизмерений, параметры нагружения приоиспытаниях 

[228, 262].оЗа последнееовремя дополнительнооразработаны стандар-

тыо(таблица 1.1)опо методам защиты распределенныхосистем электроннойоин-
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фраструктуры от ПД ЭМВои методам оценкиоустойчивости систем коHPEM воз-

действиям [230-232]. 

IEC

ACEC

TC77

CISPR

Промышленные

CENELEC

TC 210

SC210A

Промышленные

Национальные

ITU-T            CIGRE

Институт стандартов Англии,

VDE (Германия)

Координация с

— UNIPEDE, OIML

ISO,…

В мире В странах ЕС

 

Рисунок 1.1 - Организация международной деятельности 

 в области стандартов по ЭМС 

Т а б л и ц а 1.1 - Стандарты МЭК 

IEC/TR 61000-4-35:2009 

Электромагнитная совместимость. Части 4–35. Методы ис-

пытаний и измерений. Краткое руководство по устройствам, 

моделирующим HPEM. 

IEC/TS 61000-5-8:2009 

Электромагнитная совместимость. Части 5–8. Руководства по 

монтажу и подавлению помех. Методы защиты от HEMP для 

распределенной инфраструктуры. 

IEC/TS 61000-5-9:2009 

Электромагнитная совместимость. Части 5–9. Руководства по 

монтажу и подавлению помех. Оценки магнитной восприим-

чивости на уровне системы для HEMP и HPEM. 

ГОСТ Р 51318.20-2012 Совместимость технических средств электромагнитная. При-

емники звукового и телевизионного вещания и связанное с 

ними оборудование. Характеристики помехоустойчивости. 

Нормы и методы измерений 

ГОСТ Р 51318.25-2012 Совместимость технических средств электромагнитная. 

Транспортные средства, моторные лодки и устройства с дви-

гателями внутреннего сгорания. Характеристики индустри-

http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257ABC003A4C18?OpenDocument&RestrictToCategory=030
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257AC300258DF1?OpenDocument&RestrictToCategory=030
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альных радиопомех. Нормы и методы измерений для защиты 

радиоприемных устройств, размещенных на подвижных 

средствах 

ГОСТ Р 55266-2012 Совместимость технических средств электромагнитная. Обо-

рудование сетей связи. Требования и методы испытаний 

ГОСТ 30804.4.11-2013 Совместимость технических средств электромагнитная. Ус-

тойчивость к провалам, кратковременным прерываниям и 

изменениям напряжения электропитания. Требования и ме-

тоды испытаний 

ГОСТ 30804.4.7-2013 Совместимость технических средств электромагнитная об-

щее руководство по средствам измерений и измерениям гар-

моник и интергармоник для систем электроснабжения и под-

ключаемых к ним технических средств 

ГОСТ 32134.1-2013 Совместимость технических средств электромагнитная. Тех-

нические средства радиосвязи. Общие технические требова-

ния и методы испытаний 

ГОСТ CISPR 16-1-4-2013 Совместимость технических средств электромагнитная. Тре-

бования к аппаратуре для измерения параметров индустри-

альных радиопомех и помехоустойчивости и методы измере-

ний. Часть 1-4. Аппаратура для измерения радиопомех и по-

мехоустойчивости. Антенны и испытательные площадки для 

измерения излучаемых помех 

 

В 2005ог МСЭ-Т (исследовательская комиссияо№ 15 (SG15)) былионачаты 

обсуждения рекомендаций, связанныхос исследованием влиянияоПД ЭМВ на те-

лекоммуникационнуюоаппаратуру.  

Одной изопоследних является РекомендацияоМСЭ-ТоИК 5 K.81о“HPEM 

immunity guideоfor telecommunication systems”, посвященнаяоиспытаниям на ус-

тойчивостьотелекоммуникационной аппаратурыоиоцентровообработки данныхок 

ПД ЭМВ [273,  275], аотакже проектостандарта IEEE P1642 [233], вокотором приво-

дятся практическиеометоды защиты компьютерныхосистем от ПД ЭМВ. 

Опираясь наомеждународный опытосоздания стандартов, направленных на-

озащиту отоэлектромагнитнойоугрозы, в России ведетсяоработа по созданиюоси-

стемы национальных стандартовов областиозащиты информацииоот преднаме-

ренных электромагнитныховоздействий. 

http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257AD7003C0C40?OpenDocument&RestrictToCategory=030
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257BDD003F6B01?OpenDocument&RestrictToCategory=030
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257BE900366328?OpenDocument&RestrictToCategory=030
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C4500370EB1?OpenDocument&RestrictToCategory=030
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C4500476A52?OpenDocument&RestrictToCategory=030
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При ФСТЭКоРФ сформированотехнический комитетопоостандартиза-

циио«Защита информации»о(ТК 362).оЭтим комитетоморазрабатывается целе-

ваяосистема стандартов поозащите от ПД ЭМВ [17, 65, 190- 193]. 

В 2007ог. даннаяоугроза включенаовосостав ГОСТоР 50922-2007, содержа-

щий  термины,оопределения иоперечень факторов, овоздействующих на инфор-

мацию.оВ этоможеогоду разработан ГОСТ Р 52863-2007 «Защита информации. 

Автоматизированные системы в защищенном исполнении.оИспытания наоустой-

чивость копреднамеренным силовымоэлектромагнитнымовоздействиям. Общие-

отребования».оЭтот ГОСТ устанавливает: 

 требования устойчивости коПДоЭМВ; 

 степени жесткостиоиспытаний; 

 методы испытаний. 

Воначале 2010 г. принят ГОСТ Ро51317.1.5-2009 «Совместимость техниче-

ских средств электромагнитная.оВоздействия электромагнитныеобольшой  мощ-

ностионаосистемы гражданскогооназначения.оОсновныеоположения». Стандарт 

дает общееовведениеов даннуюообласть деятельности,отермины и определения, 

аотакже содержитосведения обоэлектромагнитных воздействиях большой мощ-

ности,оих влиянииона системыогражданского назначенияои методах защитыоси-

стем отоэлектромагнитных воздействийобольшойомощности. 

На сегодняоразработаны стандарты, находящиеся на стадии утверждения:  

- ГОСТ Р «Защита информации. Автоматизированные системы в защищен-

ном исполнении. Средства защиты от преднамеренных силовых электромагнит-

ных воздействий. Общие требования». 

 - ГОСТ Р «Защита информации. Автоматизированные системы в защищен-

ном исполнении. Средства обнаружения преднамеренных силовых электромаг-

нитных воздействий. Общие требования». 

Стандарты по безопасности ИТ,  принятые в 2012-13 г. 

ГОСТ Р ИСО/МЭК 

15408-1-2012 

Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безо-

пасности информационных технологий. Часть 1. Вве-

http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257B890037B490?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257B890037B490?OpenDocument&RestrictToCategory=362
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дение и общая модель 

ГОСТ Р ИСО/МЭК 

18045-2013 

Информационная технология. Методы и средства 

обеспечения безопасности. Методология оценки 

безопасности информационных технологий 

ГОСТ Р ИСО/МЭК 

15408-3-2013 

Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безо-

пасности информационных технологий. Часть 3. 

Компоненты доверия к безопасности 

ГОСТ Р ИСО/МЭК 

15408-2-2013 

Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безо-

пасности информационных технологий. Часть 2. 

Функциональные компоненты безопасности 

В стандартах по средствам обнаружения и защиты дана их классификация и 

определены предъявляемые к нимотребования. 

Стандартопооорганизации иосодержаниюоработ поозащите от ПД ЭМВ 

разработан соучетом: 

 применения научноообоснованного системногооподхода кообеспечению 

защиты, предусматривающегоорациональное сочетаниеоее различныхострук-

турных компонент:озащиты помещения,осредств обеспеченияо(электропитания, 

заземления,окоммуникации), повышенияоустойчивости коПД ЭМВосамих о  

средств  информатизации,опримененияосредств обнаруженияои защи-

ты,оорганизационных мер.оЗащитаостроитсяоадекватноопроектной угрозе; 

 интеграцииосистемы защитыоот ПДоЭМВ вокомплексную системуобезо-

пасности объектаопутем ееодополнения иофункционального расширения; 

 реализацииоэтапов проведенияоработ приосоздании системыозащитыоио-

при эксплуатации АСЗИов защищенном исполнении. 

Планируемоеов 2014 г.овведение стандартов в действиеов совокупностиос 

ГОСТ Р 52863-2007 позволит образоватьооснову нормативной базы,окоторая ста-

нет одной изоосновополагающих компонент отечественной системыоорганизаци-

онно-технических мероприятий по защитеоинформации от даннойоугрозы. По-

следующее развитиеои конкретизация нормативнойобазыодолжны производиться 

ужеопреимущественно наоведомственномоуровне. 

http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C1B003B35A1?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C1B003B35A1?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C28002F7DE4?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C28002F7DE4?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C280030F05F?OpenDocument&RestrictToCategory=362
http://tk.gost.ru/wps/PA_ReverseProxy/rproxy/3_0OI9OEL20OPE00IM8FJ76O1043/5_0OI9OEL20GIE00IMK86UOR00K0/-744369230/$$aHR0cDovL3dlYnBvcnRhbHNydi5nb3N0LnJ1Oi0x$$/$$cG9ydGFsL2thdGFsb2c=$$.nsf/tkforportal/432577AB00305A4343257C280030F05F?OpenDocument&RestrictToCategory=362


 

 

 

37 

 

 

 Дальнейшимионаправлениями деятельностиопо даннойотематикеоявляются: 

1.оРазработкаоГОСТ пооорганизацииои проведению контроля  защищен-

ности автоматизированныхосистемов защищенномоисполнениио(АСЗИ) от 

отоПД ЭМВ. 

2. Развитие и конкретизацияоположений стандартовов нормативныходоку-

ментаховедомств/отраслей соучетом ихоспецифики.оТакимиодокументами долж-

ны стать: модельоугроз;оспециальные требованияоиорекомендации, стро-

ительные нормыоиоправила; типовые методики испытаний; инструкцииопо экс-

плуатации. Неотъемлемой составной частью процессаозащиты АСЗИ отоПДо-

ЭМВоявляетсяопроведение контроля защищенностиообъектов информатизациио-

отоданной угрозы.оОн долженоосуществлятьсяонаофедеральном, ведомственно-

мои объектовом уровняхои связан совыполнениемоопределенных целевых проце-

дур,опроводимых уполномоченными органамиои должностными лица-

ми.оОчевидно, чтоопервоочереднымиотребованиями,опредъявляемымиок кон-

тролю защищенностиоАСЗИ, выступают егоообъективность и независимость. 

Дляоэтого необходимоосозданиеосоответствующейоорганизационно-технической   

системы,опостроениеоиофункционирование которой требуетонормативного обес-

печения вовидеоГОСТ.оЕго разработкаовоближайшее времяодолжнаов 

основномозавершитьоформированиеонормативнойобазы поозащитеоАС отоПД ЭМВ, 

вочастности,оПроект нормативного документа «Специальные требованияоиоре-

комендации по технической защитеоинформации от преднамеренных деструк-

тивных электромагнитных иоэлектрических воздействий». 

Такимообразом, создаваемая системаонациональных стандартов по защите 

информации отопреднамеренных электромагнитных воздействий открывает ши-

рокиеоперспективы для практическогоорешения вопросов повышения безопасно-

стиоинформации и объектовоинформатизации в РФ. 

Понятие «сверхширокополосный»овпервые было официальноовведеноов 

1990 г.оКомиссия Управления перспективных военныхоНИОКРоМинобороны-

оСША (DAPRA) для разделения радиотехническихосистем по занимаемой ими 

полосе частот ввелаообщее определениеоотносительной полосыочастот 
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гдеоfhоиоflо– верхняя и нижняя границы спектральной полосы по уровню –10 дБ  

( 10 дБосоответствует уровню 0,7). 

В соответствии соэтим определениемосистемыоилиосигналы, имеющие 

о 0,01, отнесены к узкополосным;о0,01 <   0,25 – к широкополосным; 

0,25 <   1 – к сверхширокополосным (СШП оUWB). Это определениеов на-

стоящееовремя широкооиспользуетсяов отечественнойоиозарубежной литературе. 

Данное определениеобыло скорректировано Федеральнойокомиссией свя-

зио(FCC) США в 2000 г. По определению FCC, к СШП относятся все системы со 

спектральной полосойоне менеео1,5 ГГц,оаотакже устройства,оу которых ширина 

спектральнойополосы по уровню – 10 дБ составляет, по крайнейомере, 25 % ото-

значения центральной частоты.  

В стандарте МЭК 61000-2-13 [149] для классификации сигналов вводится 

процентная ширина спектра (percent bandwidth) 
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Стандарт определяетоследующие типы электромагнитныхосигналов в зави-

симости отопроцентной ширины спектра: 

 оузкополосный сигнало (narrowband signal)о pbw < 1 % (например, 

радиосигнал с амплитудной модуляцией (AM)); 

 сигналосоосреднейошириной спектрао(moderate bandwidnh signal)  

1о%о< pbw < 25 % (например, телевизионный сигнал);  

 сверхширокополосный сигнал (ultrawideband (UWB)signal)pbw > 25 %. 

Энергетический спектроСШП-ЭМИ. 

      На рисунке 1.2опредставлены характеристикиоразличных типовоэлектромаг-

нитногооизлучения:огрозовойоразряд;оЭМИовысотногооЯВ; сверхширокополос-

ный ЭМИ;оузкополосныйоЭМИ.о  
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Рисунок 1.2 - Различные типы электромагнитной обстановки 

 

Частотныйодиапазон от сотеномегагерцодо гигагерцовключаетовосебяо по-

мехиоискусственногоонеядерного происхождения. Этоокакоразосфера, наокото-

руюораспространяетсяоупомянутый выше стандарт МЭК 61000-2-13.оВ неморас-

сматриваются мощныеоэлектромагнитныеовоздействияо(HPEM – High 

powerоelectromagnetic). Болееоопределенно:окоHPEM относятся электромагнит-

ные излучения искусственногоопроисхожденияос пиковым электрическим 

100 В/мо(чтоосоответствуетоплотностиопотокаоэнергии 26,5оВт/м
2
)ов частотном 

диапазоне отосотен мегагерц доонескольких гигагерц. Выборотакого частотного-

одиапазона связаносотем,очтоодостаточно интенсивныеосигналыоводиапазоне от 

200 МГц до 5 ГГц вызываютоповреждения воомногих системах,оа также с воз-

можностямиосовременных излучателей.оДанный стандарторассматривает 

СШПокак часть HPEM, кудаовходят также другие виды воздействий вотом жео-

частотномодиапазоне,онапример узкополосныеоизлучения (HPM – High power 

microwave). 

Таким образом, согласно стандарту МЭК 61000-2-13 под СШП ЭМИ пони-

маются импульсные электромагнитныеополя искусственногоонеядерного проис-
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хожденияос параметрами:оpbwо>о25о%;      амплитуда электрическогоополя - 

100оВ/мои более; частотный диапазон  отосотеноМГцодоонесколькихоГГц [130]. 

Важнооучесть, что на расстоянии Rоот источникаомощностьоЭМИозависит 

ототехнологииосоздания аппаратуры иосовершенностиоконструкцииоантенны. 

Разработанные в настоящееовремя излучателиоСШП ЭМИосоздают поляонапря-

женностью доо100 кВ/м.о 

Анализ источников электромагнитныхоизлучений [47, 79, 82, 93, 191-193, 

197, 264] показал:  

1. Источникамиоэлектромагнитных помехоестественного происхождения 

являются:омолнии, геомагнитныеобури,оэлектростатическиеоразряды. Анализ 

существующихоматериаловопоказывает,очтоовоэтойообластиов основном прора-

ботаны физика воздействия,ометоды оценки и соответствующиеометоды защиты.  

2. Источникамиоэлектромагнитных помехоискусственного происхожде-

нияоявляются: ЭМИовысотного ядерногоовзрыва,оизлученияоРЛСои РПС, инду-

стриальные помехиоЛЭП, КСЖД, высоковольтныеоустановки ЭМИоЯВ, генера-

торы сверхширокополосного иомикроволнового излучения, технические средст-

ваонамеренного силового воздействия. Анализоих показал,очто: 

- излученияоРЛСои РПС,оиндустриальные помехи ЛЭП, КСЖДотакже в 

основном проработаны физика воздействия,ометодыооценкиои соответствующие 

методы защиты; 

- ЭМИ высотного ядерногоовзрыва, высоковольтные установкиоЭМИ 

ЯВ,огенераторы сверхширокополосного иомикроволнового излуче-

ния,отехнические средстваонамеренного силовогоовоздействия постоянно осо-

вершенствуютсяосоучетомосовременных достиженийонауки, отехникиои совре-

менных требований по электромагнитнойобезопасности.  

 ЭМИ ВЯВ имеетокрутой фронт (единицы наносекунд) большие размеры 

зоновоздействия полей на поверхностиоЗемли и в воздухео(сотни – тысячи кило-

метров),онаводит большие амплитуды импульсов напряженияои тока в техниче-

ских системахо(сотни киловольтонаометр).оЭкспериментальныеоданные нату-

ральныховзрывов свидетельствуютоо выходеоизострояосистем связиои энерго-
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снабженияонаорасстоянияхоото100одо 2000окмоотоэпицентраовзрыва.о 

Основные сведения по параметрам ЭМИоВЯВоизложены в стандартеоМЭК 

61000-2-9, поотокамои напряжениямовоМЭК 61000-2-10. 

 3. Методы оценкиоустойчивости информационных систем иотребования к 

средствам защитыоих от существующих генераторовоСШП ЭМИоиоперспективных 

разработокодолжны разрабатываться,оисходя изоследующихопараметровоЭМП: 

 - напряженность электрическогоополя водиапазоне от 1 до 200 кВ/м; 

 - длительность фронта импульса – от 100 до 500 пс; 

 - длительность импульса – от сотен пикосекунд до единиц наносекунд; 

 - частота повторения импульсов – от 0,1 до 1000 Гц. 

4. Микроволновое излучение - электромагнитное излучение наносекундной 

и микросекундной длительности в узкой полосе частот, расположенной между 

500 МГц – 10 ГГц. Пиковая мощность в антенне от 10 кВт до 20 ГВт, энергия на 

выходе генератора от 100 Дж до 20 кДж, напряженность электрического поля от 1 

кВ/м до 100 кВ/м, частота повторения импульсов до 1 кГц, несущая частота от 1 

до 15 ГГц. 

5. Параметры электромагнитных факторов являются основой для разработ-

ки методов расчета воздействия, стандартов, методов и средств воспроизведения, 

испытаний и защиты. 

6. Проблема защиты информационных систем и объектов от действия мощ-

ных электромагнитных помехофундаментальна, актуальна, сложнаои многогран-

на. Базируетсяос одной   стороны наофундаментальных исследованияхОфизики 

явления,омеханизмововзаимодействия полейос объектами, а с другой стороны на-

оимеющихся возможностях методов воспроизведения,оиспытаний и существую-

щихосредств защиты. 

 

1.2 Особенности воздействия СК ЭМИ на элементы и узлы БЦВК 

 

           Как отмечалось выше,оважной особенностьюоСК ЭМИ являетсяопотен- 
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циальная эффективность иховоздействия на радиоэлектроннуюоаппаратуру. Ши-

рокополосность иовысокая частота повторенияоСК ЭМИ делаютоэтот вид элек-

тромагнитногоовоздействия  значительнееоопаснее воздействияоэлектромагнит-

ного импульсаоядерного взрыва. 

Особенностью СК ЭМИоявляется ихомалая длительностьо(от десятков - со-

тенопикосекунд до единицонаносекунд дляопервых полупериодовоимпульсов по-

оуровню 0,5 от амплитуды),осоизмеримая с длительностьюорабочих сигналов 

электроннойоаппаратурыои сетей передачиоданных структурно-сложных систем. 

Основнаяоспектральная плотность находится вополосеочастот от сотен мегагерц 

дооединиц гигагерц [225, 149]. Высокая скважность обеспечиваетобольшие зна-

чения импульсных напряженностейопри низких уровняхосредней мощности 

(<о1 Дж) и энергопотребленияоисточника. В лабораторныхогенераторах СК ЭМИона 

выходеогенератора формируютсяопериодически повторяющиеся видеоимпульсы 

положительной или отрицательной полярности (рисунок 1.3а) [272, 273]. 

  

а) б) 

Рисунок 1.3 - а) Типовая форма импульса на выходе генератора. 

б) Форма импульса на нагрузке сетевого интерфейса при емкостной инжекции 

 

Физической средой передачиоструктурно-сложных систем,окак правило, 

является витая пара,опредставляющая собой систему сораспределенными пара-

метрами: емкостью иоиндуктивностью. В результате переходныхопроцессов, 

происходящих при инжекцииоСК ЭМИ в кабельо(витую пару категории 5,) сфор-

мированный наовыходе генератора импульс приобретаетоформу затухающей си-
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нусоиды приоизмерении на нагрузке сетевогооинтерфейса. Это объясняется 

тем,очто кабель представляетособой колебательный контур сохарактерными ем-

костью и индуктивностью.оВследствиеоэтого на входосетевого интерфейса по-

ступает импульс большейодлительности, модулированный различными частота-

ми.оНа рисунке 1.3а показанаоисходная форма импульса наовыходе генератора, а 

наорисунке 1.3б форма импульснойопомехи на нагрузке сетевого интерфейсаопри 

емкостном способе инжекции. 

Анализосовременных бортовых цифровыховычислительных комплексов 

показал,очто БЦВК характеризуютсяоследующими особенностями: 

1. БЦВКоимеют минимальные массогабаритныеохарактеристики. 

2. Наблюдается неуклонная тенденция повышения показателей надежности-

ои качестваоотдельных элементовои узлов БЦВК. Например, для современной 

аппаратурыогеостационарных искусственных спутниковоЗемли срок службы 

долженосоставлять 15-17 лет. 

3. БЦВК характеризуются сложными алгоритмамиофункционирования. 

4. БЦВК подвергаются широкомуоспектру воздействия дестабилизирующих 

факторов.оВ общем случае БЦВКодолжны функционировать в условияховоздей-

ствия на них, динамическиоизменяемых в зависимостиоот траектории движения 

илиоявлений окружающей среды;оэлектрических, магнитных,оэлектромагнитных  

ополей; непрерывногоои импульсногооионизирующегооизлученияо(ИИ); широ-

когооспектра механических и климатическиховоздействий. 

5. В состав бортовых системовходят как цифровые устройствао(устройства 

автоматики, телеметрии, цифровойообработки сигналов иот.п.), такои аналоговые 

и гибридныеоустройства (устройства электропитания, приемо-передающие уст-

ройства, устройстваонавигации, усилительные и измерительныеоустройства и .д.), 

которыеоработают в широкомоинтервале частот (отоединиц Гц до ГГц), напряже-

нийо(от десятых долей вольтодо киловольт) и токов (от мАодо сотен ампер). 

6. В конструкторско-технологическом планеоБЦВК имеют широкий спектр 

реализаций,окоторые базируются наоразличных принципах конструирования: мо-

носхемном;офункционально-блочном; функционально-модульном; функциональ-
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но-узловом.оВ связи с жесткимиотребованиями к массогабарит-

нымохарактеристикам, аотакжеоналичием различныхотипов устройствовоБЦВК 

широкооприменяютсяопоследние достижения интегральныхои гибридно-

интегральныхотехнологий,окоторые, восвою очередь,оспособствуют ускоре-

ниюоосвоения технических достиженийов области создания перспективных ра-

диотехнических средств.  

7. Широкий спектр дестабилизирующихофакторов иовысокие требованияок 

надежности приводяток необходимости использоватьоспециальные схем-

ные,оконструкторские иотехнологические решения,освязанные сообеспечением 

электрических,оэлектромагнитных, тепловых,оаэродинамических, надежностных 

иодругих характеристик БЦВК.  

Обеспечение устойчивости БЦВКок электромагнитным излучениям наос-

хемотехническом уровне осуществляетсяоза счет: гальваническойоразвязки по 

цепям питания и заземления;оустранения сквозных токовов полупроводниковых 

приборах;овключения в силовые кабельные цепиопитания газовых разрядников 

иоспециальных фильтров; введения дляоотдельных элементов специальных схе-

мозащиты от перегрузок поотоку и напряжению иот.д. 

8. Реализация БЦВК соминимальными массогабаритными характеристика-

ми восовокупности с достижениями микроминиатюризацииоприводит к тесной-

овзаимосвязи физических процессов (электрических,оэлектромагнитных, аэроди-

намических, тепловых, механических,орадиационных и т.д.), протекающихов 

схемах и конструкцияхоБЦВК.  

9. СоточкиозренияооценкиовоздействияонаоэлементыоиоузлыоБЦВК ЭМИ 

могут бытьоразбиты на отдельные составляющие. Этоообусловлено следующими 

причинами: 

 ограниченными возможностями существующихометодов оценки 

воздействия ЭМИона БЦВК в целом; 

 различием требований коБЦВК по защищенности отовоздействия ЭМИ; 

 отсутствием в подавляющем большинствеослучаев гальванической связи 

между всемиоэлементами БЦВК. 
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10. В общем случае воздействующими факторамиона элементы и 

узлыоБЦВК при воздействии ЭМИ являются:о 

-оэлектромагнитныеополя, воздействующие наоэлементы и узлы БЦВК; 

-оэлектромагнитные поля, проникающиеочерез экранированныее 

оповерхности узлов и подсистем БЦВК; 

- ЭМП,озаносимые импульсными токамиос силовых кабельных 

коммуникацийовнутрь экранированных подсистем БЦВК; 

-оимпульсные напряжения иотоки, наводимые воцепях «жила-экран» 

кабелейои воздействующие на изоляциюооборудования и аппаратуры, 

имеющихогальваническую связь сосиловыми кабельными коммуникациями; 

-оимпульсные напряжения иотоки, наводимые вомежстоечных кабелях 

ЭМП, проникающими черезонеоднородности экранов. 

Таким образом, воздействия СКоЭМИ могут осуществлятьсяопо следую-

щим каналам: электромагнитнымополем; по линиям связи;опо цепям питания; 

металлоконструкциям;озаземлению. 

11.Технологическое оборудование БЦВК,окак правило, выполняетсяона 

микросхемах, имеющих вообщем случае достаточно низкуюоустойчивость к воз-

действиюоимпульсных токовои напряжений,оа в совокупности с межстоечными 

соединительными линиями критичнаок воздействующимоЭМИ. 

Импульсные напряжения,овозникающие воовнутренних сетях технологиче-

скихопотребителей, в большинстве случаев неопредставляет опасности для сами-

хокабельных линий и электрооборудования,оно могут представлятьоопасность 

для технологических потребителейо(выпрямительные устройства, стабилизаторы 

и т.п.)оили снижать ихопомехоустойчивость. По этойопричине эти эффекты 

должныобыть также количественно иокачественно учтены дляокаждой конкрет-

ной системы.  

12. С точки зрения путей воздействия ЭМИ на БЦВК ее подсистемы можно 

разделить на две группы: 

- неэкранированные исполнительныеоили измерительные элементыои 

кабельные системы; 
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- экранированные узлы. 

13. В результате воздействия ЭМИ на элементы БЦВК могут иметь место-

оследующие повреждения иоотказы: 

- нарушениеофункционирования отдельных подсистем илиовсей системы в 

целом в результате ложных срабатыванийоимпульсных схемово входныхоиовы-

ходныхоцепях блоков аппаратуры; 

-овыход изостроя пультов,ощитов из-заопробоя изоляцииовходных 

илиовыходныхоэлементовоэтих блоков; 

- выход изостроя источниковопитания БЦВКов результате пробоя изоляции 

трансформаторов воовходных цепях блоковопитания, что приводит к 

отказу аппаратуры автоматики, связанныхос данным блоком питания; 

-ополная потеря работоспособности отдельныхоподсистем БЦВК в 

результате пробояоизоляции и выхода изостроя кабелей [84, 130]. 

В отдельных случаях разрушениеов результате перегрузки поотоку защит-

ных разрядников,оустановленных во входныхоцепях оборудова-

ния,оприводитоконарушению работыоБЦВК.оВ зависимостиоотоуровня воздей-

ствияополейоЭМИ воБЦВК могут возникать какосочетания типовых отказово-

элементов, так и все типовыеоотказы одновременно. 

Кроме того, при воздействии ЭМИонаосовременные БЦВК, какопоказыва-

ют экспериментальные исследования, наблюдаютсяоне только физическое разру-

шениеоэлементной базы бортовогоокомплекса,оа еще ионарушение целостности 

информации, передаваемойопо каналам связиои обрабатываемой бортовымиовы-

числительнымиомашинами. 

Одна из особенностей распространенияопериодически повторяющихся им-

пульсных помех, создаваемыхов кабеле (витойопаре) в результатеовоздействия 

ЭМИ, заключается в том, что, несмотряона симметричность витыхопар, часть по-

мехопроникает в цепиосетевого адаптера иоБЦВМ через шинуовзаимодействия. 

Какоизвестно,ов идеально симметричной витойопаре помехи, наведенные вопро-

водах пары, взаимно уничтожаются.оПри воздействии внешней гармоническойо-

электромагнитной помехи такогооподавления вполне достаточно.оПри воздейст-
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вии СК ЭМИопри общей невысокой энергетикеоимеет место высокая амплиту-

даопомехового импульса, в результатеочего некая результирующая помеха оста-

етсяои проникает далее [228]. 

Ввиду того, чтоосреди работ [23, 25, 26, 61, 82-85, 137, 169, 197] отечест-

венных специалистов достаточноошироко освещеновопрос пересчета воздейст-

вующих СК ЭМИ в токиои напряжения, создаваемые волиниях связи, водиссер-

тационной работе автор рассматриваетопараметры периодически повторяющих-

сяоимпульсных помех непосредственно наонагрузке сетевого интерфейса. 

Обзор работ вопредыдущих разделах и предварительные исследования [60-

62] показали,очто при воздействии СКоЭМИ на кабель (витуюопару) с использо-

ванием емкостной или индуктивной связи достигаетсяонаибольшее количество-

одеструктивных эффектов по уничтожению,оискажению иоблокированию ин-

формации, передаваемойопо бортовой кабельной сети. 

Воздействияопо цепям электропитания маловероятны,очто объясняется 

сложной схемойовоздействия и необходимостью учета множестваофакторовора-

боты активного сетевого оборудования,отакихокак применение защитныхофильт-

ров питания, защитаов блоке питания активногоосетевого оборудования, уровни 

срабатывания «интеллектуальной» защитыооборудования, критические уровнио-

работы элементной базыоустройства [189, 215, 219, 220, 250, 252, 259, 265]. 

Воздействию наофизическую среду Ethernet, какоправило, используемую в 

бортовых  вычислительныхокомплексах, сверхкоротких электромагнитныхоим-

пульсов до настоящегоовремени практически неоуделялось должного внимания, в 

связи сочем, в работе этимовопросы уделено особоеовнимание. 

Механизм формирования ошибокопри передаче данныхооснован на 

том,очто модель ISO/OSI описывающаяовзаимодействие системов 

сетиосостоитоиз семиоуровней. Технология Ethernetоработает наопервыходвух 

уровнях этойомодели: физическомоиоканальном.оСредаопередачиои пара-метры 

сигналаоопределяются физическимоуровнем.оНа канальномоуровне 

непрерывные передаваемыеопоследовательности байтов образуютокадры. 

Передача информацииоосуществляется при помощиокадров. Сложность 
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технологииозаключается в том,очто существует несколько типовокадров, которые 

имеют разнуюоструктуру, поэтомуокадр каждогоотипа должен 

иметьоопределенныйометод обработки для корректногооприема. 

Распространяясь по витой паре,окадр Ethernet можетоподвергнуться влия-

ниюовнутренних иовнешних факторов, которые способныоизменить перво-

начальный видокадра. Ошибки Ethernet заключаютсяов повреждении кадра 

илиоего некорректности, вследствие которойокадр не можетобытьопра-

вильноообработан принимающей стороной.оВсе они0 имеюторазные причины 

возникновения,овызванные неисправностямио аппаратнойочасти илиопрог-

раммногоообеспечения,ооднако признаком наличия ошибки является 

повреждениеоодного или нескольких битов кадраоили несоответствие формы 

иоструктуры кадра международным стандартамоIEEE. 

В современном коммутируемомоEthernet коллизии сведены коминимуму, 

поскольку конкуренция на доступок среде отсутствует,оа максимальная 

доляоошибоков современныхопоколениях Ethernet,оработающих на скоростио1 и 

10 Гбит/с,оприходится наопреамбулу [88]. 

          Сети Ethernet, особенноосети последних поколений, построенныеос исполь-

зованием витой пары вокачестве физической средыопередачи, очувствительны к 

внешнимоэлектромагнитным помехам,окоторыеооказывают существенное влия-

ниеона передачуосигналаои приводят ковозникновению ряда неисправностейо-

бортовой кабельной системыо[60]. Так,оприовоздействии СК ЭМИ наолинию связи 

по кабелюораспространяются периодически повторяющиеся импульсные поме-

хи,окоторые по амплитудеобольше или равныополезному электрическомуосигна-

лу Ethernet иоприводят к искажениюоисходной последовательности символов.  

Также стоит упомянутьототофакт, чтоосуществуют некоторые предельные 

параметрыоустойчивости функционирования сетей Ethernet,окоторые индивиду-

альны для каждогоопроизводителя сетевого оборудования. Приовоздействии 

СК ЭМИ на кабельную линиюобортовой сети и достиженииоэтих параметров 

происходит разрушение сетевогоосоединения между оконечными потребителями. 

Восвязи с этимоокончательныеозначения параметров, при которых происходито-
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разрушение сетевогоосоединения,овозможно установить толькооэксперименталь-

ным путем. 

Таким образом, особыйоинтерес вопроводимомоисследовании представля-

ют такиеопороговые значения параметров наведенныхотоковои напряжений, 

возникающиховорезультатеовоздействияоЭМИ,опри которых восети Ethernet на-

чинают возникатьоошибкиов кадрахопри передачеоданныхопо сети;оошибки, при 

которых передача данных невозможна, но еще отсутствует разрушениеосетевого 

соединенияои ошибки,оприокоторых происходит разрушениеосетевого соединения. 

На сегодняшнийодень общие рекомендацииодля устранения воборто-

выхосетях неисправностейозаключаются вотом, чтоопри обнаружении ошибки 

необходимоособрать информацию поосуществующей неисправности иолока-

лизовать ее дооминимально возможногооустройстваоили сегмента бортовой 

сети.оПосле этогоолокализованная частьосети,осодержащаяоошибку, изолиру-

ется, аоошибка исправляется.  

Такимообразом, БЦВК, какообъект проектирования, представляетособой 

структурно-сложную как восхемотехническом, конструктивном, воплане надеж-

ности систему, подвергающуюся широкому спектру воздействийодестабилизи-

рующих факторов.оПриоэтом, вотакой системе протекает сразу несколькоовзаи-

мосвязанных физических процессово(электрических, тепловых, электромагнит-

ных и т.д.), характеропротекания которых, восвою очередь, в значительнойосте-

пени определяют основныеопоказатели их технического уровня. 

 

1.3 Обзор существующих методов анализа и оценки деструктивного 

 воздействия СК ЭМИ на элементы и узлы БЦВК 

 

1.3.1 Расчетные методы 

Обзор публикацийо[25, 26, 46, 79, 109,  123, 127 - 129, 142, 143, 206], пока-

зывает,очто исследуемая проблема мало изучена ввидуоряда факторов.оВо-

первых,оисследованием данной проблемыозанимается узкийокругоспециали-

стов,окоторые недостаточно взаимодействуют между собойо(возможно, это вы-
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звано закрытостью значительной частиопроводимых исследований). Во-вторых, 

большаяочасть работ воэтойообласти посвящена исследованиям влияния-

оПД ЭМВ непосредственно наотелекоммуникационную аппаратуру, аовоздейст-

вие на линии передачиоданных как отдельная проблема неорассматривается. В-

третьих,ов России и заорубежом уделяют большое вниманиеопостановке натур-

ных испытанийои получению видимыхоэффектов, при этом авторы не стремятся-

овникнутьовофизические и информационные механизмыоформирования этих яв-

лений. Наблюдаетсяостремление к количественныморезультатам, но не кокачест-

венному пониманию сутиопроцессов.  

Проведенные отечественные иозарубежные оценки иоэкспериментальныео-

исследования воздействия ЭМИона бортовые системыоуправления (БСУ) показа-

ли, чтооуровни наводимых напряженийов элементах системыои кабельных ли-

нияхомогут превышать значенияоих импульсной прочности, либо напряженияо-

ложного срабатывания. Величиныонаводок зависят от целогооряда факто-

ров,отакихокак конструктивные особенностиообъектов и материал экра-

нов,оглубина посадки, длинаокабелей, условия заземленияои т.д. Необходимость 

защиты указанныхосистем особенно возрастает вослучае использования в свое-

мосоставе микропроцессоров и микросхем,окоторыеоособенно чувствительны к 

полямоЭМИ. Это обстоятельствоотребует проведения комплексаоисследований 

по оценкеопоражающего действия ЭМИона данные системы и разработки моде-

лейои сценариев ЭМИ воздействийонаоэлементыои узлыоБЦВК. Однако, здесь 

возникаеторяд проблем, которые неополучили своего решения иопо настоящее 

время [5, 9, 78]. 

В ряде теоретическихоработ при решенииодифракционных задач сделаны 

попытки привести их к интегральнымоуравнениям. Так сформулированооточное 

интегральное уравнение, связывающееовекторный потенциал наоповерхности ци-

линдра сотоком при любомоспособе возбуждения колебаний, однакоои здесь ре-

шение можетобыть получено для телопростейших форм [12]. В рядеонаучных ра-

бот приведеныоданные по развитиюометодов решения электродинамическихоза-

дач в строгой постановке. Однакооприведенные в них данные относятсяов основ-
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ном к дифференциальнымополям приемных и передающих антенн.оОценки то-

ков, наводимых воэлементах антенн, приведены дляогармонически изменяющих-

ся однородных полей. 

Широкоеораспространение для практических расчетовотоков и напряже-

ний, наводимых ЭМИов кабельных линиях, получили методы,оиспользующие 

теорию цепей с распределеннымиопараметрами - метод линийопередачи. Строго 

говоря, данный методобазируется на решении системотелеграфных уравнений и 

физическиообоснован для линий сообратным проводом. В линиях,огде обратный 

проводоотсутствует или его положение установитьозатруднительно,окак это 

имеетоместо вослучае полевогоовоздействия наокабельные ли-

нии,оприменениеоэтого методаотребует осторожного подхода,отак как приоэтом 

возникает неопределенность вовыборе эквивалентных параметроволинии и ис-

точников распределеннойоЭДС, входящих вотелеграфные уравнения. Аналитиче-

ские выраженияоудельных продольных сопротивленийоR, индуктивности L, по-

перечныхопроводимости G и емкостиоС для любойозаданной системы достаточ-

но точноомогут быть рассчитаныотолько на основеоприменения теории электро-

магнитногоополя. 

При решении системыотелеграфных уравнений используютсяоразличные 

методы. В качествеоодного из методов решенияосистемы телеграфных уравнений 

применяетсяометод цепочечных схем замещенияос сосредоточенными парамет-

рами. Данныйометод позволяет решить задачу,оучитывающую изменение по дли-

не кабеля проводимостиовнешней среды иоэлектрофизические характеристики 

самогоокабеля, а также учестьоподключение различных типовозащитных устрой-

ствои заземлителейопо трассе. Основным недостаткомоданного метода являются 

большие затраты времениосчета с ростомочисла ячеек. 

Наибольшее распространение при решенииосистем телеграфных уравне-

ний,оописывающих взаимодействие кабельныхолиний сополями ЭМИ, получили 

численныеометоды и частотные методы, основанныеона применении математиче-

ского аппаратаопрямого и обратного преобразованияоФурье. 
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Численные методы решения телеграфныхоуравнений позволяют учитывать 

изменения параметроволинии по длинеораспространения волны, параметрыоза-

землителей и защитныхоустройств, в том числе сонелинейными характеристика-

ми. Приоэтих способах решения исходныеоданные параметров воздействующих 

полейомогут быть заданыов любом виде (аналитически, в виде таблиц). 

Область применения численныхометодов ограничивается тем,очто при та-

комоподходе электрофизические характеристикиокабелей (ЭФХ) (R,оL,оC,оG, 

ZСВ) принимаются независимымиооточастоты, что можетопривестиок некоторым 

погрешностямоворасчетах для времен,охарактерных действию ЭМИ. 

В ряде литературныхоисточников были использованыокомбинированные 

методы.оРасчетыонаводок проводилисьоводва этапа.оНа первом этапе времен-

нымометодом рассчитывался ток вометаллопокровеокабеля, а затемос помощь-

юоинтегралаосвертки (соучетом частотной зависимости передаточной функциио-

металлопокрова) определяется напряженность электрическогоополя на внутрен-

ней стенкеометаллопокрова.оТоки и напряжения воцепио«жила-металлопокров» 

определялисьочисленными методами во временной области. Данныйоподход по-

зволяет учестьочастотную зависимость сопротивления связи металлопокроваои 

использовать преимущества численныхометодов расчета. Однакооследуетозаме-

тить, что приоэтомозависимость первичных параметров кабелейоот частоты 

(кроме ZСВ) неоучитывается. 

Использованиеоматематическогооаппарата  преобразования Фурьеопозво-

ляет учестьозависимостиопервичных и вторичных параметровокабелейоот часто-

ты, чтоонаиболееоважно при расчетах воздействия электромагнитных полейона 

кабельныеокоммуникации.оНедостатком указанных методов являетсяонеобходи-

мость задания временных формовоздействующих полей в аналитическомовиде. В 

случаях жеотабличногоозадания исходных данныхопоовоздействующим полям, 

прямоеопреобразованиеоФурье необходимо проводитьочисленнымиометодами, 

что приведеток существенному усложнениюопрограмм расчета и увеличению 

времени счета. 
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Таким образом, в настоящееовремя разработаны и применяютсяометоды 

оценок, позволяющие рассчитыватьотоки и напряжения, наводимыеоэлектромаг-

нитными излучениями в микроои миллисекундном временном диапазонеовока-

бельных линиях с учетомоцелого ряда влияющих факторово(нелинейности харак-

теристик защитных устройств,оразветвленности кабельных линий, частотнойоза-

висимостиоэлектрических характеристик кабелей иот.п.). Однако в связиос появ-

лением в последнееовремя новых не стандартных источников,отаких как СКИ 

ЭМИ, особую актуальность приобрели вопросы, связанные с защитой бортовыхо-

системоотопоражающих наносекундных ЭМИ перспективных  генерато-

ров,охарактеризующихся большими амплитуднымиозначениями напряженностей 

электромагнитных полейопри малых длительностях.  

Кромеотого, всеорассмотренные методы при определении параметроволи-

нииоосновываются на поперечной квазистационарности электрического поля, т.е. 

не учитывается скорость распространения волны между проводом и внешней сре-

дой. В этом случае получениеохарактеристик наводимых токовои напряжений во-

линии в наносекундном диапазонеообоснованыонедостаточно. Все этиообстоя-

тельстваопривели конеобходимости разработки новых и уточненияосуществую-

щих расчетных моделей оценкиовоздействияополей ЭМИ на элементыои узлы-

оБЦВК. 

Рассмотримоподробно область применения каждого изосуществующих 

подходов. 

Современные бортовые системыоуправления представляют собойосложные 

устройства, содержащие восвоем составе высокоинтегрированные элемен-

ты,оработающиеопри малых уровнях сигналов. Этооделает их уязвимыми ковоз-

действию мощных электромагнитных излученийои обуславливает необходимость  

проведенияоисследований, направленных наообеспечениеопомехоустойчивости 

радиоэлектронной аппаратурыои ее компонентов. 

Бесспорно, наиболееодостоверным путем оценки стойкости БСУок 

воздействию электромагнитных полейоявляются экспериментальные иссле-

дования. Однакоонеобходимые меры радиоэлектронной защитыодолжны быть 
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предусмотрены ужеона этапах проектирования и разработкиорадиоэлектронной 

аппаратурыои ее компонентов. Для этогоона данныхоэтапах проводятся расчеты 

соиспользованиемоматематических моделей взаимодействия ЭМПос элементами 

БСУ. 

Каждыйометод может быть использованодля решения определенного клас-

са задач.оТак, методы геометрической иофизической оптики могут бытьоисполь-

зованы при расчете откликаобольших антенн (например, радиоастрономически-

хорадаров) или поля вблизиобольших рассеивающих объектов.оПолученные ре-

зультаты могут служить исходными данными при решении другой частиозадачи 

другим методом (вочастности, FDTD). 

Квазистатическое приближение (анализона основе схем сососредоточенны-

ми параметрами) и теорияодлинных линий могут применятьсяодля расчета воз-

действияона конкретные устройства, приоусловии, что поперечные размеры ли-

ний передачи и размеры устройств малы. При этом должныобыть заданы токи и 

напряженияона входах устройств и граничныеоусловия для линий передачи. 

Методыоконечных элементов (МКЭ)оэффективны для моделированияообъ-

ектов, содержащих проводники иодиэлектрики произвольной формы. Ониомогут 

использоваться при расчетеовоздействия на такие элементыоБЦВК как инте-

гральные схемы.оОднако при решенииоМКЭ 3-мерных задач имеютсяопроблемы 

с моделированием незамкнутыхогеометрий.  

Метод моментов нашелоширокое применение в антенномоанализе и при-

орешении задач об электромагнитноморассеянии. Он особеннооэффективен при-

омоделировании проволочных антенноили проволок, прикрепленныхок больши-

мопроводящим поверхностям.оНедостатком являетсяоневозможность моделиро-

ванияонеоднородной среды иосложных объектов из различных материалов. 

Методы FDTD иоTLM [49], вокоторых расчет проводитсяонепосредственно 

во временнойообласти, незаменимы дляонеоднородных, нелинейныхои частотно-

зависимых объектовоили среды. Обаометода позволяют осуществлять параллель-

ныеовычисления на ЭВМ. Копреимуществам метода FDTDоотно-сится также 

сравнительная простотаорасчетных соотношений и заданияоисходных данных. 
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Основным изонедостатков обоих методов является то, что объемные задачи, где 

имеютсяосложные мелкие детали,отребуют больших вычислительных за-

трат.оОднако этот недостаток компенсируется быстрым развитием вычислитель-

ной техники. 

Особенности расчетных моделей оценки воздействия СК ЭМИ на РЭА 

Проведённые экспериментальныеоисследования воздействия СК ЭМИона 

электронные компонентыоцифровых устройств показали, чтоодля достоверной 

оценки ихореальной стойкости необходимоопроведение исследований и 

испытанийовоусловиях их реального расположенияов аппаратуре.  

Решение задачиооценки воздействия СК ЭМИона РЭА методами 

математическогоомоделирования на сегодня неопредставляется возможным 

ввиду отсутствияосоответствующего методического аппарата.оПри этом анализ 

численныхометодов решения таких задачопоказывает невозможность 

полученияодостоверных расчетных результатов существующимиометодами в 

связи сотем, что:  

а) временныеопараметры СК ЭМИ (длительностьофронта импульса -ф., 

длительностьоимпульса -0,5) существенно короче, чемоаналогичные пара-метры 

ЭМИ ЯВ.оВ связи с этимовозникает проблема применимости телеграфных 

уравнений, ранее используемыхопри анализе ЭМИ ЯВ, так как: 

 - существующая модельоне учитывает собственное излучениеокабеля, 

весьма существенное наочастотах более 10 МГцо(спектральный состав СКоЭМИ 

включает частоты доо10 ГГц); 

 - приовыводе телеграфных уравнений предполагается,очто ток в 

проводнике обладаетоцилиндрической симметрией, это допущениеоможет быть 

неверным дляовысоких частот, входящих восостав частотного спектра СК ЭМИ; 

б) дляоопределения частотно-зависимых электрофизических характе-

ристикокабельных линий используются различныеоприближенные методы 

(приближенияоКарсона, Зунде и др.), применимостьокоторых на этих частотах 

строго не обоснована; 
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в) при рассмотрении воздействияоЭМИ на кабельные линииос 

неоднородными экранами (сетчатыми)овводилось упрощение, иоэкраны 

рассматривались как сплошные.оЭто допущение корректноопока длина волны 

воздействующегооЭМИ много больше поперечныхоразмеров неоднородностей 

(щелей) экрана.оОднако в частотном спектре СК ЭМИоесть частоты с 

длинамиоволн соизмеримыми с поперечнымиоразмерами неоднородностей 

некоторых типов экранов [12, 13, 82, 129].  

При выборе расчетныхооценок учитывалось следующее: 

 основной величиной, определяющей характер взаимодействияоСК ЭМИ 

сооблучаемыми объектами, является фронтоимпульса τ. Если 

характерныйоразмер объекта L ≤ сτ,огде с – скоростьораспространения 

электромагнитнойоволны, то математическая модельодолжна учитывать эффект 

запаздыванияов возбуждении различных участковообъекта, т.е. рассматривать 

егоокак распределенную систему. Такокак при τ =о100 пс получаем сτо= 3 см, 

тооотсюдаоследует,очто в этом случаеопрактически все радиотехни-

ческиеоустройства, не говоряоуже о подключенных коним антеннах и 

линияхосвязи, должны рассматриватьсяокак распределенные системы; 

 простейшими моделями дляорасчета нестационарных процессов являются 

линейный вибратор иодвухпроводная линия. Именно этиомодели могут быть 

выбраныодля проведения математического моделирования. Моделирование 

проводится во временнойообласти для произвольной зависимостиоЭМИ от 

времени, включаяоступенчатую форму, что позво-ляетофактически определить 

переходныеохарактеристики модельных объек-товопо отношению колюбой 

ихоточке. Этоопозволяет рассчитатьонаведенный сигналона входе подключенных 

корадиотехническому устройству и двухпроводных линий связи. Для расчета 

токов, наведенных на поверхности объемных корпусовои экранов РЭАоможно 

использовать стандартные численныеометоды. Но все этоотребует 

экспериментального подтверждения; 

 основнымиоприемниками энергии СКоЭМИ внутри современной РЭА 

являются полосковыеолинии печатных платои электронные компоненты. 
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Нестационарныйоподход с учетомосуммарного воздействия электрического 

иомагнитного полей падающегооСК ЭМИ оправдан иов этом случае. 

Наомеждународных конференциях по электромагнитнойосовместимости этой 

проблеме уделяется большоеовнимание. Однако, какоправило, задачи решаются 

вочастотнойообласти;  

 проблема проникновения СКоЭМИ внутрь корпусовои экранов РЭА. 

Очевидно,очто полностью герметичныйоэкран любой реальной толщи-

ныопрактически непроницаем для СКоЭМИ. Если принять нижнююогра-

ницуоспектра СК ЭМИов 40оМГц, то соответствующийоскин-слой для меди 

составит 0,01 мм.оОднако, в реальной РЭАои корпусах их объектововсегда 

имеются разъемы, отверстияои щели, что наопрактике не позволяет провести 

достовернуюооценку экранирующих свойствотаких устройств.  

Такимообразом, существующие расчетныеомодели позволяют провести в 

лучшем случаеотолько ориентировочные оценки. 

Оценкаовлияния СК ЭМИ на сети передачи данных 

Исходя из материалов исследованийовлияния СК ЭМИона линии связи се-

тейопередачи данных, доступныхоавтору можно выделить 3методических подхо-

да,ов которых: 

- предлагается математическийоаппарат или имитационнаяомодель, поз-

воляющая описатьопроцессы, происходящие восети при воздействии СК ЭМИ; 

- проводятся экспериментыои приводятся ихорезультаты; 

- предлагается математический аппаратоили имитационная модель, под-

твержденныеорезультатами экспериментов, т.е. используетсяокомплексный под-

ход. 

Первый методический подход.о 

За рубежом идеологом этого направленияоисследований является извест-

ный американскийоученый Ira Kohlberg. Обзор его публикаций за последниео10 

лет [214, 238-246, 248, 258, 261] свидетельствует о развитии и совершенствовании 

расчетных методов для оценки уязвимости сетей передачи информации и ключе-
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вых систем информационнойоинфраструктуры структурно-сложных ообъектов. В 

большинствеорассмотренных статей показано,очто наибольшую опасностьопред-

ставляют преднамеренные электромагнитные воздействия,оамплитудно-

временные характеристикиокоторых аналогичны характеристикам рабочихосиг-

налов современныхоэлектронных систем. Наиболееозначимая информация пред-

ставленаов [241], гдеоI.Kohlberg предложил новый теоретический подходок оцен-

ке восприимчивости автоматизированныхосистем реального времени копредна-

меренным электромагнитным воздействиям. Предложеннаяоавтором математиче-

ская модельопозволяет установить критерии отказаоинформационной системы 

возависимости от параметров электромагнитного воздействия.оСогласно предло-

женным соотношениям,окритерии отказа зависят отовероятности битовых оши-

бок,оошибок по блокам иовременной задержки. Востатье не проводится расчет 

для конкретной реализации сети передачи данных, а данолишь общийоподход для 

исследования устойчивости автоматизированныхосистем реального времениок 

ПД ЭМВ. 

В работе [211]орассмотрено влияние электромагнитнойопомехи на элемен-

ты цифровых схемос использованием имитационногооSPACE-моделирования. 

ПД ЭМВ моделируетсяокак шум вовиде периодически повторяющихсяоимпуль-

сов, который накладываетсяона полезные цифровыеосигналы. Установлено, что-

одля уменьшения количестваоошибок по битамов цифровых схемах необходи-

мо,очтобы частота следования помехиои цифрового сигнала былиоотличны друг 

от друга.оТакже отмечено, чтоонаиболее опасная частота следованияопомехи, 

при которойонаблюдается наибольшее количество битовых ошибоков КМОП-

инверторе ио4-битовом сумматоре, составляет 500 кГц, а амплитуды не более 

2,5 В. 

Среди отечественных публикаций, в которой рассмотрены вопросыопрогно-

зирования устойчивости сетейопередачи данныхопри ПДоЭМВ наооснове моде-

лирования,оможно отметитьостатьюо[36]. Полученные результатыомоделирова-

ния показывают: «Максимальныйоуровень электромагнитной помехио(1,15 В) 
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можетопривести к возникновению ложногооинформационного сигнала вопакете 

данных сетио(уровень информационных сигналов ± 1 В)». 

В качестве примераоавторами приведены результатыоприближенного про-

гнозирования для сетиоFast Ethernet приовнешнем высокочастотном импульсном 

электромагнитномовоздействии. Исходные данные:оспецификации Ethernet: 

10Base-T, 100Base-TX;одлина пакета —оминимальнаяо64 байт, максимальна-

яо1518 байт. Востатье отмечено: «Соучетом частоты повторенияовоздействую-

щих ЭМИ вводятся ложныеоинформационные сигналы вопакет данных, которые 

приводяток ошибке контрольнойосуммы пакета. Такие пакетыоотбрасываются, и 

требуетсяоих повторная передача» [63].о 

В статье [23] ассматривается новый принципоимитации деструктивного 

воздействия сверхмощных электромагнитных импульсов наоэлектронную аппара-

туру черезокабельные линии, гдеопредлагается принцип «интегральногооимпуль-

са», который основанона следующих трехоодновременно выполняемых положе-

ниях: 

1. Имитирующий относительно маломощныйо(переносной) источник ЭМИ 

долженовоздействовать на кабельный фрагментоэлектромагнитно-идукционным, 

волновым или комбинированным способом в соответствииос временнымиои про-

странственными критериями подобияодляопроцессов преобразования индукци-

онного ЭМИ. 

2. Непосредственное воздействиеона электронный объектомощного инду-

цированного кондуктивного ЭМИоUЭМИ (t) IЭМИо(t) либо имитируетсяоэквива-

лентной по суммарной энергииовоздействия временной последовательностью 

изоn менее мощныхоимпульсов uu(t), либо iu(t)той же формы, причем 

       
0 0

ÝÌ È ut t

ÝÌ È ÝÌ È u uW I t U t n u t i t dt      
.                  (1.3) 

3. Энергия каждого из n имитационных импульсов должна превышать кри-

тический уровень начального необратимого разрушения микроструктур иссле-

дуемых электронных объектов  
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u u êðèòu t i t dt W 
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На основе предложенных расчетных соотношений представляется возмож-

ным анализировать передаточные функции кабельного фрагмента отдельно для 

каждой из составляющих ЭДС. 

Недостатками работ, представленных в первом методическом подходе, яв-

ляются: 

 отсутствие комплексных исследований по существующим технологиям 

передачи данных; 

 отсутствие имитационных моделей с достаточным уровнем абстракции и 

проработки; 

 отсутствие математического аппарата, позволяющего учитывать снижение 

производительности современных высокоскоростных сетей передачи данных. 

Второй методический подход 

Второй методический подход наиболее широко представлен в основном ма-

териалами экспериментальных работ зарубежных авторов. Это обуславливается 

наличием современнойоэкспериментально-измерительной базы иоболее ранним 

началомоисследований, чем воРоссии. Поэтому вопериод 2005–2009 гг. отечест-

венные специалисты,очтобы разобраться вотонкостях проводимых эксперимен-

тов, воосновном повторяли результатыозарубежных исследований в собственной-

оредакции. 

В 2004 г.ов техническом отчете МЭКо61000-1-5 [229]  приводятся 

результаты  экспериментальных исследований влиянияосверхкоротких электро-

магнитных  импульсов наоэлементы электроннойоинфраструктурыообъекта ин-

форматизации [264]. Вочастности, рассматривалось воздействие 

наносекундныхоимпульсных помех, аотакже микросекундных импульсных 

помехос параметрами 1/50–6,4/16 ио6,5/700–4/300 мкс наоучасток кабеля (неэкра-

нированную витую паруокатегории 5) локальной вычислительнойосети Ethernet. 

Передача данных осуществлялась согласно спецификации 10Base-T. 

Эксперименты показали, что воздействиеонаносекундных импульсных помехона 
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витые пары сетиоEthernet представляет серьезную опасностьодля локальных 

сетей, вызываяоповреждения компьютеров приоотносительно низком 

напряженииопомех (от 1,5 кВ до 2 кВ). Данныеоимпульсы будут 

испытыватьозатухание при распространении поокабелям категории 5, но это 

затухание являетсяоприемлемым (30 % дляорасстоянияо50 м). 

Нарушения функционирования отмечались прионапряжении 4 кВо(при по-

даче помех поосхеме «провод — провод» (симметричное напряжение)). Перекры-

тия напряжения наблюдались при напряжении 3 кВ. Энергия, необходимая для 

повреждения платы Ethernet, былаоравна 4 Дж.  

В работах [235, 236] представленыорезультаты экспериментальных иссле-

дований поовоздействию электромагнитным полемос различной модуляцией на 

линииосвязи - неэкранированную витую паруо(UTP) категории 5. Авторами рас-

смотрен фрагментолокальной сети, по которойоосуществлялась передача данных 

между двумя ПКосогласно спецификации 100Base-TX. Генераторосоздавал элек-

тромагнитное поле водвух режимах: незатухающая гармоническаяоволна (CW) и 

амплитудно-модулированныео(АМ) сигналы. 

Показано, что сопомощью проведения Wavelet-анализаоэлектрических сиг-

налов Ethernet волинии связи возможно выявитьокритические амплитудно-

частотные характеристики,оизменение которых повлечет коснижению, искажению 

иоблокированию передаваемыходанных. Авторы провели натурный эксперимент, 

в которомоосуществлялось воздействие электромагнитнымополем с различными 

параметрамио(выявленными в результатеосерии предварительных расчетов) на-

оучасток кабеля, расположенного вопоперечно-электромагнитной ячейке с 

расширенным диапазономочастот. 

По результатам экспериментовоавторами были сделаныоследующие выво-

ды: при формированииов кабеле помех соамплитудой 140 мВ в результатеовоз-

действия электромагнитным полемос амплитудно-модулированными сигналами 

значительнооухудшается пропускная способностьосети. Локальная сеть наиболее 

уязвима при воздействиионезатухающих гармонических волнопри частоте следо-

вания 10–50оМГц и излучений соамплитудной модуляцией водиапазонах частот: 
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10–50, 60–70ои 80–100 МГц. Таким образом,оавторами сделан вывод, что наибо-

лее опасныовоздействия с амплитудно-модулированными сигналами. 

Воработе [216] представлены результатыоисследования влияния сверхши-

рокополосного воздействияозатухающей синусоидыо(DS) иоСВЧ высокой мощ-

ности (HPM) наоIT-систему, состоящую изодвух коммутаторов иодвух персо-

нальных компьютеров. Воходе эксперимента кабель, соединяющийодва коммута-

тора, помещалсяов поперечно-электромагнитную ячейкуои подвергался воздейст-

виюоэлектромагнитного поля. 

По результатам исследованийосделаны следующие выводы: СШП-

импульсыос высокой частотойоповторения могут привестиок большому количе-

ству ошибокои разрушению сетевогоосоединения во время передачиоданных. 

Воздействие импульсами вовиде затухающей синусоидыоможет привестиок зна-

чительному нарушениюосигналов, особенно в линииопитания, что приводит к 

немедленномуоотключению всей системы. Сверхвысокочастотныео(СВЧ) воздей-

ствия оказываютонаибольшее влияние на передачуоданных или линии питания 

иомогут легко проникатьочерез отверстия вокорпусе, оказывая влияние наоэле-

ментную базу. 

В работе [254]опредставлены результаты исследованияовлияния СШП ЭМИ 

на локальнуюосеть Ethernet. Рассматриваются спецификациио10Base-T и 100Base-

TX, вокачестве физической средыопередачи использовалась экранированнаяови-

тая пара категории 5.оОдна станция посылала другойопоток данных в течение 

двух минут,оодновременно кабель помещалсяов поперечно-электромагнитную 

ячейкуои подвергался электромагнитномуовоздействию. Экспериментально оце-

нивалосьоколичество посланных, искаженныхои потерянных кадров. Экспери-

ментальнооустановлено, что прионапряженности электрического поля во12 кВ/м 

вонеэкранированной витой пареонаводилось напряжение до 90 Вои наблюдалась 

потеряосвязи. При напряженностиоболее 12 кВ/м происходило разрушениеоаппа-

ратного обеспечения, приоуровне поля 6 кВ/м временное нарушениеоработы, а 

при 0,5-1 кВ/м наблюдаются ошибкиов работе локальной сети. 
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В работе [226] приведены результатыоэкспериментов, в которыхорассмат-

ривается влияние электромагнитныховоздействий на передачуоданных в сети 

Ethernet.оИнжекция электромагнитных импульсовоосуществлялась в линию связи 

-онеэкранированную витую паруокатегории 5e с использованием индукционной 

связи.оВ результате серииоэкспериментов определялись пороговыеоуровни 

функционирования 8-портовогооконцентратора при инжекцииов линию связи 

электромагнитныхоимпульсов. По результатамоэкспериментов делается вывод, 

чтооконцентратор Ethernet наиболее уязвимок синфазным токам ≥ 10омА при 

частотеоследования импульсов околоо80 МГц. 

В статье [266]опредставлено исследование пооинжекции ЭМИ различной 

модуляции иоформы в линию связиомежду двумя ПК. Цельюопроводимых испы-

таний былоотестирование различных типовосетевых адаптеров наоустойчивость к 

периодическиоповторяющимся импульсным помехам, распространяющимсяопо 

линиям связи ворезультате электромагнитного воздействия. Вокачестве источни-

ка нагружения использовались триотипа генераторов, формирующихопачки им-

пульсов различнойодлительности (1, 2; 5; 10 нс). 

В ходе экспериментаобыло установлено, чтоопри воздействии сопомощью 

емкостной инжекцииоамплитуда воздействующих импульсовоснижается на 

50 %оот исходной амплитуды. Такжеобыло установлено, чтоонаибольшее коли-

чество  деструктивных эффектовопроявляется при положительнойополярности 

инжектируемых импульсов.оАмплитуда воздействующих импульсов достигала 

4,5окВ, при этом наблюдалосьовыгорание отдельных дискретных элементов на-

оплатах сетевых адаптеров иозависание ПК. Несмотря наоэто, после перезагрузки 

ПКосоединениеов локальной сетиов нескольких экспериментаховосстанавливалось. 

Воработе [227] приведены результатыоисследования электромагнитных 

воздействий наоразличные конфигурации сетиоEthernet. В частности,опри воз-

действии наолинию связиомежду концентратором иомаршрутизатором было ус-

тановлено, чтооотказ концентратора иомаршрутизатора происходит при частоте-

оследования периодически повторяющихсяоимпульсов: 112 МГц, 407 МГц, 

2,95 ГГц, 3,15 ГГц и в полосе частот 500–690 МГц. Делается вывод, что наиболее-
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овероятная причина отказовосети - электромагнитноеовоздействие на периферий-

ные компонентыосети (концентратор и маршрутизатор),окоторое может осущест-

вляться черезокабель электропитания, сетевойокабель. 

Среди отечественных исследованийоможно выделитьоработы сотрудников 

ФГУП «ВНИИОФИ» [186], в которых приводятся результаты исследований 

функционирования простейшей локальной сети в условиях воздействия СК 

ЭМИоразной амплитудыои частоты следования в помещении иона открытом про-

странстве. Проведенооисследование по оценке влияния частоты следованияовоз-

действующих импульсов на фрагмент кабеля (неэкранированнойовитой пары ка-

тегориио5e) локальной сети Ethernet (10Base-T и 100Base-T).оВ качестве источникао-

излучения использовалась 4-рупорнаяоантенная система апертуройо0,5 × 0,5ом, 

возбуждаемая генератором импульсовонапряжения с максимальной амплитудой 

40окВ и длительностьюофронта с обострителем ~о200 пс, без обострите-

ляо~ 800 пс. Между компьютерами осуществлялась пересылка пакетов длиной 

64 байт. 

На рисунке 1.4 (а и б) показана зависимость доли потери информационных 

пакетов от напряженностиоэлектрического поля приооблучении информационно-

го кабеляо[186].  

  

а) б) 

Рисунок 1.4 - Зависимость доли потери информационных пакетов 

от напряженности электрического поля при облучении информационного кабеля 

(а - без обострителя; б - с обострителем) 

Установлено, чтооамплитуда наводок на информационныйокабель, при ко-
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торыхопроисходит 100%-ная потеря информационныхопакетов (скорость пере-

дачи данныхов сети равна 0),осоставляет от 6 до 15 В, а частота следования им-

пульсовосоставляла 100, 500,о1000 кГц. 

В работе [16] рассматриваетсяовлияние СК ЭМИ на фрагмент сетиоEthernet 

(спецификация 100Base-TX). Воздействие осуществлялосьоэлектромагнитным 

полем на участкиокабеля, расположенные наоразличном расстоянии от сетевогоо-

адаптера. По результатам экспериментаоделается вывод, что амплитудаонаведен-

ных помеховых сигналов может воединицы-десятки раз превышать амплитуду-

оштатных сигналов (в рабочейополосе частот). Установлено,очто наиболее опас-

ные воздействия СКоЭМИ с характернымиочастотами излучения 100-300оМГц и 

амплитудами 3–15 кВ приводят коискажению и блокированию процесса переда-

чиоданных в сети Ethernet. 

Экспериментальные исследования поовыявлению критериальных уровней 

устойчивости сетейопередачи данных приоПД ЭМВ (по ГОСТоР 52863-2007) 

проведены ООО «Эмсотех»о[27, 87, 90, 209]. Авторы подробноопредставляют па-

раметры воздействующихоимпульсов, но совершеннооне рассматривают им-

пульсные токи ионапряжения, создаваемые на нагрузкеосетевого интерфейса.  

Проведенный анализ работопо второму методическомуоподходу позволил 

выявить ряд недостатков.оТак, в работах  [1, 16, 186, 188, 191, 226, 235, 236,  254, 

266] согласно применяемым экспериментальнымометодикам не учитываются ти-

пы трафика.оНи в одной изоработ не рассматривается воздействиеона сетевой 

трафик мультисервисной сети,огде длина пакетов иоинтервалы между пакетами 

имеют случайныхохарактер. Также воовсех оприведенныхоредакци-

яхоэкспериментовоне применяются общепризнанные методики, используемые для 

тестирования сетей связи. оКаждыйоавтор сам решает, какоонобудет проверять 

снижение производительностиосетиопри проведении эксперимента. Несмотряона 

выводы, сделанные оостепенях устойчивости сети, нет четкогооопределения, ко-

гда сеть способна передаватьоданные,оа когда нет, т.е. фактическиоотсутствую-

тоявные критерии работоспособности сети. 

Третийометодическийоподход. 
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В работах [47,  258]опредставленаочисленная модель оценки деградации 

Каналаопередачи  данных при воздействии периодически повторяющейсяоим-

пульснойопомехи. Проведен сравнительный анализоэффективностиовоздействия 

различных импульсных помех,оимеющихоодинаковую среднюю мощность. Раз-

работанная численнаяомодельопроверена экспериментальным путем. Установле-

но,очтоополное блокирование канала передачиоданныховозникает при высокойо-

частоте повторения импульсной помехио(f ≥ 500оГц). При низкихочастотах по-

вторения импульсной помехио(f = 10 и 50 Гц) увеличениеоее средней мощностио-

за счет повышения напряженияогенератора не приводит косущественному сни-

жению скорости передачиоданных в информационной системе.оРассмотренная в 

данных работахочисленная модель такжеоиспользуется в [46], гдеопредложена 

комплексная методикаооценки стойкости цифровых устройствок воздействию пе-

риодически повторяющихсяосверхкоротких электромагнитных импульсов. 

         В работахо[46,   47, 258] приведеноматематический аппарат для двоичныхо-

методов кодирования информации. Примеромотакого кодирования служит ман-

честерскийокод, применяемый в сетяхоEthernet, спецификация 10GBase-T. 

В работео[82] автор делает основнойоупор на расчет наведенныхотоков и 

напряжений вокабельных линиях связи ворезультатеоэлектромагнитного воздей-

ствия. Предложен математическийоаппарат на базе уравненийоМаксвелла. На ос-

нове проведенногооисследования сделаны выводы: 

 амплитуда помеховыхосигналов, наведенных в кабелях,оможет приводить 

к сбоям в работе аппаратуры, подключенной к кабельным линиям, или выводить 

из строя входные элементы устройств, имеющие низкий уровень электрической 

прочности; 

 амплитудно-временные характеристики наведенных помеховых сигналов 

сложным образом зависят от амплитудно-временных параметров воздействую-

щих импульсов и ориентации кабелей относительно вектора воздействующего 

поля; 

 частота воздействующейопомехи лежитов области частот от 100оМГц до 

1 ГГц. 
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В работе [25] автор применилоаналитический подход к оценкеостойкости 

телекоммуникационных систем приоэлектромагнитных воздействиях поопровод-

ным линиям связи бесконтактнымоспособом. Стоит отметить, чтоопредложенные 

аналитические моделиоможно использовать только дляоанализа наведенного на-

пряженияона прямые проводникиои кабели.оВ работе неопредставлены сравне-

ния полученныхорезультатов с другимиочисленными или экспериментальнымио-

подходами. 

В статьях [31, 83-85] подробноорассмотрены последствия воздействия-

оСК ЭМИ наолокальные сети, оригинальныеоспособы обнаружения иозащиты от 

последствийовоздействий. При рассмотренииометодических подходов основной-

оупор делается наооценку числаоошибочных пакетов, появляющихсяов результа-

те воздействияоСК ЭМИ на линииосвязи. Разработан программно-

математическийометод обнаружения результатововоздействия СК ЭМИона эле-

ментыои информационныеопотоки ЛВСона основеосравнительного анализаоиз-

менений потокаообменаоданными, происходящихов ЛВСопри воздействии СКо-

ЭМИ. Проведенный эксперимент подтверждаетоэффективность предложенных 

методов защитыоЛВС. 

В работе [63] предложеныоспособы защиты сетейоEthernet от наведенных 

токовои напряжений с использованиемомодальных явлений. Основнаяоидея - 

разложениеоимпульса в отрезке линииосвязи на два импульса меньшейоамплиту-

ды, ослабляя темосамым амплитудуонаведенногооимпульса до безопасныхозна-

чений. Рассмотрено последовательное разложениеоимпульсаов нескольких отрез-

ках, представленыоприемы моделирования иоописаны различные механизмыо-

разложения импульсов. 

В рамкахотретьего  методического подходаоавторы не рассматривают пере-

дачуоданных в высокоскоростныхосетях (Gigabit Ethernet, 10 Gigabit Ethernet).  

Проведенный анализ результатовороссийских иозарубежных исследований,  

доступных  автору,опоказал,ов  частности,очто прионаличии  емкостной 

связи с витойопарой, используемойовокачествеосреды передачиоданных,озло-

умышленникоможет достигнуть практическиолюбого заранееоопределенного ос-
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мысленногооискаженияоинформации,оаотакжеоснижения скорости передачи 

данных вплоть доополной остановки. 

Изоматериалов проведенногоообзора можно сделатьозаключение,очто наи-

более опасны СКоЭМИ, амплитудыоиодлительности которыхосопоставимы с 

аналогичными характеристикамиоинформационных сигналов. 

Вонастоящееовремя отсутствуют исследования,ов которыхобыл бы прове-

ден полный комплексоисследований механизмоводеструктивногоовоздействия и 

испытаний устойчивости сетиосвязи хотя быодля однойоиз существующих тех-

нологий, напримероEthernet, и при этомоиспользовались бы общепризнанные ме-

тодикиодиагностики сетей. Решение поставленной задачиоисключительно экспе-

риментальными методами невозможно.оПоэтому при проведенииоисследований 

предполагается такжеоиспользовать расчетно-теоретичес-киеометоды иоимита-

ционне моделирование. 

1.3.2. Экспериментальные методы 

Необходимо отметить,очто любой реальный объект чрезвычайноосложен и 

имеет многочисленныеовнутренние связи. Поэтомуовопрос о реальной стойкости 

БСУ ковоздействию ЭМИ может бытьочасто решен толькоопутем 

экспериментальных исследований соиспользованием излучателейоЭМП. 

Экспериментальнаяооценкаостойкостиоосуществляется путем проведе-

ния испытаний (экспериментальных исследований) на моделирующих 

установках,осоздающихоимпульсные электромагнитные поля с характерис-

тиками, соответствующимиозаданным требованиям или близкимок ним. 

Экспериментальная оценка даетоболееодостоверныеорезультаты поосравне-

ниюос другимиометодами (полнее учитываетофункциональные связи,оконст-

руктивныеоособенности), поэтому,оеслиопредставляется возможность испы-

татьообъект в целом,ото онаоявляется определяющей.  

В настоящее время разработаны различные типы излучателей СКИ ЭМП. К 

ним относятся излучатели на основе:оантенной решеткиоиз ТЕМорупоровоиоиз-

лучатели на основеопараболического рефлектора. Излучатель наооснове антенной 

решетки из ТЕМ рупоров в общем случае состоит из возбуждающего генератора, 
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импульсного коаксиального трансформатора на неоднородной линии, согласую-

щего трансформатора-разветвителя (устройство дляовводаовысоковольтных им-

пульсов напряжения воТЕМ-рупорную антенну) и ТЕМ рупорной антеннойоси-

стемы.  

Излучатель на основе параболическогоорефлектора был впервыеопредло-

женоК.оБаумом воначале 90-х годов и оказалсяочрезвычайно удобным инстру-

ментом дляоформирования узких пучков СШПоЭМИ соширинойодиаграммы в 

несколько градусов.оНаиболееоподробно различные варианты этой антенны ио-

результаты теоретического и экспериментального исследованияоотечественного 

варианта СКИ ЭМП излучателяос параболическим рефлектором изложеныов ра-

ботах [185, 194]. 

Проведенныйоанализ методов экспериментальной оценкиопоказал, что оп-

ределенные достижения в области воспроизведения параметров СКИ ЭМП име-

ются,оособенно в части разработки излучателей и измерительныхопреобразовате-

лей, однако методыоиспытанийона стойкостьоБЦВК в субнаносекундной области 

практически отсутствуют.  

 

1.3.3. Расчетно-экспериментальные методы 

Расчетно-экспериментальная оценка стойкости аппаратуры предполагает 

сочетаниеоэкспериментальныхои расчетных методов. В техослучаях, когда обра-

зецо(ввиду его протяженности, большихогабаритов) не представляется возмож-

нымоиспытать в целом, проводятсяоиспытания составных частей изделияов ЭМП 

имитаторов,оа реакция протяженныхоэлементов изделия (кабельныхолиний, ан-

тенно-фидерных устройствои др.) оценивается расчетнымопутем. Расчетные дан-

ныеоиспользуются при выбореонагрузок и генераторовонапряжения (тока) [24]. 

Другой разновидностью использованияорасчетно-экспериментального ме-

тода являетсяооценка стойкостиосложных систем иокомплексов. При этомооцен-

каостойкости их составных частейовыполняется путем испытаний,оа работоспо-

собность всегоокомплекса оценивается соиспользованием математического моде-
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лирования, позволяющего учитыватьофункциональные связи составных частей 

при разных условиях применения аппаратуры. 

Оценкаостойкости объекта кодействию ЭМП включаетов себяоопределение 

параметров электромагнитныхополей, воздействующих наосоставные части, на-

ходящиесяов разных условияхо(в полете, на открытойоплощадке, заглубленные в 

грунт,ов сооружениях соэлектромагнитной экранировкой и др.),ои последующую 

оценку воздействияоэтих ЭМП наоработоспособность составных частей иообъек-

та в целом. Приоэтом расчетная оценкаостойкости должна предшествовать экспе-

риментальной оценке. В процессе предварительного анализа учитываются и оп-

ределяются: назначение объекта и его составных частей, решаемые имиозадачи и 

особенности применения;осведения оорежимахоприменения объекта (его состав-

ныхочастей), о размещенииосоставных частей и ихоустройств в объекте с анали-

зомоособенностей экранирования, прокладки кабельныхои проводных линий, ан-

тенно-фидерныхоустройств, контуров заземления;оосновные параметры состав-

ныхочастей, критерии работоспособностиообъекта иоегоосоставных частей со-

учетом воздействия полейоЭМИ; чувствительные к воздействиюоЭМИ составные 

частиообъекта и возможныеовиды их отказов, приводящиеок нарушению функ-

ционированияоаппаратуры. При анализеоиспользуются: технические условия и 

техническиеоописанияона объект иоегоосоставныеочасти; функциональныеоио-

принципиальные схемы аппаратуры; конструкторские и монтажные черте-

жи;осправочные данныеоо стойкости коЭМП комплектующих изде-

лий;орезультаты испытаний аналоговосоставных очастей объекта иоих элементов. 

Одной из основныхозадач, решаемых при оценкеовоздействия ЭМИ на 

БЦВК, является определениеонаиболее уязвимых мест. Наооснове проведенного  

анализаоможно сформулировать основныеоположения по определению уязвимых 

элементов в различныхоэлектронных устройствах, используемыхов БЦВК: 

- анализ наблюдаемыхоэффектов воздействия иологики работы устройств; 

- использование помодульногооотключения либо замены отдельныхоуст-

ройств системыопри проведении экспериментов; 
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- измерениеосигналов в контрольных точкахоустройства и токов потребле-

ния элементов приоштатной работе устройства; 

- измерениеопараметров реакции устройства воего контрольных точках и и 

токов потребленияоотдельных элементов приоСКИ воздействии. 

 

1.4 Анализ методов и средств обеспечения устойчивости БЦВК к деструк-

тивному воздействию мощных ЭМИ 

 

Оценка и обеспечение стойкости структурно-сложных систем к 

воздействию электромагнитныхополей, токов ионапряжений СКИ ЭМИ 

предусматривалиопроведение мероприятий, связанных соанализом и расчетными 

оценками, приведеннымиов таблице 1.2. 

Т а б л и ц а 1.2 

№ п/п Мероприятия 

1 

Подготовка данных об амплитудно-временных параметрах полей, токов и 

напряжений, воздействующих на элементы бортовых вычислительных ком-

плексов и межблочные соединения 

2 
Проведение анализа состава БЦВК с целью определения основных каналов 

воздействия, выявления наиболее критичных цепей, схем, элементов 

3 Формулировка критериев стойкости 

4 
Проведение расчетных оценок действия электромагнитных полей, токов и 

напряжений на межблочные кабельные линии, цепи и схемы оборудования 

5 Определение показателей стойкости аппаратуры 

6 
Оценка стойкости аппаратуры в соответствии с выбранными критериями и 

полученными показателями стойкости 

7 
Разработка мероприятий по обеспечению стойкости и работоспособности 

аппаратуры в условиях воздействия СКИ ЭМИ 

 

Проблемаообеспечения стойкости радиоэлектроннойоаппаратуры в автома-

тизированных системах управленияоБСУ, включающих средстваовычислитель-

ной техники, средства связиои целый комплексоспециального оборудования, яв-

ляется однойоиз сложнейших задач, решаемыхопри проектировании таких систем 

[43, 111-116].оСложность задачи многократнооувеличивается при размещении 
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БСУ в ограниченном пространстве на бортуокосмического, авиационного либо 

мобильного объекта, сбоиоиоотказы аппаратуры вокотором,окак правило, не до-

пускаются, такокак приводят к необратимымопоследствиям. В связи с 

этим,ооценка стойкости БЦВК ковоздействию электромагнитных полей являет-

сяоисключительно актуальной, поскольку БЦВКо– центральное звено АСУ,ово 

многом определяющее тактико-технические характеристикиообъектов. Тем более, 

чтооза последнее десятилетие быстроовыросла оснащённость различныхообъек-

тов БЦВК, а устойчивостьоэтих вычислительных системок электромагнитным 

воздействиямос учётом ростаоуровня интеграции элементнойобазы (ЭБ), стреми-

тельно падает. 

Международной электротехнической комиссией (МЭК) установленаосле-

дующая классификация электромагнитныхоявлений: 

- электромагнитные помехиомалой энергии (Е до 100 В/м); 

- мощные электромагнитные поля (Е свыше 100 В/м). 

Проведенный анализ показал,очто применительно коБСУ, наибольшую 

опасность представляютомощные импульсные электромагнитныеополя, в частно-

сти, сверхкороткийоЭМИ [148-152]. 

С точки зрения проектирования,оповышение стойкости оборудования дляо-

защиты от воздействия СКИоЭМП представляет собойоцелую техническую про-

блему.оЕе необходимо решатьона всех этапах проектирования,оначиная с исход-

ного представленияои дооразработкиои эксплуатационного обслуживания [131].  

На практике разработчикамиоБСУ не всегдаосвоевременно принимаютсяо-

меры к обеспечениюоих стойкостиов заданной (в общемослучае непрогнозируе-

мой) электромагнитной обстановке.оОтсутствие системного подходаок решению 

вопросов ЭМСои стойкости радиоэлектронных средство(РЭC) может привести к 

отрицательныморезультатам и значительным дополнительнымозатратам времени 

и средствопо доработке аппаратуры. Очевидно,очто защита может бытьозначи-

тельно эффективней при небольшомоувеличении стоимостиоБСУ, если бы угро-

заовоздействия мощных ЭМПо(в частности, молниевых разрядов, излученийо-

мощных РПС иот.п.) читывалась наостадии эскизного проектирования. Понятие 
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«системный» в данномослучае применено потому, чтоозащита технических 

средств должнаостроиться на основе ихоанализа как системы. 

Вонастоящее время для защитыоинформационно-телекоммуникационных 

систем отодеструктивного электромагнитного воздействияоприменяются 

следующие методы: 

1. Общее и местноеоэкранирование телекоммуникационных узловои ин-

формационных линий связи.оОднако, результаты анализа функциональногоона-

значения БЦВК и технико-экономическойоэкспертизы показывают, что 

применение метода экранированияодля защиты ихоот деструктивного 

воздействия СКИоЭМИ в рядеослучаев является недостаточнооэффективным, 

или экономически нецелесообразнымопо следующим причинам: 

- воздействие источниковоСКИ ЭМИ характеризуется широкойополосой 

частот и большойоамплитудой излучаемых электромагнитныхополей, высокой 

проникающейоспособностью в неоднородностиоэкранов. Поэтомуодляообес-

печения эффективногооэкранирования от такого видаовоздействия должны 

выполнятьсяотребования к целостностиопостроения экранных конструкций, а 

также должныоисключаться возможности наличия щелей ионеоднородностей в 

разъемах иосоединениях. Реализация данных условий,окак правило, связано 

соозначительными конструктивными трудностями иоматериальными затратами; 

- БЦВК является распределенной инфокоммуникационнойосистемой, 

поэтому в большинствеослучаев технологически невозможно выполнение 

условия целостности построениеоэкранирующих конструкции, что 

резкоопонижает эффективность применения экранированияокак метода защиты.  

2. Применение технических средстводля минимизации или предотвращения 

влиянияоэлектромагнитного излучения на БЦВК. 

Анализ применяемых помехоподавляющихофильтров и газоразрядных 

элементов показал, чтоона данный моментоих применение не позволяетоэффек-

тивно бороться с деструктивнымовоздействием СКИ ЭМИ.оОсновной параметр 

современныхогазовых разрядников, такой какоего время срабатывания, на 

порядокониже длительности воздействия сверхкороткого лектромагнитного им-
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пульса.оЧастотныеохарактеристики современных помехоподавляющих 

фильтровои трансформаторов неопозволяют эффективно отделятьонаведенные 

помехи СКИоЭМИ от полезного сигнала в информационныхолиниях. Поэтому 

применениеостандартных технических средств защитыоБЦВК от 

электромагнитного излученияона сегодняшний день неопозволяет исключить 

возможностьоразрушения информационных сигналов при воздействии 

СКИоЭМИ. 

3. Применение помехозащищенногоокодирования для передачи 

оинформации. Этот метод позволяетоэффективно бороться отолькоосонебольшим 

количествомоошибок, возникающиховоинформа-ционных линияхосвязи в 

результате воздействия случайной,окак правило,оединичной помехи. 

Основнымонедостатком данного методаоявляется необходимость внесенияов 

передаваемую информациюоизбыточности, котораяозависит от количества 

возникающих искажений, а воне некоторыхослучаях иоповторная передача 

информации, вот.ч. и искаженной. Всеоэто в своюоочередь снижает пропускную 

способностиоинформационных каналов вочастности и быстродействие БЦВКов 

целом.оПоскольку современныеоисточники СКИоЭМИ позволяют генерировать 

импульсыос частотой до несколькихоМГц, что соответственно создаетов 

информационном канале помехиос большой периодичностью.  

Поэтомуоприменение данного метода защитыов условиях воздействия СК 

ЭМИоявляется также малоэффективным. Всеоэто приводит к необходимостио-

разработки специальных системныхорешений, выбора параметров 

используемыхосигналов и методов ихообработки, что может оказаться наиболее 

эффективным методом обеспечения устойчивости, т.к.оне потребует применения 

средствозащиты от помех поовсем путям их распространения. 

 

1.5 Выводы по главе и выбор направления исследований 

На основе результатов анализа состояния вопроса по теоретическим и 

экспериментальнымометодам исследования воздействияоСК ЭМИ наоБЦВК и 

методам оценкиоустойчивости можно сделатьоследующие основные выводы: 
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1. БЦВК подвергаютсяоширокому спектру воздействия дестабилизирующи-

хоэлектромагнитных факторов. Вообщем случае БЦВК функционирует в услови-

ях воздействияодинамически изменяемых факторов, возависимости от условий 

окружающейосреды: электрических, магнитных,оэлектромагнитных полей; ши-

рокого спектра механических и климатических воздействий. 

2. В состав бортовых систем управления входят как цифровые устройства 

(устройства автоматики, телеметрии, цифровойообработки сигналов иот.п.), так и 

аналоговыеои гибридные устройствао(устройства электропитания, приемопере-

дающиеоустройства, устройства навигации, усилительныеои измерительные уст-

ройства и т.д.),окоторые работают в широком интервалеочастото(от единиц Гц до 

ГГц),онапряжений (от десятых долейовольт до киловольт) и токово(от мА до со-

тен ампер). 

3. Существующие методыои средства обеспечения стойкостиов основном 

ориентированы на решениеопроблемы ЭМС, электромагнитных факторовопри-

родного и техногенного происхожденияоЭМИ ВЯВои не затрагиваютосложней-

ший комплекс задач устойчивостиоБЦВК в условияховоздействия СКИ ЭМП, из-

ложенныхов стандартах МЭК. 

4. В известнойолитературе приведены результаты теоретическихои экспе-

риментальных исследований пооопределению физических механизмовопора-

жающего действия наотехнические средства однократныхоэлектромагнитных им-

пульсов, гармонических полейои получены исходные данныеодля построения ма-

тематических моделейопроцессов воздействия. Требованияок БЦВК по стойкости 

коэлектромагнитным полям наносекундногоодиапазона не задавались. 

5. Информацияопо исследованиям критериевопоражения БЦВК, эффекто-

вои физических механизмов поражающегоодействия многократных, преднаме-

ренныхоСКИ  ЭМП на функционированиеоБЦВК в широком диапазонеоизмене-

ния параметров воздействия вооткрытой литературе отсутствует. 

6. Реальные образцы БЦВКоне подвергались воздействию СКИ ЭМП в ра-

бочемосостоянии и автору неоизвестны исследования в области: 
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- оценки работоспособности БЦВК приовоздействии многократных сверх-

коротких электромагнитныхоимпульсов с высокойочастотой повторения; 

- проверки основных эксплуатационныхохарактеристик БЦВК при и после 

воздействияоСКИ ЭМП; 

- определения параметрововоздействующих СКИ ЭМП,оприводящих к 

нарушениямов работе БЦВК. 

7. На основе результатовоанализа состояния проблемыообеспечения 

устойчивости БЦВК ковоздействию СКИ ЭМИоможно констатировать, 

чтоосуществующиеометоды априорной оценки устойчивостиок воздействию СК 

ЭМИ носятообщий постановочныйохарактер. 

8. Оценить воздействие ЭМИона БЦВК и получитьодостоверные данные 

одними аналитическимиометодами невозможно из-за многообразияоспособов их 

построения иодействия, а такжеоиз-за сложности учета реальныхоэлек-

тромагнитных связей с окружающим пространством.оПоэтому основным 

методом исследований должен быть расчетно-экспериментальный, основанный на 

сочетании математическихомоделей взаимодействия ЭМИ соэлементами БЦВК и 

экспериментальных данных,ополученных с учетом современного состояния ЭКБ 

иосредств метрологического обеспечения испытаний. 

9. Анализ состоянияопроблемы обеспечения устойчивостиоструктурно-

сложных систем коСК ЭМИ показывает,очто, несмотря наодостигнутые 

результаты в исследованияхоустойчивости технических системок СКИ ЭМИ, 

этаобольшая комплексная научно-техническаяопроблема требует дальнейшего 

теоретическогоои экспериментального развитияоприменительно к БЦВК по 

следующим направлениямоисследований: 

- исследованиеовоздействия СКИ ЭМИона бортовые цифровые вычисли-

тельные комплексы с учетомоусловий эксплуатации иоконструктивных особен-

ностей объекта применения; 

- развитие, совершенствованиеои разработка  новых специальных 

перспективных численных иоинтеллектуальных методов анализаои оценки 

воздействия СКИоЭМИ на бортовые цифровыеовычислительные комплексы и 
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установление перечня параметров, определяющихопоражающее действие СКИ 

ЭМИ; 

- обоснование требований кометодам и средствам испытанийона стойкость 

перспективных БЦВК воусловиях воздействия СКИ ЭМИ; 

- разработка системных методовои средств обеспечения устойчивости бор-

товых цифровыховычислительных комплексов ковоздействию перспективных 

СКИ ЭМИ с учетом современных требований к устойчивости БЦВК. 
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ГЛАВА 2   МЕТОДЫ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ В 

ЗАДАЧАХ ОЦЕНКИ УСТОЙЧИВОСТИ БЦВК К ДЕСТРУКТИВНОМУ 

ВОЗДЕЙСТВИЮ ЭМИ 

 

Проведенный анализ открытых источников об использовании интеллекту-

альных средств для решения задач оценки устойчивости элементов и узлов борто-

вых вычислительных комплексов к деструктивному действию электромагнитных 

импульсов (ЭМИ), в том числе, посвященных применению адаптивных систем 

обнаружения деструктивных воздействий различной природы на радиоэлектрон-

ное и телекоммуникационное оборудование [55, 87, 90, 175, 209], показал, что в 

настоящее время используются следующие инструменты интеллектуального ана-

лиза данных: экспертные системы (ЭС), нейронные сети (НС), системы нечеткой 

логики (HJI) и гибридные интеллектуальные системы, с интеграцией вышеука-

занных подходов [27, 175, 167, 257]. 

 

2.1   Структура интеллектуальной системы анализа устойчивости БЦВК к 

деструктивному воздействию ЭМИ 

 

При формализации проблемы исследования будем основываться на сле-

дующем представлении интеллектуальной системы анализа устойчивости 

(ИСАУ) бортового цифрового вычислительного комплекса (БЦВК) к деструктив-

ному воздействию ЭМИ (рисунок 2.1). 

При этом ИСАУ должна осуществлять анализ и оценку устойчивости бор-

тового вычислительного комплекса к деструктивному воздействию ЭМИ так же, 

как было и на этапе проектирования, точно так будет и на этапе эксплуатации. 

Для этого будем использовать подход, который основывается на анализе модели 

БЦВК при построении которой в качестве базы примем набор спецификаций, 

описывающих конфигурацию бортовой сети (топологию, состав программного 

обеспечения (ПО) и аппаратных средств (АС)) и реализуемые в ней аппаратные и 

программные средства обнаружения деструктивных воздействий. На этапе проек-
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тирования бортового вычислительного комплекса такие спецификации формиру-

ются разработчиком, на этапе эксплуатации  при помощи программных модулей, 

которые устанавливаются на узлах БЦВК, и формируются в автоматическом ре-

жиме [117].  

 

 

Рисунок 2.1 – Структурная схема интеллектуальной системы анализа  

и оценки устойчивости БЦВК к деструктивному воздействию ЭМИ 

 

В процессе функционирования ИСАУ должна проводить анализ сценариев 

поведения бортового комплекса при воздействии на его элементы и узлы элек-

тромагнитных воздействий, с учетом моделей ЭМИ на всем диапазоне частот, 

осуществлять расчет целевых показателей, характеризующих устойчивость БЦВК 

в целом и его отдельных подсистем к воздействию ЭМИ, на основе топологии 

бортовой сети, используемых аппаратных средств и программного обеспечения, в 

т.ч. обеспечивающих обнаружение деструктивных электромагнитных воздейст-

вий [117].  

В научном плане проблема диссертационного исследования может быть 

формализована как: разработка методологии анализа и оценки устойчивости 
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БЦВК к деструктивному воздействию ЭМИ на этапах проектирования и эксплуа-

тации. Реализация данной методологии позволит не только оценивать уровень ус-

тойчивости бортового вычислительного комплекса к деструктивному воздейст-

вию ЭМИ, но и обеспечивать устойчивость БЦВК путем применения комплекса 

методов и средств, например, путем изменения конфигурации бортовой сети.  

Одной из первых задач по реализации методологии анализа и оценки устой-

чивости БЦВК к деструктивному воздействию ЭМИ на этапах проектирования и 

эксплуатации является разработка моделей воздействий ЭМИ на элементы и узлы 

бортового вычислительного комплекса, формирование сценариев поведения 

БЦВК при электромагнитных воздействиях на его элементы и узлы и оценка 

уровня стойкости БЦВК к деструктивному воздействию ЭМИ. 

Дадим математическую формализацию проблемы синтеза ИСАУ БЦВК к 

деструктивному воздействию ЭМИ. Для этого введем следующие обозначения: G 

 комплекс мер, формируемых системой анализа устойчивости и направленных 

на повышение устойчивости бортового комплекса (ObDC) к воздействию ЭМИ. 

Тогда ObDCG  конфигурация бортового комплекса с реализованным в нем ком-

плексом мер G,  ObDCGStabilityLevel
  функция, результатом которой является 

обеспечение устойчивости БЦВК ObDC к деструктивным воздействиям ЭМИ. 

В этом случае целевой функцией будет обеспечение максимального общего 

уровня устойчивости бортового вычислительного комплекса 

 ObDC maxGStabilityLevel 
 (в частном случае целевую функцию можно задать 

в виде  ObDC ÒÐÅÁ

GStabilityLevel ST
, где 

ÒÐÅÁST   требуемый уровень устой-

чивости), при выполнении ограничений по остальным критериям, предъявляемым 

к ИСАУ: 

- к своевременности: 
 ДОП ДОП

CB CBP t T P 
, где 

ДОП

CB 0.99P   и допустимом 

времени проведения анализа 
ДОП ТР

пр прΤ Τ
, на этапе проектирования 

ТР

пр 45Τ 
 мин. и 
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на этапе эксплуатации 
ТР

эк 25Τ  мксек - (
ÒÐ ÒÐ

ýê ï ðΤ Τ
, в связи с тем, что при эксплуа-

тации автоматически реализуются все мероприятия данного этапа методологии); 

- к обоснованности: 

S

C
Ss

C NN


 max
, 

S

У
Ss

У NN


 max
 и 

S

П
Ss

П NN


 max
, где NC, NУ, 

NП  количество анализируемых сценариев поведения БЦВК при воздействии на 

его элементы и узлы ЭМИ, число обнаруженных ИСАУ уязвимостей и количест-

во учитываемых параметров ИСАУ, S  множество вариантов реализации ИСАУ, 

S

CN , 
S

УN , 
S

ПN   количество анализируемых сценариев воздействий ЭМИ на эле-

менты и узлы БЦВК, обнаруженных уязвимостей и учитываемых параметров s-й 

реализацией ИСАУ соответственно. При этом, будем учитывать следующие па-

раметры ИСАУ:  

а) архитектура бортового комплекса (в том числе, используемые ОС, топо-

логия бортовой сети и др.);  

б) используемые аппаратные средств и программное обеспечение, обеспе-

чивающее обнаружение деструктивных электромагнитных воздействий (напри-

мер, сетевые фильтры, экранирование отдельных элементов и др.);  

в) характеристики ЭМИ (место воздействия, временные, частотные, энерге-

тические характеристик и т.д.);  

г) системные характеристики (обновление БД ЭМИ воздействий, сценариев 

ЭМИ воздействий, и т.д.); 

- к ресурсопотреблению: 
 ДОП ДОП

РЕС РЕСP r R P 
, где 

ДОП

РЕС 0.99P  , 
ДОП 0.15R   

(15% от общего ресурса, доступного для выполнения, возложенных на бортовой 

комплекс, задач) для критических ресурсов БЦВК. 

В такой постановке, проблему разработки методологии анализа и оценки 

устойчивости БЦВК к деструктивному воздействию ЭМИ на этапах проектирова-

ния и эксплуатации можно декомпозировать на следующие основные задачи: 

1) Разработка модели бортового вычислительного комплекса, в доста- 

точной степени, описывающей аспекты, влияющие на процесс анализа устойчи-

вости к воздействию ЭМИ. 
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2) Разработка моделей воздействия ЭМИ на элементы и узлы БЦВК, на ко-

торых базируются механизмы формирования сценариев ЭМИ воздействий. 

3) Разработка сценариев поведения БЦВК при ЭМИ воздействиях на его 

элементы, отражающих возможные варианты реализации таких воздействий с 

учетом места воздействия, временных, частотных и энергетических характери-

стик ЭМИ воздействия. 

4) Разработка метода оценки уровня устойчивости БЦВК к деструктивным 

ЭМИ воздействиям, охватывающего все множество ЭМИ воздействий на элемен-

ты и узлы БЦВК. 

5) Алгоритмизация основных процедур анализа и оценки устойчивости 

БЦВК к деструктивным ЭМИ воздействий на этапах проектирования и эксплуа-

тации.  

Методологическую систему анализа и оценки устойчивости БЦВК к дест-

руктивному воздействию ЭМИ воздействий на этапах проектирования и эксплуа-

тации можно представить следующим образом: 

,,,, ОУСФСВЭМИВАСАОУАОУ МММММПMet 
                        (2.1) 

где АОУМП   комплекс методов по реализации основных этапов методологии и ин-

теграции отдельных моделей и методов анализа и оценки устойчивости БЦВК в 

методологическую систему, АСМ  модель анализируемого БЦВК, ЭМИВМ   мно-

жество моделей ЭМИ воздействий на элементы и узлы БЦВК, ФСВМ   модель 

формирования сценариев ЭМИ воздействий, ОУСМ   модель оценки уровня устой-

чивости бортового комплекса. 

Исходными данными для реализации основных этапов методологии анализа 

и оценки устойчивости БЦВК к деструктивному воздействию ЭМИ будут: 

 

 , , , , ,ÝÌ È ÀÓSDC SPC EDB P P R
,                                 (2.2) 

где SDC   спецификация анализируемой БЦВК, SPC   спецификация реализуе-

мой в сети политики безопасности, EDB   внешняя база данных ЭМИ воздейст-
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вий, ЭМИP   множество параметров, характеризующих ЭМИ воздействия, АУP   

множество параметров, характеризующих процесс анализа устойчивости, R     

требования к уровню стойкости БЦВК. 

В процессе функционирования интеллектуальная система анализа и оценки 

устойчивости БЦВК должна реализовывать комплекс мер, позволяющий макси-

мально возможно повысить устойчивость бортового вычислительного комплекса 

при выполнении ограничений по остальным критериям, предъявляемым к ИСАУ. 

Таким образом, ИСАУ должна позволять определять множество 

 , , , ,V SC C F G
                                                (2.3) 

при условии  ObDC maxGStabilityLevel 
 

(или  ObDC ÒÐÅÁ

GStabilityLevel ST
), 

где ObDCG  конфигурация бортового комплекса с реализованным в нем ком-

плексом мер G, V   множество обнаруженных уязвимостей, SC   сценарии ЭМИ 

воздействий, C   «узкие» места по электромагнитной совместимости бортового 

комплекса, F   множество показателей устойчивости, G   комплекс мер по 

обеспечению требуемого уровня устойчивости бортового комплекса, 

 ObDCGStabilityLevel
  функция, результатом которой является обеспечение ус-

тойчивости БЦВК ObDC к деструктивным воздействиям ЭМИ. 

 

2.2   Интеллектуальные методы решения задач оценки устойчивости эле-

ментов и узлов БЦВК к деструктивному действию СК ЭМИ 

 

Ядром интеллектуальной системы анализа и оценки устойчивости БЦВК к 

деструктивному воздействию ЭМИ будет являться система обнаружения деструк-

тивных электромагнитных воздействий (ЭМВ), на которую возлагаются функции 

интеллектуального анализа сценариев электромагнитных воздействий на элемен-

ты и узлы БЦВК и оценки уровня устойчивости бортового комплекса к деструк-

тивному воздействию ЭМИ. На выходе этого модуля ИСАУ будем иметь множе-
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ство обнаруженных уязвимостей БЦВК, сценарии поведения БЦВК при ЭМИ 

воздействиях на его элементы, наиболее критичные компоненты бортовой сети, 

вероятность выхода из строя которых наивысшая, и комплекс мер по обеспече-

нию устойчивости бортового вычислительного комплекса [72]. 

Представленное функциональное наполнение системы обнаружения дест-

руктивных ЭМВ позволяет сформулировать основную задачу этого модуля 

ИСАУ, которая состоит в автоматизации функций по обеспечению устойчивости 

БЦВК. 

По аналогии с системами обнаружения атак в теории защиты информации, 

системы обнаружения деструктивных ЭМВ (СОДЭМВ) в предлагаемой методо-

логии возможно дать следующую классификацию [72, 157]: 

а) по способу ответа: 

пассивные СОДЭМВ  фиксируют факт электромагнитного воздействия, 

записывают данные в файл журнала, формируют предупреждения и передают их 

ЛПР (лицо принимающее решение или оператор); 

активные СОДЭМВ  фиксируют факт электромагнитного воздействия, за-

писывают данные в файл журнала и выполняют функции противодействия элек-

тромагнитному воздействию, например, путем мультиплексирования трафика 

бортовой сети. 

б) по режиму работы: 

автономные СОДЭМВ  в определенные промежутки времени проводят 

анализ состояния бортовых систем (порой после осуществления ЭМВ) на основе 

регистрационных записей в электронных журналах БЦВК; 

СОДЭМВ реального времени  осуществляют непрерывный мониторинг со-

стояния всех систем БЦВК, позволяя своевременно обнаруживать факт электро-

магнитного воздействия и осуществлять нейтрализацию последствий ЭМВ. При 

этом, решения по нейтрализацию последствий ЭМВ принимаются СОДЭМВ в 

самом начале воздействия ЭМИ, исходя из минимального количества данных, что 

иногда снижает достоверность обнаружения ЭМВ. 

в) по способу выявления ЭМВ: 
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системы обнаружения аномального поведения. Обнаружение осуществля-

ется с помощью сигнатур, характеризующих электромагнитные воздействия (та-

кие СОДЭМВ позволяют обнаруживать ЭМВ от известных генераторов ЭМИ, но 

мало эффективны для обнаружения ЭМВ от новых генераторов). Характерные ре-

акции элементов и узлов БЦВК на ЭМВ представляются в шаблоне, отклонения 

от которого и считаются аномалией. Такой класс СОДЭМВ требует непрерывного 

обновления шаблонов; 

системы обнаружения отказов и неисправностей. Процесс анализа осно-

вывается на использовании аппарата математической статистики.  

г) по способу сбора информации об электромагнитных воздействиях: 

СОДЭМВ верхнего уровня  определяют факт ЭМВ на основе анализа дан-

ных в бортовой сети. Такой класс СОДЭМВ реализуют на базе оконечных уст-

ройств (например, бортовых вычислителей) или интегрируют в коммутационное 

оборудование; 

СОДЭМВ отдельного узла  определяют факт ЭМВ на основе анализа ин-

формации из электронных журналов регистрации событий в ОС и различных 

приложений (СУБД и т. д.); 

СОДЭМВ уровня приложений  определяют факт ЭМВ на основе анализа 

последствий от электромагнитного воздействия в конкретном приложении. 

С учетом проведенной классификации предлагается следующая обобщенная 

структура СОДЭМВ, которая состоит из пяти основных групп функциональных 

компонентов (рисунок 2.2): 

 модули-датчики, предназначенные для сбора информации о состоянии 

элементов и узлов бортового комплекса; 

 модули выявления ЭМВ, осуществляющие обработку данных, собран-

ных датчиками, и на её основе определяющие факт ЭМВ; 

 модули реагирования на ЭМВ, на основе своевременно выявленного мо-

дулями выявления ЭМВ факта электромагнитного воздействия, осуществляющие 

нейтрализацию последствий ЭМВ; 
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 базу данных для хранения информации, собранной датчиками, а также о 

работе СОДЭМВ; 

 модули управления СОДЭМВ. 

 

Рисунок 2.2 – Структура СОДЭМВ 

 

В структуре БЦВК все обозначенные модули СОДЭМВ могут быть терри-

ториально и функционально распределены. 

Первичной информацией для функционирование СОДЭМВ будут данные от 

модулей-датчиками. Понятно, что эффективность работы СОДЭМВ, в первую 

очередь, будет зависеть от того, насколько оперативно и точно модули-датчики 

передали информацию модулям выявления ЭМВ. С этой целью проведем анализ 

существующих вариантов реализации датчиков и методов сбора информации 

(таблица 2.1). 

Ключевым компонентом системы обнаружения деструктивных ЭМВ явля-

ется модуль выявления электромагнитных воздействий, т.к.. от него на прямую 

зависит успешное функционирование всего бортового комплекса. В таблице 2.2 

представлены характеристики современных методов обнаружения электромаг-

нитных воздействий. 
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Т а б л и ц а  2.1 – Анализ методов сбора информации СОДЭМВ 

Критерии Характеристики 

Сетевые датчики (СД) Датчики узла (ДУ) 

Обработка дан-

ных, передаваемых 

по защищенным ка-

налам связи 

СД не осуществляют обработку 

данных, передаваемых по защищенным 

каналам связи, организованных на базе 

криптопротоколов IPSec и SSL/TLS, 

поскольку эти протоколы криптографии 

зашифровывают всю передаваемую 

информацию на сетевом уровне,так  и 

прикладном уровне, а сетевые датчики 

перехватывают сетевой трафик только 

на канальном уровне, то есть в зашиф-

рованном виде. Поэтому СД не могут 

предоставить СОДЭМВ информацию, 

необходимую для обнаружения ЭМВ. 

ДУ осуществляют об-

работку данных, переда-

ваемых по защищенным се-

тевым соединениям, т.к. 

они осуществляют перехват 

сетевого трафика как на ка-

нальном, так и на вышеле-

жащих уровнях эталонной 

модели взаимодействия от-

крытых систем (ЭМВОС). 

Обработка дан-

ных, передаваемых 

по высокоскорост-

ным каналам связи 

Сетевой датчик выполняет обра-

ботку всего трафика сети, передаваемо-

го по каналу связи. При скоростях пе-

редачи 1Гбит/с и выше часть пакетов 

данных отбрасывается из-за того, что 

сетевой датчик не может вовремя обра-

ботать любые перехваченные пакеты с 

информацией. Это приводит к тому, что 

СОДЭМВ не обладает информацией, 

необходимой для обнаружения ЭМВ. 

ДУ осуществляют об-

работку только пакетов, 

приходящих на конкретный 

узел. Т.о. вся нагрузка рав-

номерно распределяется 

между имеющимися ДУ 

при скоростях передачи 

1Гбит/с и выше и исключа-

ет отбрасывание пакетов 

из-за перегрузки. 

Защита комму-

никационного обо-

рудования бортовой 

сети (коммутаторов 

и др.) 

Для обеспечения возможности об-

наружения ЭМ воздействий на комму-

никационное оборудование СД должны 

устанавливаться в канале связи перед 

коммуникационным оборудованием. 

ДУ не позволяют 

обеспечить сбор информа-

ции о состоянии коммуни-

кационного оборудования, 

т.к. не могут устанавли-

ваться на коммуникацион-

ное оборудование бортовой 

сети. 
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Работа датчи-

ков в сегментах 

бортовой сети, со-

стоящей из большо-

го числа узлов 

СД позволяет выполнять сбор дан-

ных для всех пакетов информации пе-

реходящих в сегменте бортовой сети. 

Поэтому для обеспечения возможности 

обнаружения ЭМВ в ceгменте, вклю-

чающем большое количество узлов, 

достаточно одного СД. 

Для оценки устойчи-

вости сегмента бортовой 

сети, включающего много 

узлов, необходимо уста-

навливать ДУ на каждом 

активном элементе сегмен-

та, что приводит к большим 

материальным затратам. 

Влияние на 

производительность  

бортовой сети 

СД не оказывает влияния на произ-

водительность бортовой сети, т.к. уста-

навливается на выделенный узел. 

ДУ устанавливаются 

на те узлы сети, ЭМ воз-

действия на которые важно 

обнаруживать. При функ-

ционировании данные дат-

чики узла тратят как про-

граммные, так и аппарат-

ные ресурсы того узла, где 

они соответственно и уста-

новлены. 

Источники ис-

ходных данных 

СД осуществляют сбор информа-

ции, касающейся передаваемых пакетов 

данных. 

ДУ помимо информа-

ции о сетевом трафике, по-

ступающем в узел сети, мо-

гут использовать источни-

ки данных, расположенные 

на сетевом узле. 

 

Т а б л и ц а 2.2 – Характеристика современных методов обнаружения электро-

магнитных воздействий на БЦВК 

Методы обнаружения 

атак 

Достоинства Недостатки 

1.Интеллектуаль-

ные методы 

Вычисление аномалий, кото-

рые не указаны в базе 

Частые ложные срабатыва-

ния 

1.1 Статические 

профили 

Не имеются специфичные 

 преимущества. 

Нет возможности для адап-

тирования к различным санк-

ционированным изменениям 

трафика сети. 

1.2 Динамические Пониженный уровень Существуют свойство "об-
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профили ложных срабатываний за счет 

адаптации. 

хода" умышленно  благодаря 

плавному целенаправленному 

изменению настроек трафика. 

1.3 Профили на 

основе нейросетей 

        Низкий уровень ложных 

срабатываний благодаря адап-

тации. 

 Повышение качества об-

наружения за счет использова-

ния интеллектуальных методов. 

Специфичных 

 недостатков нет. 

2 Сигнатурные ме-

тоды 

Нулевой уровень ложных 

 срабатываний. 

Малая возможность найти 

аномалии, которых нет в базе 

2.1 Поиск по пол-

ной базе шаблонов 

Специфичных преиму-

ществ нет. 

       Специфичных недостатков 

нет. 

2.2 База шаблонов 

с обратной связью 

Благодаря анализу исто-

рии воздействия, происходит 

повышение как качества, так и 

скорости обнаружения 

Особых недостатков нет  

2.3 Граф перехо-

дов соответствую-щий 

ЭМВ 

Построение верхнеуров-

невой модели ЭМВ и БЦВК для 

оценки реализуемости ЭМ воз-

действия и возможных послед-

ствий. 

Повышенный уровень ложного 

пропуска для  ряда ЭМ воздей-

ствий (внесенных в базу графов 

сигнатур). 

 

Анализ характеристик современных методов обнаружения электромагнит-

ных воздействий показал, что наиболее перспективным подходом к обнаружению 

деструктивных электромагнитных воздействий на БЦВК является совершенство-

вание методов интеллектуального анализа данных бортового комплекса. 

Традиционно выделяют следующие основные задачи интеллектуального 

анализа данных: 

а) классификация (выявление признаков, характеризующих принадлеж-

ность объекта к той или иной группе с помощью анализа уже категорированных 

объектов и использования определенного набора правил); 

б) прогнозирование (оценка значений прогнозируемых переменных на ос-

нове анализа поведения временных рядов); 



 

 

 

90 

 

 

в) кластеризация (отнесение объектов к той или иной группе с возможно-

стью расширения перечня групп); 

г) ассоциация (выявление структуры связей во множестве коррелирован-

ных событий); 

д) последовательность (разновидность ассоциации, в которой учитываются 

как порядок появления, так и временные отрезки между событиями); 

е) визуализация данных (удобная для оператора или ЛПР форма представ-

ления информации, полученная с использованием методов интеллектуального 

анализа данных). 

Ряд задач из представленного обзора решаются на основе предсказательных 

моделей: по обучающей выборке с заранее известными исходами разрабатывают-

ся модели, которые с большой вероятностью позволяют предсказывать исходы 

для наборов реальных данных. 

Ряд задач из представленного обзора решаются на основе описательных мо-

делей: по выявленным зависимостям в известной выборке, разрабатываются мо-

дели для ситуационно-советующих систем и систем принятия решений. 

Визуализация данных, представляющих собой многопараметрическую ин-

формацию, основывается на выявлении многомерного пространства настроек ис-

следуемых вычислений в пространства малой размерности (двумерные и трех-

мерные, удобные для представления оператору или ЛПР). 

Все вышеперечисленные методы могут быть интегрированы в рамках еди-

ной методологии для обнаружения деструктивных электромагнитных воздейст-

вий на элементы и узлы БЦВК, не вступая в противоречие с традиционными сфе-

рами использования экспертных систем, нейронных сетей, систем нечеткой логи-

ки и т.п. [55,  27, 42, 72, 134, 135, 140, 157, 172, 175]. 

 

2.3   Нейросетевые методы обнаружения деструктивных  ЭМВ 

 

За счет своей способности выявлять значимые признаки и скрытые законо-

мерности в больших массивах разнородных данных, т.е. консолидировать инфор-
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мацию, наиболее часто во многих приложениях для интеллектуального анализа 

данных используются нейронные сети [20, 72, 90, 92, 133, 157, 255]. Многие из 

вышеперечисленных задач могут быть решены на основе многослойных нейрон-

ных сетей (НС). 

Многослойные нейронные сети 

Обычно, многослойная нейронная сеть состоит из входного слоя, ряда 

скрытых и выходного слоев (рисунок 2.3). Входной слой (ВхС) нейронной сети 

(НС) - это репликатор входного вектора (ВхВ) для передачи координат входных 

сигналов (ВхС) ко всем формальным нейронам (ФН) 1-го скрытого слоя. Ядро 

нейронной сети - это порядок взвешенных межнейронных связей различных 

скрытых и ВхС, формирующихся в процессе обучения. Таким образом, НС, кото-

рая является обученной, осуществляет необходимую обработку ВхВ в вектор вы-

ходных сигналов (ВыхС) в порядке взвешенных межнейронных связей, образую-

щих избыточное распределенное информационное поле (ИП) нейронной сети [72, 

157]. Следовательно, скрытые слои вместе с выходным слоем нейронной сети за-

поминают в ядре осуществляемое функциональное преобразование входных дан-

ных в выходную информацию. 

 

Рисунок 2.3 – Многослойная нейронная сеть 

 

Такой процесс, как обработка ВхВ и получения выходной информации 

осуществляется путем обработки оперативной информации в виде входного и 
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промежуточных векторов на основе долговременной информации ИП нейронной 

сети, осуществляющееся в ядре системы и нейронах последовательно располо-

женных слоев НС. 

Как показано в работе [72], некоторую непрерывную функцию ВхС воз-

можно представить нейронной сетью с одним скрытым слоем и прямыми полны-

ми связями, для чего достаточно в случае n-мерного ВхВ 2n+1 формальных ней-

ронов скрытого слоя с ограниченными функциями активации. 

В экспериментальных нейронных сетях могут быть четыре и более скрытых 

слоев, содержащего до 10
6
 нейронов, таким образом, обеспечивая большую избы-

точность распределенного ИП НС. Но нейронная сеть чаще всего содержат один 

или два скрытых слоя, включающие 1010
3
 нейронов [72, 157]. Ограничение по коли-

честву слоев и формальных нейронов связаны, главным образом, ростом по экс-

поненте затрат на вычисления при программной эмуляции нейронной сети [72]. 

Адаптация нейронных сетей с экспертом 

Умение обучаться является фундаментальным свойством нейронной сети, 

которая необходима для создания приспособленных средств обнаружения дест-

руктивных ЭМВ на элементы и узлы БЦВК. Обучение нейронных сетей рассмат-

ривается как настройка различных взвешенных межнейронных связей сети, кото-

рые образуют распределенное ИП нейронной сети, согласуясь с необходимой 

функциональной зависимостью ВыхВ от значений ВхВ нейронной сети [72, 157]. 

Настройка необходима для определения весовых коэффициентов взвешенных 

связей, топологии нейронной сети и т.д. 

Известны многочисленные алгоритмы адаптации ИП НС с экспертом [71, 

154- 57, 163-165, 169, 200, 202]. Неплохие результаты получены при использова-

нии алгоритмов локальной оптимизации в сочетании с процедурой преодоления 

локальных минимумов и увеличением числа формальных нейронов [157]. 

Самообучающиеся НС 

Возможность самообучения  необходимый атрибут НС для анализа и вы-

явления скрытых закономерностей во входной информации, свойственных боль-
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шинству задач интеллектуального обнаружения деструктивных ЭМВ на элементы 

и узлы БЦВК. 

Самообучение нейронной сети не дает возможности получения готовых ре-

зультатов на входные воздействия, а заключается в том, что из внутренних зако-

номерностей информации, в нейронной сети создаются определенные условия для 

разбиения ВхВ по различным категориям и формирования структуры классов ин-

формации. В этом случае избыточные данные и скрытые закономерности, заклю-

ченные в информации, являются, своего рода, экспертом по обучению нейронной 

сети. Уменьшение степени избыточности входных данных НС дает возможность 

определить главные независимые признаки, что позволяет выявлять скрытые в 

данных закономерности для идентификации воздействий на элементы и узлы бор-

тового цифрового вычислительного комплекса. 

Базовым правилом для самообучающихся нейронных сетей являюется пра-

вило, которое сформулировал Хебб, учитывающее степень активности входов и 

выхода формального нейрона и содержащее постулат о том, что нейронная сеть 

обладает свойством самоорганизации: «Если нейроны с обеих сторон синапса акти-

визируются одновременно и регулярно, то сила синаптической связи возрастает». 

Правка синоптической связи с весом ij
W

 между выходом i-гo нейрона и 

входом j-гo формального нейрона после исполнения р-й итерации по правилу 

Хебба может быть описано, например, следующим образом: 

)()()( pxpypw
ijij


,     (2.4) 

где    показатель скорости обучения,  

       )( px
i и 

)( py
j   соответственно значения предсинаптической и постсинапти-

ческой активности.  

При дифференциальном представлении правила Хебба сильнее обучаются 

синапсы, которые соединяют формальные нейроны с выходами наиболее дина-

мично увеличившимися: 
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)]1()()][1()([)(  pypypxpxpw
jjiiij .   (2.5) 

Однако, необходимо ограничивать возрастание вектора весов формального 

нейрона, к примеру, по правилу падения силы синаптической связи: «Если нейро-

ны с обеих сторон синапса активизируются асинхронно, то сила синаптической 

связи ослабевает». Для уменьшения весов в правило Хебба необходимо ввести та-

кой коэффициент, как коэффициент «забывания»: 

)()()()()( pwpypxpypw
ijjijij


,   (2.6) 

где    это коэффициент забывания со значениями в интервале от 0 до 1 (обычно 

0.01 и 0.1). 

Общий алгоритм обучения по Хеббу тогда можно формализовать в виде по-

следовательности итераций, начинающуюся с p  = 1: 

1. При инициализации взвешенным связям ИП нейронной сети приписывают 

некоторые случайные значения в интервале от 0 до 1, а показателю скорости   и 

коэффициенту забывания    следует присвоить некоторые случайные положи-

тельные значения. 

2. При активации для р-й итерации необходимо вычислить значение пост-

синаптической активности на выходе каждого j-гo формального нейрона 
)( py

j : 





n

i
jijij

jwpwpxpy
1

0
,)()()(

,    (2.7) 

где   n  число входов формального нейрона,  

     0i
w   значение порога активного j-гo формального нейрона. 

3. При обучении проводим коррекцию весов межнейронных связей ИП ней-

ронной сети: 

jipwpwpw
ijijij

,),()()1( 
,    (2.8) 
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где 
)( pw

ij


 вычисляется в соответствии с общим правилом: 

)]()()[()( pwpxpypw
ijijij


.    (2.9) 

4. Для завершения обучения необходимо проверить достижение требуемой 

устойчивости результата работы нейронной сети. Таким условием может быть, 

например, евклидово расстояние между ВыхВ р-й и р-1 итерациями. В случае, ес-

ли такое расстояние превосходит требуемое значение, то процедура продолжает-

ся, номера итерации р увеличивается на 1, происходит возврат на п.2 и повторе-

ние этапов алгоритма. В противном случае  нейронная сеть считается обученной. 

Из-за того, что на стадии инициализации состояние нейронов ВыхС обу-

ченной нейронной сети не определено из-за случайного распределения весов, то 

для приведения ВыхВ обученной нейронной сети к формализованному представ-

лению необходимо включить в нейронную сеть еще один ВыхС, который может 

быть определен по методу обратного распространения ошибки. Другими словами, 

для определения взвешенных связей всех слоев нейронной сети (не считая выход-

ного) наиболее приемлемым будет метод самообучения, а ВыхС будем настраи-

вать по методу обучения с учителем [72, 157]. 

Нейронная сеть для визуализации многомерных данных 

В общем случае большинство задач по интеллектуальному анализу данных 

(ИАД) решается в интерактивном режиме при участии эксперта предметной об-

ласти [166, 157, 162], в нашем случае, эксперта по электромагнитной совместимо-

сти. Для чего инструментальная среда по ИАД должна обеспечивать эксперта 

дружественным интерфейсом, в том числе графическим, для визуализации мно-

гомерной информации такого анализа. Одним из характерным примеров могут 

служить самоорганизующиеся топографические карты Кохонена, принцип дейст-

вия которых базируется на соревновательном способе обучения нейронов [51, 52]. 

При соревновательном способе обучения формальные нейроны внутреннего 

слоя стремятся быть активированными первыми, так как в любой момент времени 
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лишь один формальный нейрон-прототип может быть активирован, в дальнейшем 

такой формальный нейрон будем называть нейрон-победитель. 

Применение отдельного вида нейронных сетей, именуемых, самооргани-

зующимися картами Кохонена [51, 52], позволяет наглядно представить результа-

ты самоорганизации нейронной сети. Самоорганизующиеся карты Кохонена 

строятся на основе топографического формирования отображения: «Близкие 

входные векторы активируют близкие нейроны выходного слоя НС». 

Алгоритм Кохонена обеспечивает настройку взвешенных связей текущей 

итерации на основе данных показаний весов на предшествующей итерации 

)]1()([)(  pwpxpw
ijiij .    (2.10) 

Алгоритм Кохонена аналогичен методу обучения по правилу Хебба, за ис-

ключением того, что на третьем шаге из слоя нейронной сети выявляют формаль-

ный нейрон-победитель, со значениями синапсов близкими к ВхВ, и лишь для не-

го происходит подстройка весов. Другие же формальные нейроны слоя из-за бо-

ковых затормаживающих связей деактивируются (рисунок 2.4). 

 

 

Рисунок 2.4  Графическая иллюстрация алгоритма Кохонена 

 

Как правило, такой вид нейронных сетей, как самоорганизующиеся карты 

Кохонена, визуализируется с помощью двумерного массива нейронов, причем та-

ким образом, что обеспечивается взаимосвязь каждого формального нейрона со 
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всеми d входными узлами (на рисунке 2.5 d = 2). На рисунке 2.5 формальный ней-

рон-победитель показан темно-серым цветом, окружающие его формальные ней-

роны  серым цветом, а белым  заторможенные на данной итерации формальные 

нейроны. 

 

 

 

Рисунок 2.5  Самоорганизующиеся карты Кохонена 

 

Самоорганизующиеся карты Кохонена  отдельный класс нейронных сетей, 

который использует для обучения соревновательный метод, определяющий про-

странственную окрестность для каждого выходного формального нейрона. При 

этом, после определения в слое формального нейрона-победителя, происходит 

обучение ФН-соседей по пространственной окрестности. Начальное приближение 

такой окрестности, как правило, выбирается равным 1/2  2/3 размера нейронной 

сети и уменьшается по некоторому правилу (к примеру, по закону убывающей 

экспоненты). В процессе обучения корректируются весовые коэффициенты, свя-

занные с нейроном-победителем и его соседями. Поэтому, к концу обучения по-
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лучаем более точную картину групп нейронов, соответствующих тому или иному 

классу образов 

Самоорганизующиеся карты Кохонена благодаря своему свойству группи-

ровать многомерные образы около конечного числа формальных нейронов-

прототипов пространства выходов нейронной сети, позволяют автоматизировать 

процесс построения визуальной карты для анализа многомерных данных в зада-

чах интеллектуального обнаружения деструктивных ЭМВ на элементы и узлы 

БЦВК. 

Нейронная сеть встречного распространения 

Нейронная сеть встречного распространения  это интеграция самооргани-

зующихся карт Кохонена [202] и звезды Гроссберга (рисунок 2.6) [72, 157]. 
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Рисунок 2.6  Нейронная сеть встречного распространения 

 

Нейроны нулевого слоя служат точками расхождения на ветви. Каждый 

формальный нейрон нулевого слоя соединен с каждым формальным нейроном 

первого слоя, слоем Кохонена весом nm
w

, которые (веса) в совокупности образуют 
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матрицу весов W. По аналогии с этим, каждый формальный нейрон в слое Кохо-

нена соединен с каждым формальным нейроном в слое Гроссберга весом vnp, ко-

торые также в совокупности дают нам матрицу весов V. 

При функционировании такой нейронной сети по ВхВ Х рассчитывается 

ВыхВ Y. При обучении веса матриц V и W формируются так, чтобы как можно 

точно обеспечить близость значений расчетного и эталонного ВыхВ. 

Каждый слой такой нейронной сети имеет свои преимущества. Так, слой 

Кохонена  обладает свойством самообучения и позволяет классифицировать 

ВхВ. Это достигается с помощью такой подстройки весов слоя Кохонена, что 

близкие ВхВ активируют один и тот же формальный нейрон-победитель. А слой 

Гроссберга  позволяет определять необходимые координаты ВыхВ. При этом, 

следует иметь в виду, что слой Гроссберга обучается с учителем. Так ВхВ слоя 

Кохонена приходит на слой Гроссберга и позволяет определить расчетные значе-

ния координат ВыхВ слоя Гроссберга. После чего, веса матрицы V изменяются 

лишь тогда, когда они связаны с формальным нейроном слоя Кохонена, у которо-

го есть ненулевой выход. Величина изменения веса матрицы V прямо пропорцио-

нальна отклонению веса от требуемого выхода нейрона Гроссберга, с которым он 

связан: 

iijcjijcijx
ky )( 

.    (2.11) 

где i
k

  выход i-го формального нейрона слоя Кохонена; j
y

  j-ая компонента 

требуемого ВыхВ;  принимает значение равное 0.1 и снижается при обучении. 

Отдельно стоит сказать и про время обучения НС, так как этот параметр 

особенно важен для оперативности обновления состояния средств обнаружения 

деструктивных ЭМВ на элементы и узлы БЦВК. Экспериментальные исследова-

ния показали, что обучение НС встречного распространения на порядок (в 10 раз 

и более) быстрее, чем обучение НС с обратным распространением ошибки. 
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2.4 Гибридные средства обнаружения деструктивных ЭМВ 

на элементы и узлы БЦВК 

 

Анализ экспертных систем, систем нечеткой логики (НЛ), НС и эволюцион-

ных систем, к которым относятся генетические алгоритмы, показал возможность 

определить технологии по аспекту возможности манипулирования с неотчетли-

выми и не вполне правдивыми данными, а это свойственно системам обнаруже-

ния деструктивных электромагнитных вероятностей, таким как: НС, системы НЛ 

и ГА. При этом последние направлены на вычисление оптимизационных задач, а 

НС  на вычисление задач разбора и выявления закрытых закономерностей в ин-

формации. 

В гибридных средствах, которые используются для вычисления задач ин-

теллектуального разбора информации и поиска закрытых закономерностей, где 

совмещаются преимущества разных интеллектуальных механизмов. В каждом из 

методов имеются как сильные, так и слабые стороны (таблица 2.3) [72, 157]. 

Т а б л и ц а 2.3 - Сравнительная характеристика интеллектуальных методов 

 Экспертные  

системы 

Системы 

НЛ 

Нейронные  

сети 

Генетические 

алгоритмы 

 

Представление знаний скорее хорошо хорошо плохо скорее плохо 

Нечеткие выводы плохо хорошо хорошо хорошо 

Адаптируемость плохо скорее плохо хорошо хорошо 

Способность обучения плохо плохо хорошо хорошо 

Описание результата хорошо хорошо плохо скорее плохо 

Искусственный интеллект плохо скорее 

плохо 

хорошо скорее 

хорошо 

Простота обслуживания плохо скорее 

хорошо 

хорошо скорее 

хорошо 

 

Не сильными сторонами нейронной сети определяется не вполне «прозрач-

ное» для пользователя воображение данных в информационном поле нейронной 

сети и неочевидность метода определения итогов работы НС. Для разрешения 
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указанных недостатков необходимо сочетание инструментария нейронной сети 

или с другими подходами. 

 

2.4.1 Эволюционно-генетический подход 

Эволюционно-генетическийоподходопозволяет строить алгоритмыопоис-

каооптимальныхорешений, называемыеогенетическими алгоритмами, на основе-

омоделирования биологических механизмовопопуляционной генетики [44]. Поис-

кооптимальногоорешенияовоних осуществляется путем прямогооманипулирова-

ния сосовокупностьюоизонескольких допустимых решений, образующихопопу-

ляцию, каждоеоизокоторых закодированоов двоичном коде. Следует выделитьос-

ледующие свойства генетическихоалгоритмов (ГА): 

 независимостьоотохарактера функции, чей экстремум определяется; 

 некритичностьококоличеству компонентов вектораодопустимого решения; 

 отсутствиеонеобходимости расчетов производныхоотоцелевой функции 

(ЦФ) (ГА - алгоритмы нулевого порядка); 

 на каждойоитерации алгоритмаовычисляется несколькоодопустимых 

решений; 

 набородопустимых решенийонаоочереднойоитерации определяется с 

учетом информацииооовсех предыдущих допустимых решениях; 

 допускаетсяомногокритериальность задачи. 

Рассмотримоподробно основныеоэтапы построения генетическихоалгорит-

мов иотерминологию, используемую в [44]. 

Представление допустимыхорешений экстремальной задачи в виде бинар-

ныхострок. 

Допустимое решение Dx  экстремальнойозадачиооднокритериального 

выбора является n-мернымовектором х = (x1,..., хn). Вотом случае, когда задача 

принадлежитоклассуозадач переборного типа, имеется конечноеомножество до-

пустимыхорешений, в которых каждая компонента xi, i = n,1  вектора Dx  коди-

руетсяосопомощьюоцелого неотрицательногоочисла [44] 
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  ,,1,,0 niK ii 

                                               (2.12) 

где (Ki+1) – числоовозможных дискретных значений i-й управляемой перемен-

нойовообласти поиска D. 

Этоопозволяет поставитьовоовзаимнооднозначное соответствие каждому 

вектору Dx  вектор   соцелочисленными компонентами 

                                               
),,...,(),...,( 11 nnxx 

                                     (2.13) 

где для каждойокомпоненты 
nii ,1, 

 областью возможных значенийоявляются 

целые числа от 0 до Ki. 

Далееопредлагаетсяоввести алфавит В2, содержащийотолькоодва символа 0 

и 1: B2={0, 1}. Для того, чтобы представить целочисленный вектор 
),...,( 1 n 

 

в алфавите В2 необходимо определитьомаксимальное числоодвоичных 

символовоθ, которое достаточноодляопредставленияоводвоичном коде любого 

значения i  изообластиоегоодопустимых значений [0, Ki]. Нетрудно видеть, что 

параметросимвольнойомодели θ долженоудовлетворятьонеравенству 
2K ,   где 

)(max
1

i
ni

KK



. 

Записьопроизвольногооцелого неотрицательногоочисла 
)20(   ii  

сопомощьюоθодвоичныхосимволовоопределяетсяосоотношением: 







1

2
l

l

li

, 

где l
  двоичное число, равное 0 или 1; θ  длина двоичного слова, кодирующе-

го целоеочисло i . Тогдаосимвольная записьоцелочисленного кода i  дляофик-

сированного значения управляемойопеременной xi в обычном двоичномокоде за-

пишетсяововидеоследующей бинарнойокомбинации: 

 



 

 

 

103 

 

 

где l
  двоичные символы (0 или 1), ,1l . 

Дляопредставления допустимогоорешения Dx  экстремальной задачи в 

алфавите В2 объединим символьныеозаписи 
),( ie   описывающиеовсе n компо-

нент вектора х, в виде линейнойопоследовательностиоизобинарных комбинаций: 

)).(),...,(()( 1 neexE  
 

Этойозаписи соответствует (n×θ)-битоваяострокаоизодвоичных символов 

(0, 1): 

 

Такимообразом, символьнаяомодель экстремальнойозадачи переборного 

типаоможетобыть представленаововиде множества бинарных строк, которые 

описываютоконечноеомножество допустимыхорешений х, принадлежащих об-

ласти поиска D [44]. 

Выборосимвольной моделиоисходной экстремальной задачиовоомногом 

определяетоэффективность иокачествооприменяемых генетических алгоритмов. 

Дляокаждого класса задачопереборного типаодолжнаостроитьсяосвоя символь-

наяомодель, отражающаяоспецифику и особенностиорешаемой задачи. 

Наименьшейонеделимой единицейобиологическогоовида, подверженной 

действиюофакторов эволюции, является особь 
t

ka
 (индекс k обозначает номер 

особи, а индекс t  некоторыйомоментовремениоэволюционного процесса). В ка-

чествеоаналогаоособи 
t

ka
 воэкстремальнойозадаче однокритериального выбора 

принимаетсяопроизвольное допустимое решение Dx , которому присвоено имя 

t

ka
. Действительно, вектороуправляемыхопеременных (х1,...,xn) – это наименьшая-

онеделимая единица, характеризующаяовоэкстремальной задаче внутренниеопа-

раметры на каждом t-м шаге поиска оптимальногоорешения, которые изменяю-

тосвои значенияов процессеоминимизацииокритерия оптимальности Q(x). Каче-
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ственныеопризнакиоособи 
t

ka
 определяются из символьной модели экстремаль-

нойозадачи какосоответствующая точке х с именем 
t

ka
 бинарная строка Е(x) и со-

ставляющиеоее бинарныеокомбинации 
)(),...,( 1 nee   . 

Интерпретацияоэтихопризнаковоприводится в терминахохромосомной тео-

рии наследственности [44]. 

Вокачествеогена  единицы наследственного материала, ответственного за 

формированиеоальтернативных признаковоособи, принимается бинарная комби-

нация 
)( ie  , которая определяетофиксированное значение целочисленного кода 

i   управляемой переменной xi вообычном двоичномокоде. 

Одна особь 
t

ka
 будетохарактеризоваться n генами, каждыйоизокоторых от-

вечаетозаоформирование целочисленного кода соответствующей управляемойо-

переменной. Тогда структуруобинарной строки E(x) можно интерпретировать 

хромосомой, содержащей n сцепленныхомежду собойогенов, которыеорасполо-

жены волинейной последовательности «слеванаправо». Согласно хромосомной 

теории наследственности передача качественныхопризнаков 
nie i ,1),(  , зако-

дированныховогенах, будет осуществлятьсяочерез хромосомыоото«родителей» к 

«потомкам». 

Местоположениеоопределенного генаовохромосоме называется локусом, а 

альтернативные формы одногооиотогоожеогена, расположенныеовоодинаковых 

локусах хромосомы, называются аллелями (аллелеформами): 

 

где 
)( ie    аллель i -го гена, находящаяся в локусе i. 
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Хромосома, содержащаяовосвоихолокусах конкретныеозначения аллелей 

[44] называется генотипом (генетическим кодом) 
)( t

kaE
, который содержит 

всюонаследственную генетическуюоинформациюооб особи 
t

ka
, получаемую от 

«предков»оиопередаваемую затем «потомкам». Конечноеомножество всех допус-

тимыхогенотипов образует генофонд. 

Приовзаимодействии особи 
t

ka
 с внешней средой ее генотип 

)( t

kaE
, порож-

дает совокупностьовнешнеонаблюдаемыхоколичественных признаков (характе-

ристик i ) включающих степень приспособленности 
)( t

ka
 особи 

t

ka
 к внешней-

осредеоиоее фенотип 
)( t

ka
. 

Воздействиеовнешней среды учитываетсяововидеокритерия оптимальности 

Q(x), степеньюоприспособленности 
)( t

ka
 каждойоособи 

t

ka
 является численноео-

значение функции Q(x), вычисленноеодля допустимогоорешения Dx  с именем 

t

ka
. Вообщемослучае степень приспособленности 

)( t

ka
≥ 0 задается с помощь-

юоследующего выражения 















.max)(,

1)(

1

min;)(),(

)(
2

2

xQ
xQ

xQxQ

a t

k

                                (2.14) 

Из этогоовыраженияоследует, чтоочем больше численное значение степе-

ниоприспособленности 
)( t

ka
, тем лучше особь 

t

ka
 приспособлена ковнешней 

среде. Следовательно, цель эволюцииоособейозаключаетсяовоповышении ихо-

степени приспособленности. 

Фенотипомоособи 
)( t

ka
 ворамкахоэкстремальной задачиоявляются чис-

ленныеозначения вектораоуправляемых переменных Dx  и соответствующих 

емуохарактеристик 
sixi ,1),( 

.  
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Вокачестве ареала  области [44] в пределахокоторой только и могут встре-

чатьсяоособи, участвующиеовоэволюционномопроцессе, рассматривается область 

поиска D. 

Совокупностьоособей 
 t

v

t aa ,...,1 , принадлежащихоареалу, образует популя-

цию Р
t
. Число v, характеризующееочисло особей 

t

ka
, которыеообразуют популя-

цию, называетсяочисленностью популяции. В общемослучае экстремальнойозада-

чиопопуляция Р
t
 = 

 t

v

t aa ,...,1  соответствуютосовокупности допустимых решений 

vkDxk ,1,  . 

Во времениопопуляции Р
t
 состоятоизодискретных, неоперекрывающихся 

междуособой поколений  групп особей, одинаковооотдаленных в родственном 

отношенииоот общихопредков, т.е. каждоеопоследующее поколение Р
t+1

 являет-

сяосовокупностью из v особей, которые отбираются толькооизоособей предыду-

щего t-го поколения. Номеропоколения отождествляется (верхний индекс t в обо-

значениях особи 
t

ka
 и популяции Р

t
) с моментомовремени Tt ,...,2,1,0 , где Т – 

жизненныйоцикл популяции, определяющийопериод ее эволюции. 

В дальнейшемоэволюция популяции Р
t
 рассматриваетсяокак чередование 

поколений, в процессеокоторого особиоизменяют своиовариабельные признаки 

такимообразом, чтобы каждая следующаяопопуляция проявлялаолучшую сте-

пеньоприспособленности к внешнейосреде, например, в смыслеообеспечения 

наибольшегоозначения средней степениоприспособленности по популяции Р
t
 











1

).(
1

i

t

isr a

                                             (2.15) 

Совокупность из v генотипов всехоособей 
t

ka
, составляющихопопуляцию Р

t
, 

образует хромосомныйонабор, который полностьюосодержит в себе генетическую 

информациюоо популяции Р
t
 в целом. Наличие изменчивостиохромосомного на-

бораоот поколения к поколениюоявляется необходимым условием эволюцииопо-

пуляции Р
t
 наогенетическом уровне. Для оценкиоразнообразия генотиповопопу-
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ляции Р
t
 введемоворассмотрение функциюодиаллельного разнообразия [44] по ка-

ждомуобиту хромосомногоонабора 

.,1,5,041

2














 niD i

i

                                (2.16) 

Где   vi – число нулейов i-м битеохромосомного набораопопуляции Р
t
;  

 v – численностьопопуляции Р
t
.  

Тогдаопобитовое разнообразиеопопуляции Р
t
 определим как среднее зна-

чениеодиаллельных разнообразийопо всем (n×θ) битамохромосомного набора: 











n

i

itb D
n

D
1

)(

1

 При )(tbD
=1 имеемомаксимальное разнообразиеогенотипов в 

популяции; при )(tbD
=0 все генотипыовохромосомномонаборе совпадают между 

собой. 

Обобщениемопобитового разнообразияона общий случайоэкстремальной 

задачи является генетическоеоразнообразие Р
t
 по всем n локусам 





n

i

iD
n

D
1

),(
1



                                           (2.17) 

где 

2

12

2

),((max1
)1(

1)( 






 





ikePiD
imK

 



 – функция аллельногооразнообразия в 

i-м фокусе;  





iikeP )),((

 – частотаоаллельной формы 
)(ke  в i-м локусе; 

νi – число генотиповов хромосомномонабореопопуляции Р, в которых i-й ло-

кусосодержит аллельную форму 
)(ke ;  

v – численностьопопуляции Р
t
;  

mi – числооформ аллелей в i-м локусе, 1 ≤ mi ≤ v. 

Популяция Р
t
 = 

 t

v

t aa ,...,1  [44] представляет собой репродукционнуюогруппу 

 совокупностьоизоv особей, любые две из которых 
lkPaa tt

l

t

k  ,,
 могуторазм-
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ножаться, выступаяовороли «родителей» (
t

ka
  «мать»; 

t

la
  «отец»). Здесьоподо-

размножением понимаетсяосвойство особей 
t

ka  Р
t 
 воспроизводить одногооили 

несколькихосебеоподобных непосредственныхо«потомков» («детей») 
,t

ib
 i ≥1 

обеспечиватьоуоних непрерывностьоионаследственную преемственность качест-

венныхопризнаков «родителей». 

Таким образом, этотофактор эволюционногооразвитияопопуляции приво-

диток  получениюоновой генетическойоинформации, содержащейоразличные 

комбинацииоаллельныхоформ генов «родительских» генотипов. 

Вотерминах экстремальнойозадачи однокритериальногоовыбора «воспро-

изводствоосебе подобных» можнооинтерпретировать каковозможность построе-

ния поозаданным допустимыморешениям ,kx Dx l   новогоодопустимого реше-

ния Dx i  , а «непрерывность ионаследственнуюопреемственность» – каковоз-

можность использованияоаллельных формововиде бинарных комбинаций 
)( ie  , 

содержащихсяов генотипах «родителей» E(x
k
) и E(x

l
), дляоформированияогеноти-

па E(x
i
) «потомка», тем самым, обеспечивая передачуонаследственных признако-

воособей отопоколения к поколениюона уровне обмена генами. 

Основнымиосхемамиопередачиопотомкамокачественных признаков роди-

телей, являютсяорекомбинация генов и кроссовер, имеющиеомножество различ-

ныхомодификаций. Рекомбинацияопредставляетоизосебя формирование каждо-

гооотдельного генаопотомка путемопереноса аллельногоозначения из соответст-

вующегоолокуса одногооизородителей. Кроссовер, в общемослучае, представляет 

изосебя аналогичныйоперенос, но ужеонескольких сцепленных генов.  

Мультихромосомныеогенетические алгоритмы. 

Дляосложных системоспособ представленияовектора допустимого решения, 

при которомокаждому внутреннемуопараметру системыоставится в соответствие-

очисловое значение, оказываетсяонеприемлемым. Делоов том, что для критерие-

вооптимизации Q(x) сложныхосистем не всегдаоудается точно определитьосостав 

компонентововектора внутреннихопараметров 
),...,( ni xxx 
, т.е. выделитьострук-
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турныеокомпоненты, влияющиеонаокритерий. Ноодаже если составовектора 

внутренних параметровоопределен, каждыйовнутренний параметросам может яв-

лятьсяосложной системой , уровеньосложности определяетсяоисходными данны-

ми. То естьокомпонент вектораодопустимого решенияоможет вообщеонеоиметь 

числовогоозначения, что противоречитопринципу представленияодопустимого 

решения в ГА [44]. 

В даннойоситуации следуетоискать такиеоструктурные показатели, от ко-

торыхозависят всеосущественные свойстваосистемы иокоторые можноопредста-

вить вочисловом обозначении. 

Вокачестве таких показателейопредлагаетсяоиспользовать соотношения 

компонентовосистемы, отражающиеофакт связиоэтих компонентов. Учет свя-

зейокомпонентов являетсяоестественнымоспособом моделированияоструктуры 

любойосистемы. Рассмотревовсеоимеющиеся в системе связи компонентовоиопо-

строивосхему, мы, тем самым, построимомодель структурыосистемы. 

Построенную  модельоназовем модельюосвязей системы. 

Понятие компонентосистемы (КС) достаточноообщее, к компонентам сис-

темыоследует относитьокомпоненты любойоподсистемы  вида обеспечения. То 

естьосвязи КС могутоиметь различныйохарактер, обозначающий как физиче-

скуюосвязанность компонентов (связь компьютеров в сети), такои просто совме-

стнуюоактивность компонентов (компьютерои программноеообеспечение при-

овыполнении процедурыообработки информации). Вобортовой сети надоинфор-

мацией осуществляютсяоследующие действия: 

 ввод-выводоинформации; 

 защиту информациио(реализация процедур защитыоинформации); 

 обработка информациио(реализация процедурообработкиоинформации); 

 хранение информации; 

 передачаоинформации между элементамиосети. 

Ввод иовывод информации, в принципе, являютсяосоставляющими практи-

ческиолюбой процедурыообработкиоинформации, характеросвязейокомпонентов 

системы, при этом, такой же, какоиоприообработке информации, поэтому отдель-



 

 

 

110 

 

 

нооих можноонеорассматривать. Связиореализацииопроцедур защитыоинформа-

ции имеютоту жеоприроду, чтооиосвязи реализацииопроцедур обработкиоин-

формации. Связи компонентов у трехооставшихся видоводействий надоинформа-

цией имеюторазличную природу. Соответственнооможно выделитьоследующие 

видыосвязей компонентовосистемы: 

 связи реализацииопроцедурообработкиоинформации подразумевают од-

новременнуюоилиопоочередную активность компонентов тех или иных видово-

обеспечения; 

 связи храненияоинформации подразумеваютосвязанность компьютера 

(как места хранения) соблоком данныхоилиопрограммным комплексом (как объ-

ектомохранения); 

 связи передачиоинформации подразумеваютофизическую связанность 

междуоразличными компьютерами (автоматизированнымиорабочими местами). 

Для учетаовсех имеющихсяовосистеме связейорассматривается декомпози-

цияо[44] системыопо видам обеспеченияопроцесса обработки иозащиты инфор-

мациио(рисунок 2.7).  

 

Рисунок 2.7 - Декомпозиция системы 

 

Учет всех имеющихсяосвязей необходимодля полученияополного пред-

ставления о структуре системы. 

В результатеодекомпозиции выделеныоподсистемы видовообеспечения, 

причемокомпоненты подсистем болееонизкого уровняоосуществляют полное 

обеспечениеопроцесса обработки и защитыоинформации в подсистемеоболее вы-
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сокогооуровня, составными частями которойоони являются (компоненты подсис-

тем 1,..,n обеспечиваютопроцесс обработкиоинформации системы в целом, ком-

понентыоподсистем k,...,m обеспечиваютообработкуоинформации в подсистеме 2 

и т.д.). В дальнейшемобудем говорить, что компонентыобазовой подсистемыо-

обеспечиваются компонентамиообразующих подсистем. 

О п р е д е л е н и е 2.1. Подсистемы kjj ,...,1  (виды обеспечения обработки 

информации) в подсистеме i назовем образующими подсистемами, а саму под-

систему iоназовем базовойоподсистемой. 

Основная идеяоданного способа моделированияоструктуры БЦВК заключа-

ется в том, что всякое существенноеосвойство системыозависит от соотношений 

компонентовосистемыоразличных уровнейосложности, следовательно, значения-

оцелевых функцийоможно рассчитывать, учитываяоэти соотношения. Посколь-

куоколичество компонентов системыоконечно, то каждому соотношениюоможно 

присвоитьоуникальный числовой код, которыйобудет затем использованоприопо-

строении хромосомы. 

Все рассматриваемые связиокомпонентов объединяются в несколько групп, 

отражающиеосвязиоподсистем. Связанность подсистем отражается функцией f
i 
(в 

дальнейшем  функция связи подсистем), i  номер комбинации связанныхопод-

систем. Аргументамиоэтой функцииоявляются номера компонентовосвязанных 

подсистем. Областьоопределения этойофункции  декартово произведениеономе-

ров компонентовосвязанных подсистем. Областьодопустимых значений омно-

жество, состоящее из двух элементов, например {0,1}. При этомозначение функ-

ции 0 говоритооотом, что компонентыосоданными номерамионе связаны, а зна-

чение 1  наоборот, что связаны. 

График функции f 
i
, характерныйодля комбинацииоизодвух связанных под-

системопредставленона рисунке 2.8. 
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Рисунок 2.8 - График функции связи подсистем 

 

Здесь по координатнымоосям 
kj  ,  откладываютсяономера компоненты 

соответственно j-й и k-й подсистем. 

В реализацииопроцедур обработкиои защитыоинформации принимают уча-

стиеокомпоненты подсистемопервого уровняодекомпозиции. Следовательно, не-

обходимооучесть все возможныеокомбинации связанныхоподсистем этой груп-

пыосоставляющих. Если у какой-либо подсистемыопервого уровня декомпози-

цииовыделены собственныеосоставляющие, то необходимооучесть все возмож-

ныеокомбинации иов этойогруппе образующих. Таким образом, общее числоос-

вязей реализацииопроцедур обработкиои защитыоинформации составляет 


 


N

i

N

j

j

Np

i

i
CS

1 1 , где N  числоовыделенных группообразующих подсистем, Ni  

число подсистем в i-й группе образующих,
j

Ni
C

- числоосочетаний из Ni  по j. 

Связиохраненияоинформации, как ужеоговорилось, характеризуютсяоме-

стом хранения иообъектом хранения. Обычно в системеовыделяетсяоодна под-

системаотехнического обеспечения, компонентыокоторой могут рассматривать-

сяокак местоохранения информации. Следовательно, общее число комбинацийос-

вязанных подсистеморавно количествуовидов обеспеченияопервого уровня де-

композиции, компонентыокоторыхотребуют определенного места хранения. 

Связиопередачи информацииовозникают толькоов подсистеме, компонен-

тыокоторой рассматриваютсяокакоместо храненияоинформации, т.е. в пределахо-
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подсистемы техническогоообеспечения. Количествоокомбинаций связанныхопод-

систем равно количеству подсистем техническогоообеспечения (обычно 1). 

Найтиовсе наборыоаргументов функций связейоподсистем, на которых зна-

ченияоэтих функцийоравно единице  значитонайти все комбинацииосвязанных 

компонентов, т.е. восстановить структуруосистемы. 

О п р е д е л е н и е 2.2. Допустимое решениеопредставляет собойонабор ар-

гументов функций связейоподсистем, на которых значенияоэтих функций рав-

ныоединице. 

Допустим, выделено s различныхокомбинаций связанныхоподсистем (всех 

возможных видов). Допустимое решениеоимеет вид: 

         где 
i

j   j-й набороаргументов, на котором функцияосвязи подсистем f
i
 при-

нимает значение 1; ni  количествоотаких наборовоаргументов. Множество до-

пустимыхорешений D описывается как 

      s

n

s

nn s
x  ,...,,...,,...,,,..., 1
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,                                 (2.18) 
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.                               (2.19) 

О п р е д е л е н и е 2.3. Решением задачи оптимизацииоструктуры системы 

являетсяоэлемент множества D (2.2), для которого комплексная оценкаокритериев 

оптимизацииоимеет наилучшее значение. 

Для перехода от моделиосвязей к генетической моделиопроизводится коди-

рованиеокаждого набора аргументов 
i

j , которое проводитсяосоучетом номеро-

восвязанных компонентов [44]. Используемый способокодирования должено-

обеспечивать взаимноооднозначное соответствиеомежду номерами компонентов 

и числовым представлениемоэтой связи. В итогеополучим числовыеостроки;  
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где 
i

j
  численное представлениеонабора аргументов 

i

j . 

Если воклассических ГА одна хромосомаосоответствовала всемуовектору 

внутреннихопараметров, то в данномослучае одна хромосома ставитсяов соответ-

ствиеокаждому компонентуовектора допустимого решения (2.12). 

 

2.4.2 Нейросетевые экспертныеосистемы в задачахообнаружения 

деструктивных ЭМВ 

Можноовыделить следующиеоварианты применения НС в системахообна-

ружения деструктивныхоЭМВ. Дополнениеонейронной сетьюосуществующих 

экспертныхосистем дляоснижения числаоложных срабатываний, присущихоэкс-

пертной системе. Так как экспертнаяосистема получаетоот НС данные толькоо 

оособытиях, которыеорассматриваются в качествеоподозрительных, чувствитель-

ностьосистемы возрастает. Еслиообученная НС получилаовозможность иденти-

фицироватьоновые воздействия, то экспертнуюосистемуотакже следуетообно-

вить. Иначеоновые воздействияобудут игнорироватьсяоэкспертной систе-

мой,опрежние правилаокоторой не описываютоданную угрозу. 

ЕслиоНС представляет собойоотдельнуюосистему обнаруженияоЭМВ, то 

онаообрабатывает трафикобортовой сети и анализируетоинформацию на наличие 

вонем искажений. Любые случаи, которые идентифицируютсяос указанием на 

ЭМВ, перенаправляются коЛПРоилиоиспользуются системойоавтоматического 

реагированияона ЭМВ. Этот подход обладаетопреимуществом воскорости поос-

равнениюос предыдущимоподходом, т.к. существуетотолько один уровеньоана-

лиза, а самаосистема обладаетосвойством адаптивности. 
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Коосновным недостаткамоНС относято«непрозрачность» процесса форми-

рованияорезультатов [255]. Однако использованиеогибридных нейросетевыхо-

экспертных или нейро-нечетких системопозволяет явнымообразом отразитьов 

структуреоНС системуонечетких правиловывода, которые автоматически коррек-

тируютсяов процессеообучения НC [72, 163, 260]. 

Нейросетевыеоэкспертные системы. 

При  этомоследует иметьоввиду, чтоонейронныеосетиои экспертныеоси-

стемы существеннооразличаются по способамопредставления и обработкиоин-

формации. НСоориентированы на распределеннуюообработку данных, в ходе ко-

торойосложно найтиоаналог рассуждений, процессорешенияозадачи логиче-

скио«не прозрачен», а накопленныеов процессеообучения знанияораспределены 

по всемуоинформационному полю НС, чтоозатрудняетообъяснениеоих конкрет-

ногооместоположения и делаетотрудновыполнимым отражениеов информацион-

ноеополе необученной нейроннойосети априорногооопытаоквалифицированных 

специалистовопо ЭМС. 

Априорныйоопыт воэкспертныхосистемах представляется в «прозрач-

ной»одля пользователяоиерархии правил IF-THEN, например, в видеодерева ре-

шений, а процессологического выводаосходен сопоследовательным характеромо-

человеческих рассуждений. Известныометоды организацииоцепочек рассужде-

ний,оуправляемыходанными (data-driven) и управляемыхоцелью (goal-driven). В 

обоихослучаях имеются предпосылкиораспараллеливания обработкиовысказыва-

ний. 

В отличиеоот экспертныхосистем НС обладаютосвойством адаптивности, 

причемосам процессообучения достаточноопрост иоформализуем. Вото же время, 

задачаоприобретения знанийоэкспертными системамиов значительной мереотру-

доемка, т.к.ооснована на созданиионепротиворечивой системыологического вы-

вода, основанной наоличномоопыте отдельныхоэкспертов. Кроме то-

го,оориентированная наочеткие достоверныеоданные иерархияоправилоэксперт-

ной системыоне обладаетогибкостью и элементамиосамоорганизации. В то вре-

мяокак биологическийомозгои его модель  искусственная НС выявляютозависи-
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мости иоделаютовыводы в условияхонеопределенностиоионеполной достоверно-

стиоданных. 

Основанная наоправилах экспертнаяосистема (рисунок 2.9) состоитоиз ба-

зыознаний (knowledge base), информационнойобазы (database), механизма логиче-

скогоовывода (inference engine), средств объяснения результатов (explanation 

facilities) иопользовательского интерфейса (user interface) [72, 157]. 

Rule: IF-THEN Fact

DatabaseKnowledge base

Inference engine

Explanation facilities

User interface

User

 
Рисунок 2.9 - Основаннаяона правилахоэкспертная система 

 

Знания воэкспертной системеоорганизованы в видеосистемы правил ви-

да:оIF (условие) THEN (следствие). Системаологического выводаоосуществляет 

сравнениеоданных изоинформационной базыосополем базыознаний и в случаео-

четкого совпаденияоактивизируются заданныеополем действия. Результатыоро-

боты экспертнойосистемы доступныопользователю черезодиалоговый интерфейс, 

которыйопозволяет ознакомитьсяотакже с ходомологических «рассуждений» сис-

темы, повлекших получениеоданного результата. 

Нейросетеваяоэкспертная система (рисунок 2.10) имеет воомногом анало-

гичнуюоорганизацию. Однакоопринципиальное отличиеозаключается в том, что 

базаознаний нейросетевойоэкспертной системы (neural knowledge base) организо-

ванаов виде нейронной сети, знанияов которойопредставлены воформе нечетко-

гооадаптивного распределенногооинформационного поля. 
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Training data

New data

Neural knowledge base

Rule: IF-THEN

Rule extraction

Inference engine

Explanation facilities

User interface

User

 

Рисуноко2.10 - Нейросетевая экспертная система 

 

Еслиоиспользуется специализированная НС, то ее топологияоориентирова-

на наореализуемую системуоправил (занесение априорного опыта экспертовов 

информационноеополе НС), а взвешенныеосвязи настраиваютсяов процессеоп-

редэксплуатационного обучения, например поообучающим образцам (training 

data). Вопроцессеообучения НС автоматическиоуточняется сформулированнаяо-

экспертами системаоправил, устраняютсяовыявленные противоречия. Т.е. при за-

грузкеосистема правилораспределяетсяопо структуре НС, формируяобазу зна-

нийонейросетевой экспертнойосистемы, а процессообучения адаптируетоинфор-

мационноеополе по обучающимообразцам, выявляяоскрытые воних закономерно-

сти. Использованиеоиейросетевой базыознаний позволяетоустранить один из ос-

новныхонедостатков основанныхонаоправилах экспертныхосистем  невозмож-

ностьооперирования с не вполнеодостоверной информацией. 

На самомоделе нейросетеваяобаза знанийокорректирует зашумленнуюои 

частичнооискаженную входнуюоинформацию (new data), что эквивалентно воIF-
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THEN правилеоактивации заданныхонолем действийодаже в случае нечеткого-

овыполнения условия. Активацияоиейросетевой базыознаний аналогичнаоизвле-

чению правила IF-THEN (rule extraction) из информационного поляонейроннойо-

сети. 

Видоизменяются также и функцииоблокаологическогоовывода, который 

оперируетоуже нечеткимиорассуждениями исходяоиз потокаоданных вонейросе-

тевой экспертной системе. 

 

2.4.3 Нейро-нечеткиеометоды дляообнаруженияодеструктивных ЭМВ 

Объединениеовозможностей нейронныхосетей и нечеткойологики являет-

сяонаиболее перспективнымоподходом к организацииоинтеллектуальных систе-

мообнаружения деструктивных ЭМВ наоэлементы иоузлы БЦВК. 

Согласноотаблице 2.3 именноосистемы HЛ, которыеокомпенсируют две ос-

новные  «непрозрачности» НС: вопредставлении знанийои объясненийорезульта-

тов работыоинтеллектуальнойосистемы, наилучшимообразомодополняют ней-

ронныеосети. Нечеткаяологика позволяетоформализоватьокачественную инфор-

мацию, полученнуюоот экспертов в даннойообласти знаний, и овеществитьоих в 

системе нечеткихоправил, позволяющихотрактовать результатыоработы системы. 

Нейронныеосетиодают возможностьоотобразить алгоритмыонечеткого ло-

гическогоовывода в структуре НС, вводя тем самым в информационноеополе се-

тиоаприорную информацию, которая в процессеопредэксплуатационного обуче-

нияоможет корректироватьсяоаналогично случаюонейросетевой экспертнойоси-

стемы, рассмотренномуовыше. 

В нечеткихоНС свойствооадаптивности позволяеторешать не только от-

дельноовзятые задачиоидентификации ЭМВ с имеющимисяов системеошаблона-

ми, но и автоматическиоформировать новыеоправила при измененииополяоЭМВ. 

Нейро-нечеткая системаопредставляет собой НС (рисунок 2.11), которая яв-

ляетсяоадаптивным функциональнымоэквивалентомонечеткой моделиовывода, 

например, алгоритма Mamdani [72, 157]. 
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Рисунок 2.11 - Нейро-нечеткая сеть 

 

Основныеоэтапы нечеткогоологического выводаонепосредственно отраже-

ныов распределенииоспециализации по слоям НС: 

а) введениеонечеткости (fuzzification) выполняетсяослоем входных 

функцийопринадлежности A1-A3 B1-B3 (input membership functions), осуществ-

ляющихопреобразование каждогооиз четкиховходныхозначений и crisp inputs в 

степеньоистинности соответствующейопредпосылкиодля каждогооправила 

;3,2,1,,  i
BiAi  

б) нечеткомуологическому выводуосоответствуетослой нечеткихоправил 

R1-R6 (fuzzy rules), которыйопо степениоистинности предпосылок 

3,2,1,,  i
BiAi  формируетозаключения поокаждому из правил 61,  i

Ri   со-

ответствующиеонечеткие подмножества; 
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в) композицияонечеткихоподмножеств 61,  i
Ri  производитсяослоем 

выходныхофункцийопринадлежности 21
,CC  (output membership functions) с цель-

юоформированияонечетких подмножеств ;2,1,  i
Ci  

г) объединение (aggregation) нечеткихоподмножеств 2,1,  i
Ci  и приве-

дениеок четкости (dcfuzzification) выполняетсяововыходном слоеои приводит к 

формированиюовыходного четкогоозначения у. 

Какоиовослучае нейросетевыхоэкспертных системосуществует необходи-

мостьокоррекции информационногоополя нейро-нечеткой системыопутем пре-

дэкслуатационногоообучения [72, 157]. 

Знания экспертовопо проблемнойообласти или данныхоэкспериментальных 

исследований, представленныеов формеонечетких переменныхои нечетких пра-

вил, могутобыть прозрачнымоспособом отраженыов структуреонейро-нечеткой 

сети. Последующееообучение нечеткой НС позволяетоне толькоонастроить веса-

освязей (т.е. откорректироватьодостоверность отдельныхонечетких правил), 

нооиоустранить противоречивостьосистемыонечетких правилов целом. 

В случаеоотсутствия априорнойоинформации пооданной предметнойообла-

сти, ноопри достаточномообъеме обучающейовыборки нейро-нечеткая сеть авто-

матическиопреобразует скрытые в данныхообучающей выборкиозакономерности 

восистему правилонечеткого логическогоовывода. 

ANFIS - адаптивнаяонейро-нечеткая система 

Специализированнаяонейросетевая структура, ориентированнаяона извле-

чениеознаний в видеосистемы нечеткихоправил изоданных обучающейовыборки, 

характеризующаясяохорошей сходимостью, известнаопод названиемоадаптивной 

нейро-нечеткойосистемы вывода  ANFIS (Adaptive Neuro-Fuzzy Inference System) 

[72, 157]. 

ANFIS являетсяофункциональным эквивалентомонечеткойомодели выво-

даопо алгоритму Sugeno, которойосоответствует следующаяосистема нечетких 

правил 
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jxxxffTHENyестьAxANDisAANDxisAIFxR mjmmj  ),,...,(,...: 212211 ,(2.21) 

где  m
xxx ,...,

21   входныеопеременные,  

      m
AAA ,...,

21   нечеткиеомножества, 

       j
fy 

  либооконстанта, либоолинейная функцияовходных переменных,  

       j  число нечеткихоправил восистеме. 

Например, еслиосистема нечеткихоправил имеетовид: 

Rule 1: IF x1 is A1 AND x2 is B1 THEN 21
1211101

xkxkkfy  ; 

Rule 2: IF x1 is A2 AND x2 is B2 THEN 21
2221202

xkxkkfy  ; 

Rule 3: IF x1 is A2 AND x2 is B1 THEN 21
3231303

xkxkkfy  ; 

Rule 4: IF x1 is A1 AND x2 is B2 THEN 21
4241404

xkxkkfy  ; 

то нейро-нечеткой системеоANFISобудетосоответствоватьоструктура (рисунок 

2.12). 
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 y

x1 x2Layer 3 Layer 4 Layer 5 Layer 6

 

Рисунок 2.12 - Архитектура нейро-нечеткой системы ANFIS 

 

Введениеонечеткости выполняетсяослоем функцийопринадлежностиA1-A1, 

B1-B2оосуществляющих преобразованиеовходных значенийоx1 и x2 в степеньои-

стинности соответствующейопредпосылкиодляокаждого из 4-х правил. 
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Нечеткомуологическому выводуосоответствует слойонечетких правил R1-

R4 (соответствующие нейроны обозначены П1-П4), которыйопо степениоистин-

ности предпосылокоформирует заключенияопоокаждомуоиз правил, используяо-

операцию prod: 

41,
4

1

 


j
k

kRj

.                                          (2.22) 

Слой нейроновоN1-N4 выполняет функциюонормализации 

41,
4

1






 

j

k Rj

Rj

Nj

,                                      (2.23) 

а композиция производится слоем выходных функций принадлежности 1-4 

41),21(
210

 jxkxkk
jjjNjOj .                      (2.24)   

Объединениеонечеткихоподмножеств 
41,

0
 j

j  и приведениеок четко-

сти выполняетсяововыходном слое и приводиток формированиюовыходного чет-

когоозначения y [72, 157]. 

 

2.5 Выводыопо главе 

 

1. Проведенныйоанализ  литературныхоисточников показалонеобходимо-

стьоиспользования для разработкиоадаптивных средствообнаружения деструк-

тивныхоЭМВ на элементыоиоузлы БЦВК интеллектуальныхомеханизмов ней-

ронныхосетей, нечеткойологики и гибридных, в частности, нейро-нечетких сис-

тем, а такжеометодов генетическихоалгоритмов иоэволюционных процессовонас-

ледования, развития, адаптацииоиоотбора. 

2. Проведенныйоанализ  существующихоподходов примененияоинтеллек-

туальных средстводляорешения задачиообнаружения деструктивныховоздействий 

наоэлементы и узлы БЦВК показал, что наиболееочасто используемымоподходом 

при разработкеоадаптивных средствообнаружения деструктивныховоздействий 

являетсяоиспользование нейронныхосетей илиогибридных системона ихооснове. 
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3. Показано, что включениеонечеткой логикиов составонейросетевых сред-

ствообнаружения деструктивныховоздействий позволяетоучитывать априорный-

оопыт  экспертов, реализоватьоприсущее нейроннымосетям нечеткоеопредстав-

ление информации, извлекатьознанияоизовходных неполныхоионе вполнеодосто-

верныходанных. 

4. Предложеноопри разработкеоадаптивных средствообнаружения деструк-

тивныхоЭМВ на БЦВКоиспользовать такиеосвойства нейронныхосетей, как: воз-

можностьоклассификации признакововоздействий, представлениеосистемой нечет-

кихопродукционных правил, адаптивностьоНС и системыонечетких продукционны-

хоправил, «прозрачность»одляоанализа системыонечетких продукционныхоправил 

и структурыомежнейронных связейонечетких нейронныхосетей. 

5. Предложеноодля предэксплуатационногоообучения нечеткихонейронных 

сетейоиспользовать механизмонечеткого логическогоовывода, позволяющий 

представитьоопыт экспертовов видеосистемы нечеткихопродукционных правил. 

Последующееообучениеонечеткой НС позволяетоустранить противоречивость 

системыонечетких продукционныхоправил и провестиоанализ процессаологиче-

ского выводаодля коррекцииосистемыонечетких продукционных правилоадап-

тивных средствообнаружения деструктивных ЭМВона БЦВК. 

6. Проведенныйоанализ показателейодля оценки устойчивостиоБЦВК коде-

структивному ЭМВ показал, что известныеооценки отражаютостатическое со-

стояниеокомплекса, не учитываютодействительную загруженностьоузлов и под-

систем БЦВК поообнаружению ЭМВ, динамикуоизменения характераоЭМВ, воз-

можностьоадаптации средствообнаружения ЭМВ, неодают указаний наоизмене-

ние составаодатчиков, механизмовозащиты, структурыосистемы обнаруженияо-

деструктивных ЭМВ. 

7. Показанаонеобходимость разработкиомодели нейросетевойосистемы об-

наруженияодеструктивных ЭМВона БЦВК. 
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ГЛАВА 3   МОДЕЛИ ВЗАИМОДЕЙСТВИЯ МОЩНЫХ ИМПУЛЬСНЫХ 

ЭЛЕКТРОМАГНИТНЫХ ПОЛЕЙ  С  ЭЛЕМЕНТАМИ  БЦВК 

 

В главе рассматриваются принципы построения перспективных БЦВК на 

базе высоко интегрированных модульных бортовых средств обработки информа-

ции на основе высокоскоростных сетевых интерфейсов, которые обеспечивают 

совершенно новые качества и характеристики (масштабируемость, реконфигури-

руемость, надежность, стойкость, повышенную производительность и пропуск-

ную способность). 

Анализ существующих подходов к оценке воздействия электромагнитных 

импульсов на подсистемы современных БЦВК показал необходимость разработки 

новых расчетных моделей оценки воздействия ЭМИ на элементы и узлы БЦВК с 

возможностью их интеграции в рамках единого комплекса, позволяющего прово-

дить интеллектуальный анализ и оценку параметров искажений информационно-

го потока в системе для предотвращения деструктивного действия ЭМИ на БЦВК 

[134]. 

Расчетно-экспериментальная оценка стойкости аппаратуры БЦВК подразу-

мевает совмещение экспериментальных и расчетных методов. В тех случаях, ко-

гда не представляется возможным испытать образец в целом (из-за его больших 

габаритов), требуется проводить испытания отдельных составных частей изделия 

с использованием ЭМП имитаторов, а реакция протяженных элементов изделия 

(кабельных линий и др.) оценивается расчетным путем. И тогда оценка стойкости 

элементов и узлов БЦВК проводится путем испытаний, а при использовании ма-

тематического моделирования, которое позволяет учитывать функциональные 

связи составных частей при разных условиях применения аппаратуры, оценивает-

ся работоспособность всего комплекса. 

Выбор метода оценки стойкости аппаратуры зависит от этапа ее разработки. 

На ранних стадиях, как правило, применяются расчетные методы и лабораторные 

испытания с применением генераторов ЭМП, генераторов тока и напряжения, на 
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последующих - экспериментальные или расчетно-экспери-ментальные методы с 

использованием имитаторов ЭМП [134, 152, 150]. 

Оценка стойкости объекта к действию ЭМП включает в себя определение 

параметров электромагнитных полей, которые воздействуют на составные части, 

находящиеся в разных условиях (в полете, на открытой площадке, с электромаг-

нитной экранировкой и др.), и последующую оценку воздействия этих ЭМП на 

работоспособность составных частей и БЦВК в целом. И при этом расчетная 

оценка стойкости должна быть перед экспериментальной оценкой. 

При анализе используются: технические условия и технические описания на 

комплекс и его составные части; функциональные и принципиальные схемы ап-

паратуры; конструкторские и монтажные чертежи; справочные данные о стойко-

сти к ЭМП комплектующих изделий; результаты испытаний аналогов составных 

частей объекта и их элементов. 

Для достоверной оценки стойкости БЦВК к воздействию СКИ ЭМП требу-

ется проведение комплекса исследований по разработке новых расчетных моде-

лей оценки воздействия полей СКИ ЭМП на элементы и узлы БЦВК, разработке 

методик испытаний и проведение испытаний, исследование эффективности при-

меняемых конструктивных и схемных средств защиты аппаратуры в наносекунд-

ном временном диапазоне. 

Для достижения поставленной цели предлагается использовать подход, при 

котором проводится анализ модели БЦВК. Данная модель строится на базе спе-

цификаций, описывающих конфигурацию бортовой сети (топологию, каналы пе-

редачи данных, состав программного обеспечения и аппаратных средств). На эта-

пе проектирования БЦВК спецификации определяются проектировщиком, на эта-

пе эксплуатации  в автоматическом режиме при помощи программных агентов, 

функционирующих на узлах БЦВК.  
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3.1 Структура и характеристики современных БЦВК 

 

Развитие БЦВК характеризуется постоянным повышением сложности ре-

шаемых задач. При этом большая часть реализуемых задач (60-70%) являются 

традиционными, претерпевающими эволюционное изменение алгоритмы обра-

ботки информации в интересах задач навигации, связи, опознавания, управления 

оборудованием контроля, отображения информации и т.д. Таким образом, задачи 

данной группы не предъявляют каких либо особенных требований к быстродей-

ствию и памяти бортовых ЦВМ с универсальной архитектурой общего назначе-

ния (БЦВМ-ОН) [174]. 

Кроме традиционных задач, реализуемых БЦВК с универсальной архитек-

турой, должны решаться задачи, которые требуют повышенной надежности (за-

дачи управления двигательной установкой, системой энергоснабжения и т.д.), а 

также задачи, которые  требуют повышенного быстродействия (обработки сигна-

лов и изображений) и задачи с нечеткой формализацией исходных условий. 

К слабо формализуемым задачам можно отнести задачи распознавания, 

распределения ресурсов, задачи нечеткого управления, которые могут решаться с 

использованием методов искусственного интеллекта. 

В общем случае структуру современных БЦВК формируют четыре вычис-

лительных системы (ВС), различающиеся своими ресурсами. ВС комплексной об-

работки, обеспечивающая решение основных задач, ВС обработки сигналов, ВС 

интеллектуальной обработки, накопления знаний и принятия решений и высоко-

надежная ВС, обеспечивающая решение общесистемных задач (рисунок 3.1). За-

дачи комплексной обработки реализуются на БЦВМ-ОН, которые принципиально 

могут объединяться в вычислительную среду. Для обработки сигналов необходи-

мы БЦВМ-ОС, которые также могут быть объединены в вычислительную среду. 

Решение задач обработки, накопления знаний и принятия на этой основе опти-

мальных решений может потребовать как БЦВМ общего назначения, так и спе-

циализированных. Для решения общесистемных задач требуются БЦВМ с высо-

кой степенью надежности. Первые три ВС имеют сетевую организацию и могут 
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реализовываться как интегрированная вычислительная среда (ИВС) [174]. ВС ин-

теллектуальной обработки управляет конфигурацией структуры БЦВК, объединяя 

ресурсы ИВС в единый ресурс. 

 

Рисунок 3.1 - Структура современного БЦВК 

 

Интегральный анализ требований к характеристикам современных БЦВК 

показывает, что быстродействие ЭВМ-ОН составляет порядка 20-25 млн. опер./c, 

а емкость ЗУ соответственно 2-4 Гбайта. Специализированные вычислительные 

средства первичной обработки информации обладают быстродействием, величина 

которого не менее 1000 млн. опер./с. Особо следует выделить возросшие требова-

ния к характеристикам каналов передачи данных и управления. На системном 

уровне величина трафика составляет не менее 10 Мбит/c, а на уровне первичной 

обработки информации не менее 2 Гбит/c. 

Для взаимодействия ИВС с подсистемами нижнего уровня, как правило, ис-

пользуется низкоскоростной мультиплексный канал по ГОСТ 26765.52 87 или его 

развитие ГОСТ Р50832-95. Также, в составе БЦВК функционирует переключа-

тельная сеть, которая обеспечивает связь датчиков со средствами обработки сиг-

налов. Для управления датчиками и для связи с другими системами используется 
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мультиплексный канал по ГОСТ 25765.52 87/ГОСТ Р 50832-95 (рисунок 3.2) [84, 

130, 169, 273]. 

 

Рисунок 3.2 - Пример структурной организации многомашинного БЦВК 

 

В качестве примера рассмотрим БЦВК, предназначенный для использова-

ния в составе подвижных автоматизированных вычислительных комплексов, ко-

торые состоят из унифицированных вычислителей, объединенных высокопроиз-

водительной оптической средой передачи информации в соответствии со стандар-

том IEEE Std 802.3, 1000Base-T и 1000Base-LX. Комплекс имеет следующие мо-

дификации – унифицированный, отказоустойчивый вычислитель (УОВ), Сервер с 

оптическим коммутатором (Сервер), Устройство Управления (УУ). УОВ и Сервер 

предназначены для построения высокопроизводительных кластерных вычислите-

лей. УУ предназначен для ввода-вывода информации в специальные внешние 

устройства, а также для визуализации графической и текстовой информации. 

УОВ предназначен для приема входных потоков информации по каналам Gigabit 

Ethernet 1000Base-LX, обработки их на 3-х высокопроизводительных процессор-

ных модулях и передачи результатов в вычислительные средства автоматизиро-

ванного комплекса. Сервер предназначен для организации вычислительных про-
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цессов в комплексе посредством резервируемого оптического коммутатора, вхо-

дящего в его состав (рисунок 3.3). 

 

Рисунок 3.3 - Внешний вид БЦВМ бортового комплекса 

 

Модули кондуктивного исполнения, входящие в состав БЦВМ, и их предна-

значение:   

- процессорный модуль–для обработки и временного хранения информации; 

- модуль унифицированных интерфейсов – для ввода-вывода информации 

по специальным интерфейсам; 

- модуль управления и контроля – для управления включения и выключения 

электропитания и контроля температурных режимов и несанкционированного 

доступа к БЦВК; 

- модуль оптических конверторов – для ввода-вывода информации по кана-

лам Gigabit Ethernet 1000Base-LX; 

- модуль оптического коммутатора – для обеспечения взаимодействия меж-

ду процессорными модулями и внешними вычислителями через два коммутатора 

в режиме резервирования, выходящие в среду передачи информации по каналам 

Gigabit Ethernet 1000Base-LX; 

- блок вентиляторов – для обеспечения модулей комплекса эффективного, 

ресурсосберегающего функционирования; 

- модуль электропитания – для гарантированного обеспечения БЦВМ элек-

тропитания от сети 27 В. 
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В состав программного обеспечения (ПО) БЦВК входят следующие основ-

ные компоненты: общее программное обеспечение (ОПО) и тестовое программ-

ное обеспечение (ТПО). Программное обеспечение устанавливается на флэш-

памяти одного из модулей БЦВК. В таблице 3.1 представлены некоторые техни-

ческие данные БЦВМ.  

  Т а б л и ц а  3.1 - Технические данные БЦВМ   

Параметр 

 

 

Значение 

параметра 

1.1 Системная плата базового вычислителя выполнена на базе про-

цессорного модуля: 

 а) Intel® 2Duo SU9300; 

 б) архитектура VМЕ; 

 в) микропроцессор с частотой, ГГц, не менее 

 

 

 

 

1,2  

 г) ОЗУ емкостью, М6айт, не менее 

 д) видеоконтроллер SVGA, Мбайт, не менее  

 е) модуль памяти (флэш-память) на IDE-интерфейсе, емкостью, 

Гбайт, не менее 

 ж) контроллер Ethernet 100\1000 ВАSE ТХ: 

- номинальная скорость обмена информацией, Мбит/с, не менее; 

- количество каналов. 

4000 

64 

 

8 

 

100 

4 

1.2 Модуль контроля и управления обеспечивает: 

 - контроль температурного режима нагретых зон вычислителя; 

- формирование сигналов готовности и неисправности контрольных 

узлов базового вычислителя; 

 - управление включением и выключением блока электропитания; 

 

 - формирование сигнала целостности механической и электрической 

стыковки системного модуля; 

Драйвер модуля обеспечивает передачу информации о факте попы-

ток НСД и СПО вычислителя. 
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   Продолжение таблицы 3.1 

Параметр 

 

Значение 

параметра 

1.3 Унифицированный модуль сопряжения интерфейсов. Обес-

печивает связь между шиной VME и каналами последовательного 

ввода-вывода по ГОСТ 18977-79 и РТМ 1495-75: 

- количество независимых каналов ввода/вывода 

и каналами параллельного обмена разовыми командами по 

ГОСТ 18977-79: 

- количество независимых каналов на вывод типа “корпус-

разрыв“ 

- количество независимых каналов на ввод 

 

 

 

4/4 

4 

 

8 

 

8 

1.4 Модуль оптических конверторов предназначен для ввода / 

вывода оптических каналов в БЦВМ. 

 

до 4 

1.5 Модуль оптического коммутатора имеет основной и резерв-

ный коммутатор, которые обеспечивают организацию построения 

локальной оптической вычислительной среды комплекса. 

Количество оптических каналов 

 

 

 

2х6 

 

Процессорный модуль (ПМ) является PC/АТ-совместимым модулем про-

цессора и предназначен для использования в качестве основного центрального 

вычислительного и обрабатывающего устройства в БЦВК. 

ПМ имеет интерфейс шины VME, полностью совместимый с VMEbus 

Specification Rev. D и IEC 821/297 (публикация МЭК 821), и может работать в ре-

жимах ведущего или ведомого на шине VME. 

Процессоры семейства Intel обеспечивают высокую производительность 

при низком потреблении и характеризуется технологией Enhanced Intel  

SpeedStep®, которая предоставляет возможность динамически регулировать 

мощность и производительность процессора на основе требований CPU. Это по-

зволяет оптимизировать производительность без дополнительных потерь мощно-

сти. Основные технические характеристики процессорного модуля приведены в 

таблице 3.2. 
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Т а б л и ц а  3.2- Основные технические характеристики процессорного модуля 

Наименование Основные характеристики 

Микропроцес-

сор  

Intel® Core™ 2 Duo SL9400 (2x1.86GHz, 6 MB L2cache, 

17W) 

 

 

Intel® Core™ 2Duo SU9300 (2 x 1.2 GHz, 3 MB L2 cache, 

10 W) 

Intel® Atom™ N270    (1.6 GHz, 512 KB L2 cache, 2.5 W) 

Cache RAM  4 Мбайт кэш памяти второго уровня 

DRAM  4.0 Гбайта DDR3  

Fast Ethernet  Четыре канала Ethernet с интерфейсами 

10BaseT/100BaseTX/1000BaseTX 

 Контроллер 

HDD 

 

Интерфейс EIDE/ATAPI с синхронным режимом UDMA 

со скоростью передачи до 100 МБ/с, с каналом IDE  

Интерфейс 

VGA/DVI  

 

Графический контроллер с интегрированной видеопамя-

тью объемом 16 (32) Мбайта, с разрешением не менее   1280 х 

1024 и 256 цветов для DVI-интерфейса, и  

1600 х 1200 и 256 цветов для VGA-интерфейса. 

Flash Drive  SATA, объём 32 Гбайта 

EEPROM Последовательная EEPROM объемом 512 байт или 64 Кб 

для пользовательской информации 

Порт  

ввода/вывода 

GPIO 

Порт ввода/вывода (6 бит), доступен для программирова-

ния пользователем  

Последова-

тельные порты 

2 асинхронных 16550-совместимых канала со скоростью 

передачи до 115.2 Кбод, 16 байтами FIFO, с возможностью вы-

бора интерфейса RS232/RS422/RS485 

USB 2.0 Два канала последовательного интерфейса USB2.0 

Клавиату-

ра/мышь 

IBM PC/AT совместимый контроллер клавиатуры с разъё-

мом типа PS/2 

РМС слоты РМС-интерфейс 64 бита /66 МГц с выводом на заднюю 

сторону модуля. 

Интерфейс 

VME 

Интерфейс VME: 

- Контроллер PCI–VME; 

- Режимы передачи для ведущего и ведомого:  

 A32/A24/A16 и D32/D16/D8; 

- Полный системный контроллер шины VME. 

 

http://ark.intel.com/Product.aspx?id=36689&code=Intel%C2%AE+Core%E2%84%A2+2+Duo+SL9400
http://ark.intel.com/Product.aspx?id=36331&code=Intel%C2%AE+Atom%E2%84%A2+Processor+N270+%28512K+Cache%2c+1.60+GHz%2c+533+MHz+FSB%29
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Контроллер памяти в ПМ поддерживает синхронную DRAM (DDR SDRAM) 

с двойной скоростью передачи и шириной данных 64 бита с функцией ЕСС. В ПМ 

поддерживается один, два или четыре блока памяти, каждый по 256 Мб или 512 

Мб. Следовательно, минимальный объем памяти – 256 Мб, а максимальный – 2 ГБ. 

В ПМ, как и в стандартных АТ-совместимых компьютерах, встроены два 

контроллера DMA, объединенных каскадом. Оба контроллера совместимы с Intel 

8237A. Первый контроллер DMAC1 используется для побайтной передачи, а вто-

рой DMAC2 – для словной передачи. 

ПМ поддерживает обработку прерывания с помощью контроллера APIC 

(усовершенствованным контроллером прерываний). Такая обработка прерываний 

может поддерживаться операционной системой. 

ПМ имеет таймер совместимый с Intel 8254. Данный таймер содержит три 

счетчика. Выход каждого счетчика обеспечивает одну из ключевых системных 

функций. 

Часы реального времени (RTC) – это энергосберегающие часы, которые 

обеспечивают календарные время, дату и год с функцией будильника и питанием 

от внешней батареи. Функция календарной даты располагает 14 регистрами 

управления. Другие функции, включая маскируемые источники прерываний и 242 

байта CMOS RAM общего назначения используются системным BIOS. Достовер-

ность даты и времени после отключения питания поддерживается путем исполь-

зования внешнего батарейного источника. 

Каждый последовательный порт ПМ поддерживает 16-байтный FIFO и 

обеспечивает более высокую производительность, чем ранее используемые стан-

дартные последовательные интерфейсы. UART-ы имеют программируемые гене-

раторы скорости передачи, обеспечивающие скорость от 50 до 115200 бод. 

Интерфейс РМС (мезонинных плат PCI) это дополнительный слот для па-

раллельной установки дополнительных плат или плат расширения. 

Графический VGA контроллер реализованный на микросхеме GeForce4 

410/420 Go производства NVIDIA® с характеристиками: 

- 256-битный 3D и 2D графический ускоритель; 
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- встроенная в кристалл 16/32 МБ видеопамять (66-190 МГц); 

- два независимых видеоканала; 

- интегрированный 350M Гц ЦАП для аналоговых мониторов VGA с разре-

шением до 2048x1536; 

- DVI-I интерфейс (PanelLink®) для TFT дисплеев с разрешением до  1280 х 

1024, одноканальный DVI (165M Гц), PnP поддержка EDID дисплея; 

- вывод интерфейсов через переднюю и заднюю стороны модуля; 

- полная поддержка для OpenGL 1.2 для всех операционных систем 

Windows и Linux; 

- 32-бит / 33 МГц PCI интерфейс. 

Интерфейс VME 

В качестве интерфейса VME ПМ использует высокопроизводительный кон-

троллер UNIVERSE, содержащий полный 64-битный интерфейс шины VME с 

функциями master/slave по 32-битной PCI и системного контроллера, что позволя-

ет устанавливать интерфейс VME на позицию 1 (магистрали VME) без дополни-

тельных устройств с функциями системного контроллера. 

На процессорный модуль могут быть установлены следующие мезонины: 

- два канала сети Ethernet 10/100 BaseT; 

- один резервный канал MIL-1553B (Манчестер МКИО). 

Интерфейс Ethernet 

Используемый в ПМ контроллер Ethernet Intel 8254GB - это высокопроизво-

дительный двухканальный Gigabit Ethernet 10/100/1000 Мбит/с PCI контроллер. В 

ПМ реализованы оба канала.  

Для регистрации и идентификации рабочей станции в бортовой сети необ-

ходим ID (идентификационный номер). Каждой сетевой плате назначается уни-

кальный сетевой ID, который зашивается в Ethernet ROM адреса модуля. 

Драйверы для контроллера Ethernet 82546GB поддерживают большое число 

операционных систем. 



 

 

 

135 

 

 

Интерфейс MIL-STD-1553В (MКИО) 

Модуль PMC мезонин предназначен для подключения PC-совместимых 

компьютеров, модулей-носителей РМС, которые имеют интерфейс на мезонин-

ный модуль PMC, к резервированной магистрали, выполненной в соответствии с 

требованиями ГОСТ Р 52070-2003 (MIL-STD-1553B). Модуль выполнен в конст-

руктиве IEEE PMC (PCI MEZZANINE CARD) и удовлетворяет стандарту 

Conduction Cooled PMC, VITA 20-199x/D1.6. 

Режимы работы модуля по мультиплексной линии передачи информации, 

задаваемые программно: 

- контроллер канала (КК), 

- оконечное устройство (ОУ), 

- монитор канала (МТ). 

Модуль предназначен для эксплуатации в составе БЦВК, работающего в 

сложных условиях эксплуатации. 

Модуль внешних системных интерфейсов (далее - адаптер) предназначен 

для организации обмена между внешними устройствами и процессорными моду-

лями БЦВК, в составе которых данный адаптер эксплуатируется.  

Взаимодействие адаптера с остальными модулями в составе БЦВК органи-

зуется по магистральной шине VME. 

Для выполнения заложенных в него функций модуль внешних системных 

интерфейсов имеет в своем составе следующие функциональные блоки: 

- блок сопряжения с шиной VME; 

- узел конфигурации адаптера; 

- блок управления дискретными каналами ввода-вывода разовых команд; 

- узлы физического уровня каналов разовых команд;  

- блоки канального уровня интерфейса ARINC; 

- узлы физического уровня каналов интерфейса ARINC; 

- блоки канального уровня интерфейса каналов ГОСТ 27232-87; 

- блоки физического уровня интерфейса каналов ГОСТ 27232-87; 
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Адаптер обеспечивает параллельный ввод-вывод 8 независимых (мультип-

лексируемых) каналов ввода и 8 независимых каналов вывода в соответствии с 

ГОСТ 18977-79, последовательный ввод-вывод 4-х каналов по ГОСТ 18977-79 и 

последовательный ввод-вывод 3-х каналов ГОСТ 27232-87. 

Адаптер имеет возможность программной настройки режимов работы кана-

лов ввода/вывода. 

Адаптер обменивается управляющей информацией и данными с процессор-

ными модулями БЦВМ при помощи шины VME. 2.3.9. При работе с адаптером 

хост-контроллер шины VME (задатчик), которым является мост шины VME одно-

го из процессорных модулей, использует линии интерфейса VME. 

Для организации обмена с внешними устройствами в модуле внешних сис-

темных интерфейсов используется параллельный интерфейс разовых команд по 

ГОСТ 18977-85. 

Режимы адаптера: 

- вывод информации во внешние устройства; 

- ввод информации из внешних устройств; 

- режим самопроверки на уровне проекта PLCC. 

Для организации работы адаптера в данных режимах перед обработкой со-

стояний информационных линий производится настройка при помощи записи 

управляющих комбинаций в регистры настройки, формата данных, маскирования 

прерываний и блокировки каналов. Регистры управления адаптером доступны для 

записи и чтения. 

Ввод информации с внешних устройств относится к основным режимам ра-

боты адаптера. Адаптером реализуются два режима ввода информации: 

- режим разовых опросов состояний каналов ввода по команде; 

- режим циклического опроса с анализом изменений состояния. 

В режиме циклического опроса с анализом изменений состояния каналов 

ввода опросы инициируются автоматически с частотой, заданной настроечными 

параметрами. Переход в режим циклического опроса осуществляется после запи-

си настроечных параметров в регистры управления и подачи команды «Разрешить 
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ввод». Для начала работы в данном режиме следует подать команду «Начать цик-

лический опрос». 

В данном режиме в буферах БДПМ сохраняются результаты лишь тех опро-

сов, при которых были обнаружены изменения состояний каналов ввода. Преры-

вания генерируются после первого опроса, следующего за командой «Разрешить 

ввод» и при следующей смене состояния хотя бы одного разблокированного и не-

замаскированного канала, если данные изменения разрешены. Прерывания не 

влияют на продолжение процесса циклического опроса. И к моменту окончания 

обработки прерывания в буферах БДПМ могут находиться результаты нескольких 

опросов, количество которых отображается в статусном регистре приёмного тракта. 

Процесс циклического опроса можно остановить при помощи подачи ко-

манд «Разовый опрос» или «Остановить циклический опрос», которые повлекут 

переход в режим разовых опросов. При выполнении команды «Разовый опрос» 

выполняется опрос состояния каналов ввода в режиме разовых опросов. При по-

лучении команды «Остановить циклический опрос» приёмный тракт адаптера пе-

реходит в режим ожидания иных команд. 

Команда «Запретить ввод» переводит приёмный тракт адаптера в исходное 

заблокированное состояние, при котором сохраняются параметры настройки, но 

блокируются все каналы ввода и соответствующие им прерывания. При запре-

щённом вводе команды разового и циклического опроса адаптером игнорируются. 

После подачи команды «Разрешить ввод» при запрещённой работе приём-

ного тракта происходит переход в режим разовых опросов. Подача команды «Раз-

решить ввод» во время работы в режимах циклического или разового опросов не 

оказывает воздействия. 

Команда «Сброс адаптера» переводит в исходное состояние все функцио-

нальные блоки адаптера и их регистры за исключением блока сопряжения с ши-

ной VME. 

Адаптер контроля и управления предназначен для обработки информации с 

контролируемых точек БЦВК и управления тепловым режимом. 
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Взаимодействие адаптера контроля и управления (АКУ) с процессорными 

модулями в составе БЦВК производится по линиям дискретного ввода-вывода 

общего назначения.  

Для выполнения заложенных в него функций АКУ имеет следующие функ-

циональные блоки: 

- блок обмена данными; 

- блок каналов контроля состояния; 

- блок каналов управления; 

- согласующие элементы и цепи гальванической развязки.  

АКУ обеспечивает: 

- работу каналов разовых команд сервисных функций; 

- гальваническую развязку каналов последовательных интерфейсов RS-

232C, реализованных на вычислительных модулях БЦВМ. 

В АКУ предусмотрена возможность программной настройки режимов работы. 

АКУ обменивается управляющей информацией и данными с процессорны-

ми модулями изделия при помощи четырех линий дискретного ввода-вывода, в 

каждом из каналов. Каждый из каналов используется для взаимодействия с одним 

процессорным модулем. 

 

3.2 Организация систем информационного обмена и требования  

к стойкости каналов передачи данных современных БЦВК 

 

При выборе организации перспективной бортовой сетевой магистрали, ко-

торая рассчитана на эксплуатацию в "жестких" условиях реального времени, не-

обходимо принимать во внимание следующие требования к ее функциональным 

характеристикам, обеспечивающих: 

 нечувствительность в широком диапазоне к длинам соединений при пе-

редаче информации, а также отказоустойчивость и ремонтопригодность приме-

няемых топологий физической среды; 
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 поддержку последовательных и параллельных физических систем свя-

зей, реализуемых с малым числом физических контактных соединений; 

 поддержку различных топологий физической среды на основе распреде-

ленных и централизованных переключательных модулей, электрических и опти-

ческих реализации физической среды; 

 поддержку специализированных ("жестких") условий эксплуатации сис-

темы; 

 поддержку высокой технической скорости передачи данных и малого 

времени задержки; 

 парадигмы передачи сообщений сетевого характера и передачи данных в 

общей распределенной между процессорными модулями памяти; 

 масштабируемость и наращиваемость вычислительных характеристик в 

системах; 

 поддержку функционирования в режиме реального времени; 

 формирования изохронных видеоизображений; 

 низкую стоимость/эффективность масштабируемых вычислительных 

средств в широком смысле слова. 

В настоящее время для построения БЦВК (в том числе и с архитектурой 

ИВС) используются следующие связные платформы, которые образуют систему 

информационного обмена [97,  98]: 

 VMEbus, с возможным переходом на CPCIbus (CompactPCI) в качестве 

внутрисистемных межмодульных магистралей; 

 последовательные цифровые интерфейсы по ГОСТ 26765.52-87 (аналог 

стандарта MIL-STD-1553B) и ГОСТ Р 50832-95 (аналог технологии передачи дан-

ных STANAG 3910) в качестве межсистемных с последующим переходом в пер-

спективе к интерфейсам, использующим сетевые принципы информационного 

обмена (типа FC-AE, AS4074, AS4075 и т.д.); 

 SCSI в качестве системного периферийного интерфейса; 
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 STANAG 3350 с возможным переходом на цифровую коммутационную 

технологию обмена "точка-точка" FC-SF (или Fire wire); 

 RS-XXX (-232C, -422, -423, -449, -485) в качестве технологических интер-

фейсов. 

Для объединения всех элементов современных БЦВК используются стан-

дартные цифровые соединения, основанные на специализированных технологиях 

информационного обмена с использованием централизованного или децентрали-

зованного методов доступа (MIL-STD-1553B, STANAG3910, AS4074, AS4075).  

Архитектурная организации управления современными БЦВК включает че-

тыре иерархических уровня: 

 общесистемный уровень; 

 уровень взаимосвязанных функциональных подсистем; 

 уровень датчиков и исполнительных органов. 

Регламентируемые концепции информационной архитектуры задают уров-

ни и характер информационных связей (интерфейсов) между общими модулями 

внутри БЦВК (внутриобъектовые межсистемные связи): 

 высокоскоростные локальные информационные связи между информаци-

онными датчиками и модулями специализированных процессоров; 

 межмодульный (региональный) интерфейс, обеспечивающий соединения 

общих модулей между собой в пределах одной функциональной подсистемы или 

элемента обработки информации БЦВК; 

 межсистемные (глобальные внутриобъектовые) соединения, обеспечи-

вающие взаимные связи в пределах объекта [97, 98]. 

По данному принципу построена архитектура рассматриваемого БЦВК (см. 

раздел 3.1). В состав БЦВК входит Модуль конвертера среды передачи Gigabit 

Ethernet. Структурная схема модуля приведена на рисунке 3.4. 
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Рисунок 3.4 -  Структурная схема модуля конвертера среды 

передачи Gigabit Ethernet 

 

В состав модуля входит: два интегрированных приёмо-передатчика Gigabit 

Ethernet, трансформатор, модуль оптического приемопередатчика, генератор, вто-

ричный источник питания. 

Приемо-передатчик Gigabit Ethernet осуществляет преобразование электри-

ческого сигнала, полученного по двум витым парам в сигналы последовательного 

гигабитного интерфейса Serdes. В качестве приемо-передатчика используется 

микросхема 88Е1112. 

Микросхема 8E1112 использует современную аналого-цифровую обработку 

сигналов, что позволяет выполнять коррекцию сигнала, нейтрализацию эха и пе-

реходных помех, регенерацию данных, исправление ошибок на гигабитной скоро-
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сти передачи данных. Микросхема обеспечивает устойчивую работу в шумных 

средах при малой мощности потребления энергии. 

Структурная схема микросхемы 8E1112 приведена на рисунке 3.5. Микро-

схема 8E1112 содержит три различных интерфейса для приёма и передачи паке-

тов. 
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Рисунок 3.5 - Структурная схема микросхемы 88E1112 

 

Оптический интерфейс 

Оптический интерфейс выходит на выводы F_OUTP/N, F_INP/N и SIGDET. 

Интерфейс работает в трёх режимах: 

- 1000BASE-X. 

- 100BASE-FX, 

- SGMII (Последовательный Гигабитный Независимый от среды Интер-

фейс). 

Электрический интерфейс 
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Электрический интерфейс выходит на выводы MDIP/N[3 0], которые под-

ключаются к трансформатору, обеспечивая режимы работы 1000BASE-T, 

100BASE-TX и 10BASE-T. Трансформатор – четырёх секционный на все четыре 

канала витой пары.  

Поддерживается автоматическая настройка на соединение с абонентом 

«прямым» кабелем (режим MDI) и «перевернутым» кабелем (режим MDIX). 

MAC Интерфейс 

МАС интерфейс выходит на выводы S_OUTP/N, S_INP/N, S_CLKP/N и 

LOS. Обычно этот интерфейс соединяется с SGMII или SERDES MAC.  

Интерфейс работает в трёх режимах: 

- SGMII, 

- GBIC, 

- Media Converter (Конвертор среды). 

МАС интерфейс работает в режиме конвертора среды, позволяющего под-

ключить к нему модуль оптического приемопередатчика. 

Микросхема 88E1112 с помощью встроенного FIFO-буфера регулирует 

синхронизацию приёмника и передатчика, чтобы урегулировать частотные разли-

чия между синхроимпульсами интерфейса MAC и внешней среды (электрический 

интерфейс). Глубина FIFO-буфера приёмника и передатчика, может быть незави-

симо запрограммирована. 

Электрический интерфейс приемо-передатчика Gigabit Ethernet подключа-

ется к трансформатору, обеспечивая режимы работы 1000BASE-T. 

Оптический интерфейс работает в режиме 1000BASE-X и двумя дифферен-

циальными парами подключается к оптическому приёмопередатчику. 

Данные, полученные с оптического приемника, синхронизируются сигна-

лом, выделяемым из входного сигнала. Данные для оптического передатчика син-

хронизируются сигналом, полученным от внешнего генератора.  

Модуль коммутатора Gigabit Ethernet 

Модуль коммутатора на базе технологии Gigabit Ethernet (GE) (далее ком-

мутатор) предназначен для коммутации пакетов данных и организации 
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локальных бортовых информационных сетей гигабитной производительности. 

Характеристики портов коммутатора: 

- 3 порта соответствуют технологии Ethernet 1000Base-T; 

- 5 портов соответствуют технологии Ethernet 1000Base-LX; 

- один порт в зависимости от конфигурации соответствует технологии 

Ethernet 1000Base-LX или Ethernet 1000Base-T; 

- десятый порт предназначен для подключения платы управления; 

- максимальная дальность передачи по волоконно-оптической линии - 5 км 

без ретрансляции; 

- режимы работы: дуплекс; 

- автоматическое настройка на соединение с абонентом «прямым» кабелем 

(режим MDI) и «перевернутым» кабелем (режим MDIX); 

- индикация режимов работы порта. 

Модуль коммутатора построен на основе семейства микросхем фирмы Mar-

vell: 88Е6185 и 88Е1112. 

Микросхема 88E6185 фирмы MARWELL является 10-портовым коммутато-

ром 10/100/1000 битного Ethernet. Все порты имеют MAC интерфейс SERDES, 8-

10 порты могут непосредственно работать на оптический приемо-передатчик без 

микросхем физического уровня, 10-й порт дополнительно имеет интерфейс 

GMII/MII, через который подсоединяется модуль управления коммутатором. 

Микросхема 88E1112 – микросхема одноканального приемопередатчика. 

Преобразовывает MAC интерфейс SERDES в Ethernet 1000Base-T или Ethernet 

1000Base-LX в зависимости от конфигурации микросхемы (задается внешними 

сопротивлениями). 

Внешний генератор 25 МГц синхронизирует работу всех микросхем. 

Светодиодные индикаторы указывают факт установки связи каждого порта 

с абонентом, приём/передача данных для портов 1000Base-T, а также индикатор 

подачи питания. 
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Рисунок 3.6 - Структурная схема модуля коммутатора Gigabit Ethernet 

Работа БЦВМ в составе БЦВК 

БЦВМ в бортовом комплексе подключается через внешние соединители со-

гласно схеме подключения, приведенной на рисунках 3.7, 3.8, 3.9. 

УОВ выполняет функции унифицированного отказоустойчивого вычисли-

теля и предназначено для обеспечения решения высокопроизводительных задач 

на трех процессорных модулях, с учетом заданного коэффициента отказоустойчи-

вости. 
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Рисунок 3.7 -  Схема подключения отказоустойчивого спецвычислителя 

 

УОВ построено на принципах кластерной организации. К УОВ подключает-

ся две сети электропитания через разъемы «+27В1», «+27В2» для обеспечения га-

рантированного электропитания. С помощью двух разъемов «1ЛВС» и «2ЛВС» 

УОВ подключается к трем оптическим каналам высокопроизводительной переда-

чи данных по технологии Gigabit Ethernet 1000-FL. Для обеспечения сетевого 

проводного доступа используются разъемы «ЛВС3», «ЛВС4» и «ЛВС5». Органи-

зация рабочего места оператора на борту осуществляется методом подключения 

видеомонитора с интерфейсом DVI к разъему «ПК», а клавиатуры и манипулято-

ра к разъему «USB1-1,2». Для подключения дополнительных внешних устройств, 

а также внешней флэш-памяти, имеющих интерфейс USB 2.0, используются разъ-

емы «USB1-3», «USB2» и «USB3». Разъем «Диагн» предназначен для расширения 

функций УОВ при организации рабочего места оператора. 
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Рисунок 3.8 - Схема подключения модуля сервера 

 с оптическим  коммутатором 

 

Модуль выполняет функции сервера с оптическим коммутатором и предна-

значено для обеспечения сетевой организации функционирования вычислитель-

ных устройств, входящих в состав бортового вычислительного комплекса. Назна-

чение разъемов «+27В1», «+27В2», «ПК», «1USB1,2», «1USB3», «2USB» и 

«3USB», «Диагн» было изложено выше. Разъемы «1ЛВС1», «1ЛВС2», «1ЛВС3», 

обеспечивают подключение по основному коммутатору к серверу вычислителей 

комплекса. Разъемы «2ЛВС1», «2ЛВС2», «2ЛВС3», обеспечивают подключение 

по резервному коммутатору к серверу вычислителей комплекса. Разъемы 

«1СОМ1», «2СОМ1», «3СОМ1», обеспечивают подключение к каждому процес-

сорному модулю внешних устройств, имеющих интерфейс RS-232. Разъемы 
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«КПРО\С1И», «КПСИ\С1И» обеспечивают подключение к серверу внешних уст-

ройств, имеющих интерфейсы параллельной и последовательной передачи ин-

формации по ГОСТ 18977 и ГОСТ 27232-87. 

 

Рисунок 3.9 - Схема подключения устройства управления 

 

УУ предназначено для ввода-вывода информации в специальные внешние 

устройства, а также для визуализации графической и текстовой информации. 

Требования к стойкости каналов передачи данных БЦВК 

Увеличение скорости передачи данных заставляет отказаться от единого 

физического моноканала и перейти к использованию локальных физических свя-

зей типа "точка-к-точке", а также к использованию синхронных принципов пере-

дачи данных для достижения минимальных задержек во времени и приемлемых 

параметров передаваемых сигналов в данной среде [97, 98]. 
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Основное требование к отказоустойчивости связей состоит в том, что отка-

зы соединений обязаны иметь высокий шанс обнаружения и локализации, при 

этом ни один (даже единственный) отказ не должен отключать полностью все со-

единение. Все это требует введения дополнительных избыточных связей и орга-

низации парирования отказов. Сетевая магистраль должна иметь возможность 

выполнять простые процедуры изменения состава объединенных функциональ-

ных узлов с помощью их подключения или отключения. 

Одни типы связей, которые используются для соединений в системах с рас-

пределенной памятью, должны иметь скорость передачи данных в несколько 

Гбит/с - для перспективных технологий процессоров. Другие же типы связи, ко-

торые используются для обработки видеосигналов, должны поддерживать ско-

рость передачи не менее 1 Гбит/с. Следовательно, унифицированной сети необхо-

димо эффективно адаптироваться к изменениям требований скоростей передачи 

данных. 

Сетевая магистраль также обязана передавать данные с маленькими за-

держками для того, чтобы обеспечить  предсказуемость откликов, что важно в 

режиме реального времени. Для образования изображений в реальном масштабе 

времени перспективной сетевой магистрали необходимо обеспечивать небольшие 

задержки и при "строгих" ограничениях на максимально допустимое время пере-

дачи данных. Небольшие задержки нужны как в системах с распределенной памя-

тью, так и в системах передачи сообщений, которые используют одну общую сеть 

для всех потоков информации  по контролю и управлению, а также потоку дан-

ных, как того требует унифицированный протокол связей. В системах передачи 

сообщений длительное время задержки в связях может легко приводить к очень 

плохой эффективности функционирования параллельных процессоров. 

Обеспечение своевременной доставки высокоприоритетных команд и дан-

ных управления в случае их смешения в едином потоке с большими трафиками 

низкоприоритетных сообщений можно выполнить при помощи следующих под-

ходов: 

 использования единственных и неповторимых топологий связей  
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 определения физической топологии и характеристик, которые обеспечи-

вают малую суммарную информационную загруженность системы информацион-

ного обмена; 

 разных способов планирования передачи данных. 

Анализ огромного спектра сетевых архитектур информационного обмена в 

качестве перспективных кандидатов на применения в бортовой сети показал, что 

наилучшими кандидатами на роль сетевой магистрали остаются архитектуры пе-

редачи данных, используемые в локальных сетях на основе технологии Ethernet. 

Что требует разработки математической модели воздействия деструктивных ЭМИ 

на каналы передачи данных и управления БЦВК на основе технологии Ethernet. 

 

3.3 Математическая модель воздействия СК ЭМИ на каналы передачи 

данных и управления БЦВК 

 

Ранееобыло показано, чтоопри анализеомодели БЦВК необходимооуделять 

вниманиеоканалам передачиоданных, а именно, наооснове технологииоEthernet 

[63-65]. Эти каналыообеспечивают требуемыеохарактеристики и необходимуюо-

динамическую модификациюоархитектурыобортового цифрового вычислитель-

ногоокомплекса (БЦВК) в целомоприовоздействииодеструктивных ЭМИ. 

Благодаряопроведенному аналитическомуоисследованию можноосделать 

выводы, что наоданный моментонаиболееораспространенной технологиейона 

уровнеодоступа в бортовых сетяхоявляется Gigabit Ethernet иотакие соответст-

вующиеокабельные спецификации: 

1. 100Base-TX; 

2. 1000Base-T; 

3. 1000Base-LX.  

Средаопередачи, в большинствеослучаев, это неэкранированнаяовитая па-

раокатегорий 5е и 6. Сетьона основе оптоволокнаопозволяет соединитьокомпью-

теры сооскоростью до 10 Гб\с не беспокоясьооб ограниченииорасстояний и про-

блемахосвязанных с магнитнымионаводками от другихолиний. Этиосети  имеют: 
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1. Большуюопропускную способность. 

2. Меньшееозатухание сигналовонаоединицу длины. 

3. Меньшийовес. 

4. Устойчивость к электромагнитнымоизлучениям . 

Исходяоиз данных фактов, можноосделать заключение, чтоопри анализео-

механизмововоздействия СК ЭМИ на процессопередачи данныхов сетях 

Ethernetонеобходимо вопервую очередьорассматривать спецификации Ethernet, 

вокоторых оиспользуется неэкранированнаяовитая пара какопотенциальный объ-

ектовоздействия. 

Исходя изоэтого, предметомоисследования былиовыбраны механизмы ис-

каженияоданных восетях Ethernet, которыеофункционируют поокабельным ли-

ниямосвязи вследствиеоформирования периодически повторяющихсяоимпульс-

ных помехопри воздействии СК ЭМИ [63-65]. 

 

3.3.1 Особенности построенияовысокоскоростныхобортовых сетейона 

основеотехнологии Gigabit Ethernet 

Основнаяоидея разработчиковостандарта Gigabit Ethernet состоялаов том, 

чтобыомаксимально сохранитьоидею классическойотехнологии Ethernet  при дос-

тиженииобитовойоскорости в 1000 Мбит/с. Технология Gigabit Ethernet описы-

ваетонижние уровниоэталоннойомодели ISO/OSI:  

1. Канальный, которыйообеспечивает создание, передачуои приемокадров 

данных. 

2. Физический, которыйополучает пакетыоданных от вышележащегоока-

нального уровня иопреобразует их в оптическиеоили электрическиеосигналы, со-

ответствующие 0 и 1 бинарногоопотока.  

Реализацияоканального уровняоосуществляется о посредствомоподдержки 

подуровней LLC и МАС. Во задачи LLC и МАС входит: 

1. Преобразованиеоданных, поступающихос вышележащего (сетевого) 

уровняов Ethernet-кадры. 

2. Планированиеопередачи иоприема.  
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МАС-уровень получаетои отправляетопакеты черезонезависимый от сре-

дыопередачи интерфейс (MII, GMII, XGMII) [63-65]. Данныеоинтерфейсы производя-

тостандартное подключениеоустройств, совместимых с Ethernet МАС, колюбому 

изофизических уровней, определяемомуоспецификацией Ethernet, поэтомуонеоб-

ходимо подробноорассмотреть спецификацию Gigabit Ethernet (1000Base-T). 

Изоспецификации 1000Base-T очевидно, чтооданные, поступающиеоот 

уровня MAC, разбиваются наоконтрольные символыои символыоданных. 

На подуровне PCSодля кодирования контрольныхосимволов использует-

сяоалгоритм 8bit-1 Quinary quarter (кодирование 8B1Q4), которыйопреобразует 

8обит в 4опятеричных символа (Q4) [63-65], передаваемые вотечение одногоотак-

товогоосигнала (1Q4). 

Наоподуровне PMAодля кодированияогруппы кодоводанных используется-

опринцип четырехмерногоопятиуровневого модулированияоамплитуды импуль-

сао(4-dimensional 5 level pulse amplitude modulation – 4D-PAM5). 

Следовательно, приопередаче данныхопооканалу 1000Base-T представляет 

собойочередование последовательностиопятиуровневых символов, каждыйоиз 

которыхопередается пооотдельной пареокабеля. Каждыйоизотаких символовоко-

дируетсяоодним изоразрешенныхоуровней кодовогоонапряжения вопределах од-

ногоотактаоизмененияосигнала (8 нс). 

Оченьовероятно иоопасно воздействие СК ЭМИ в бортовыхосетях 

доступаона участкахо«вычислитель – вычислитель» и «вычислитель –

 коммутатор». Соточкиозрения построенияотехнологии Ethernet на 1-м и 2-м 

уровняхомодели ISO/OSI рассмотренныеофрагменты идентичны, такокак 

сетевыеоинтерфейсы бортовогоовычислителя иокоммутатора выполняютоодни 

иоте же действияопо проверке целостностиопоступивших кадров. 

Известно,очто сети Ethernet, построенныеос использованиемовитой пары в 

качествеофизической средыопередачи,  оченьочувствительны ковнешним 

электромагнитнымопомехам, которые оказываютосущественное влияниеона 

передачуосигнала и приводятоковозникновению рядаонеисправностей 

кабельнойосистемы [60]. Приовоздействии СК ЭМИ наолинию связиопо 



 

 

 

153 

 

 

кабелюораспространяютсяопериодически повторяющиесяоимпульсные помехи, 

которыеопо амплитудеобольше или равны полезномуоэлектрическому сигналу 

Ethernet и приводяток искажениюоисходной последовательностиосимволов. 

Примероналожения наведенныхоимпульсных помехона электрические сигналы в 

кабелеодля спецификации 100Base-TX представлен на рисунке 3.10. 

  
а) б) 

Рисунок 3.10 -Типовая форма наведенных импульсных помех в линии связи: 

а) без передачи данных; б) при передаче данных (спецификация 100Base-TX) 

Искаженнаяопоследовательность электрическихосимволов поступаетов се-

тевойоадаптер или на порт активногоосетевого оборудования, далееона микро-

контроллеродля преобразованияов логические 0 и 1. При декодированииов мик-

роконтроллереодетектор интерпретируетоискаженные символы, присваивая им 

некорректныеозначения (рисунок 3.11). 

Послеоформирования кадраои сравненияоего длины соданными поля FCS 

происходитоотбрасывание кадра, из-за чего последнийоне поступаетона даль-

нейшуюообработку. Из-за периодическиоповторяющейся помехи, число потерян-

ныхокадров возрастаетовозависимости от частотыоследованияоимпульсов и вре-

мениовоздействияопомехи и приводиток снижениюопроизводительности 

сетейоEthernet [63]. 

После определенияовероятности потериокадров можнооустановить количе-

ственнуюосвязьомежду этойовероятностью иопараметрами периодически повто-

ряющихсяоимпульсных помех, возникающихов кабеле. 
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Рисунок 3.11 - Искажение исходного сигнала при воздействии помехи 

 

Искаженныеосимволы должныобыть обнаруженыомикроконтроллером на-

офизическом уровнеопри попыткеодекодироватьопотокоданных иозафиксирова-

ны как параметроSymbol Error. В технологии Gigabit Ethernet приемноеоустройст-

во пересчитываетоконтрольную суммуокадра иоотслеживает, чтобыоона соответ-

ствовалаоданным, помещеннымов кадропередатчиком. Еслиосумма некорректна, 

неосоответствует илиопропущена полем FCS, то устройствоосбрасывает кадры, 

фиксируяоошибку FCS (CRC) Error. 

 

3.3.2 Анализовоздействия деструктивных ЭМИона каналыопередачи дан-

ныхоБЦВК на основеотехнологии Gigabit Ethernet 

Наофизическом уровнеотехнологии Gigabit Ethernet математическая  

модельопредполагает описаниеоосновных логическихоопераций. 

Как объектовоздействия рассмотримофрагмент бортовойосети Ethernet, 

состоящийоиз двуховычислителей (УОВ) и линииосвязи – витойопары категории 

5е (рисунок 3.12). Обобщениеоразработанного нижеорасчетного аппаратаона 



 

 

 

155 

 

 

другиеовышеуказанные участкиосети достаточнооочевиднооиз-за 

идентичностиосетевых интерфейсов [63, 66]. 

 

 

  Рисунок 3.12 - Фрагмент сети Ethernet, подверженный воздействию СК ЭМИ 

 

С помощьюогенератора СК ЭМИ осуществляетсяопреднамеренное 

электромагнитноеовоздействие на неэкранированнуюовитую паруос помощью 

емкостнойосвязи. В результатеоэтого воздействия возрастаеточисло потерь, 

возникаютоошибки при передачеоданных и, следовательно,опроисходит 

снижениеопроизводительности сети. 

На рисунке 3.13 представленаоосциллограмма помехи V(t), 

представляющаяособой периодическиоповторяющуюся импульснуюопомеху в 

линииосвязи сочастотой следования f иодлительностью τp. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.13 -  Осциллограмма периодических импульсных помех, 

наведенных в линии связи 
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Рассмотримоматематическую модель, связывающую параметры 

периодическиоповторяющейся импульснойопомехи совероятностью потери кадра 

Ploss, дляорассмотренных спецификацийоGigabit Ethernet. 

Дляосвязи вероятностиоединичного сбоя Pe с параметрамиопериодически 

повторяющейсяоимпульсной помехи, наведеннойовокабеле, допустимо 

преобразоватьонапряжение V(t) в эквивалентноеонапряжение гауссоваошума Vng. 

Даннаяозадача рассматриваласьов основополагающейоработе Шеннонаопо 

теорииоинформации, в которойобыл изложенообщийотеоретический подходок 

получениюозначения Vng, основанныйона концепцииоинформационной энтропии. 

Замена детерминированной периодическиоповторяющейся импульснойопомехи 

V(t) эквивалентнымогауссовским шумомопроизводится соусловием равенства 

энергийоэтих помех. Среднеквадратичноеонапряжение на каждомосимвольном 

интервалеорассчитывается согласно схемеодеко-дирования, реализованнойов 

сетевыхоинтерфейсах, для принятияорешения о сопоставлении электрическому 

сигналу последовательностиоинформацион-ныхосимволов в микросхеме-

детекторе. Такимообразом, не амплитуда, а энергияоявляется 

ключевойовеличиной. 

Стоитоотметить, что периодическиоповторяющаяся импульснаяопомеха 

заменяетсяоэквивалентным гауссовымошумом неополностью, а толькоона 

участке,оравном длительностиоимпульса. 

Начнемооценку значения Vng с усреднения формулы (3.1). 

2

0

1
( )

T

ng mV V t dt V f K
T

   
                                              (3.1) 

Vng – среднеквадратичное значение амплитуды гауссового шума; 

Vm – амплитуда импульса помехи; 

f – частота следования импульсов помехи; 

2

0

( )

p

K g t dt



 
 

K – энергия импульса; 
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p – длительность импульса помехи; 

 
 

m

V t
g t

V


 

g(t) – форма импульса помехи; 

V(t) – амплитуда импульса помехи в момент времени t. 

ng m pV V f
 

Вероятностьоискаженияоединичного элементаоможно сопоставитьос 

устоявшимсяопараметром BER (bit error ratio) – коэффициентомоошибок по 

символам,оиспользующимся дляохарактеристики цифровыхопотоков 

плезиохроннойо(PDH) и синхроннойо(SDH) иерархии [63, 65, 66]. 

Отличиеосетей Gigabit Ethernet отосетей SDH и PDHозаключается  в 

асинхронномопакетноморежимеопередачиоданных. Большаяочасть устройств 

канального уровняоотбрасывает принимаемыеокадры при несовпадении 

рассчитаннойоконтрольной суммыос даннымиов поле FCS или приоискажении 

служебныхополейокадра. Этооозначает, чтооединственный ошибочныйобит 

приопередаче кадраоприводит коотбрасыванию всегоокадра. Следовательно, 

основнойокритерий качестваоуслуг SONET/SDH–BERоне подходитодля Ethernet, 

такокак используютсяосхемы избыточного кодирования иоскрем-блирования, 

поэтомуодалее будемооценивать вероятностьонеправильной передачиокадра 

данныхоPloss. 

Через предположениеоо том, чтооисходная (некодированная) после-

довательностьобит являетсяопсевдослучайной совероятностями появления 

нуляоили единицы ½ учитывается наличиеоскремблера. 

Пусть кадропередаваемыходанных состоитоиз N битов, аономинальная 

скоростьопередачи данныхоравна R. 

Обозначим m – числоосимволов в пакетеодлиной N, подверженных 

воздействию, R/1



 – количествоосимволов в кадре, искаженныхов 

пределаходлительности одногооимпульса помехи. Очевидно, 
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1

N N
m f f N DN

R R S


    

,                                          (3.2) 

где D – коэффициент заполнения импульса, S – скважность. 

Из выражения (3.2) видно,очто числоосимволов, которыеоподвержены 

воздействию, неозависит отосимвольной скоростиоR. 

Вероятность, чтооподверженный воздействиюобит информацииобудет 

воспринятоправильно, равна Q = 1 – Pe, а вероятностьонеправильной передачи 

кадраоданных ворезультатеоединичного сбояобудет равна: 

1 1
m

P P Ve ngloss
  
  

  
  

,                                         (3.3) 

где Pe – вероятность единичногоосбоя; m – числоосимволов вокадре, 

подвергаемыховоздействиюопомехи. 

Из соотношения (3.3) следует, чтоовероятность неправильнойопередачи 

кадраоданных возрастаетоприоувеличении вероятностиоединичного сбоя, 

которая,ов своюоочередь, растетос уменьшениемоотношения «сигнал – шум», 

т.е.ос увеличениемоVng. Вероятность Ploss такжеовозрастает с увеличением 

частотыоповторения импульснойопомехи [64, 66]. 

В настоящейоработе рассматриваетсяообобщение расчетногооаппарата на 

случайоболее сложныхометодов кодирования, используемыховосовременных 

высокоскоростныхосетях Gigabit Ethernet. 

 

3.3.3 Математическая модельопотерь кадровов сетях Gigabit Ethernetопри 

воздействииоСК ЭМИ 

На канальномоуровне согласнооспецификации IEEEо802.3ab 

осуществляется детектированиеокадров, содержащихоошибку, путемопроверки 

циклическогооизбыточного кода. Следовательно, искажениеохотя быоодного 

символаослужебных полейоили поляоданных ведет коотбрасыванию кадра. 

Механизмыодеструктивного воздействияов сетях Gigabit Ethernetоисследуются с 

учетоморяда особенностей, которыеоприсущи даннойоспецификации. 
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В качествеоиллюстрации возможныхослучаев искаженияоединичных 

символоворассмотрим модельокода PAM-5. 

Имеетсяопоследовательность символов, каждыйоэлемент которой 

являетсяоодним из пятиосимволов «–2», «–1», «0», «+1», «+2», что 

соответствуетоуровням напряжения –1; –0,5; 0; +0,5; +1 В, восвязи с 

использованиемосогласующего трансформатораос коэффициентом 1:2. Также 

заданыоуровни –a, a и –b, b, соответствующие пороговымоуровням напряжений, 

используемыхопри определенииокаждогоосимвола соответственно. 

В контроллереоGigabit Ethernet сетевогооинтерфейса декодирование 

принятогооуровня напряженияоосуществляется пооалгоритму: 

–1: еслионапряжение U (В) лежитов интервале –∞ > Uо> –b; 

–0,5: еслионапряжение U (В) лежитов интервале –b > U > –a; 

0: еслионапряжение U (В) лежит в интервале a > U > –a; 

0,5: еслионапряжение U (В) лежитов интервале b > U > a; 

1: еслионапряжение U (В) лежитов интервале ∞ > U > b. 

Приовоздействии СК ЭМИ исходныйосигнал подвергается искажающему 

воздействиюоаддитивнойопомехиововидеоцентрированногоогауссова шума z, из-

заочего, согласноомодели PAM-5-кодирования, возможныоследующие 

комбинацииоискажения исходнойопоследовательности символов,0 

представленныеониже: 

1 0,5 :1 1

1 0 :1 1
" 1"

1 0,5 :1 1

1 1: 1

a z b

a z a
может принять значения

b z a

z b

      

     

 
     
   

0,5 1: 0,5 0,5

0,5 0 : 0,5 0,5
" 0,5"

0,5 0,5 : 0,5 0,5

0,5 1: 0,5

a z b

b z a
может принять значения

a z a

z b
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0 1:

0 0,5 :
"0"

0 0,5 :

0 1:

z b

b z a
может принять значения

b z a

z b

  


     


  
    

0,5 1: 0,5 0,5

0,5 0,5 : 0,5 0,5
" 0,5"

0,5 0 : 0,5

0,5 1:

a z b

a z a
может принять значения

b z a

z b

      


      
 

   
    

1 1: 1 1

1 0,5 : 1 1
" 1"

1 0 : 1 1

1 0,5 : 1

a z b

a z a
может принять значения

b z a

z b

      

      

 
    

    . 

Определимовероятность появленияонапряжений –1 В, –0,5 В, 0 В, +0,5 В, 

+1 В с помощьюоэкспериментальных методов. 

Вероятностьопоявления символовоопределялась сопомощью 

экспериментальныхометодов. Примерообработки осциллограммыос помощью 

пакета MATLAB 2009b дляоудобства идентификацииоуровней сигналов «–1», «–

0,5» «0», «0,5» «1» иоподсчитаны частотыопоявления каждогоосимвола 

(рисунок 3.14). 
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сигнала в линии 

связи 

 

Представление 

сигнала после 
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Рисунок 3.14 - Результатообработки фрагментаоосциллограммы в пакете 

MATLAB дляоспецификации 1000Base-T 
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Обработкаоосциллограмм в MATLAB даетоследующие 

значенияовероятностейопоявленияосимволов: p(-1) = 0,1739; p(-0,5) = 0,2161; 

p(0) = 0,2150; p(0,5) = 0,1175; p(1) = 0,1775. 

Аналогичноовыражаем вероятностьоединичного сбоя Pe для спецификации 

1000Base-T: 
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Исходя изопредставления повторяющейсяоимпульснойопомехи вовиде 

эквивалентногоогауссоваошума, овероятность того, чтоомгновенная ампли-

тудаогауссова шума z приметозначение, меньшее V, поосоотношению 

 
1

1
2 2 g

V
z V erf

V


  
     

  
   ,                 (3.4) 

где  erf(x) -  функция ошибок. 
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Выразим вероятность µ{…} черезоинтеграловероятности,оподставляя 

значения p(-1), p(-0,5), p(0), p(0,5), p(1) и задавая уровниоa = 0,25; –a = –0,25; 

b = 0,75; –b = –0,75, получаем вероятностьоискажения единичногоосимвола 
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         .        (3.5)   

Подставляяополученные значенияов (3.3), окончательноополучаем 
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        (3.6) 

Отдельнооостановимся наоучете различнойодлины кадраов 

мультисервисныхосетях Ethernet. 

Отдельноорассмотрим, какоосуществляется учеторазличной длиныокадра 

вомультисервисных сетяхоEthernet 

Предположим, чтоодлины кадровораспределены согласно 

вероятностномуораспределению Парето [66, 67] с параметрами Xm и k. 

РаспределениеоПарето – одностороннее, «с тяжелым хвостом». 

Плотностьовероятности убываетопо показательномуозакону 

                                              

, 1
1

k

m mX kX
k

X k

 
 

  .                                  (3.7) 

Обозначим теперь Npacket – среднююодлину кадра, а Npause – среднюю 

длинуопаузы – межкадровогооинтервала. Проведемооценкуопо 

принципуомаксимального правдоподобия, тооесть формулу (3.5) оставим 

прежними, ноозначение длиныокадра, котораяов ниховходит, подберемотак, 

чтобы 
    0loss lossP N P N 

. 

В результатеовычисленийосамымоблизким значениемооказаласьосредняя 

длинаокадра. Следовательно, формулаодля числаосимволов, 

подверженныховоздействию, дляотрафика, вокотором длиныокадров 

распределеныопо законуоПарето, будетоследующей 
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Видно, чтооотличие отоформулы (3.2) состоитотолько вотом, чтоовместо 

длиныокадра здесьостоит эффективнаяодлина кадра, определяемаяоравенством 

 
2

packet

effect

packet pause

N
N

N N



                                          (3.9) 

Следовательно, учет паузои реальногоонедетерминированного 

трафикаосводится коизменениюодлины кадра, поэтомуодалееоэтот вариантов 

работеонеорассматривается. 

 

3.4   Математическаяомодель взаимодействия СК ЭМИ соуниверсальными 

вычислителямиоконтура управленияоБЦВК 

 

3.4.1 Исследованиеовоздействия сверхкороткихоэлектромагнитных импуль-

совона универсальныеовычислители БЦВМ 

Воработах [69, 84, 85] показано, чтооуровни СК ЭМИ, приводящиеок нару-

шениюоработы микропроцессорныхоуправляющих устройств, составляют не-

сколькоокВ/м. Поэтомуов качествеоисточника излученияоиспользовалась 4-х ру-

порнаяоантенная системаоапертурой 0,36м*0,36м, возбуждаемаяогенератором 

импульсовонапряжения амплитудойо30 кВ и длительностьюофронта около 

200 пс. Частотаоследования импульсовоизлучателя составлялао100 Гц. Так как 

генератороне имеловозможности регулировкиоамплитуды импульсов, дляоослаб-

ления СКоЭМИ использовалсяорадиопоглощающий материалотипа «Терновник», 

которыйочастично перекрывалоапертуруоантенны [118-121, 171]. 

В качествеообъекта исследованияоиспользовался процессорныйомодуль 

БЦВМ, основныеотехнические характеристикиокоторого приведеныов таблице 3.2. 

Приоисследовании процессорныйомодуль размещалсяона высоте 0,7 м 

отопола вопомещенииодлиной 20 м. Передопроведением испытанийопроводилось 

измерениеопараметров СК ЭМИосоздаваемых наоразличныхорасстояниях от 

апертурыоантенныопооосиоизлучения. Регистрацияопроводилась сопомощью по-

лосковогооизмерительного преобразователяоИППЛ-5 (времяонарастания пере-
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ходнойохарактеристики необолее 70 пс) иостробоскопического 

регистратораоTDSSODO (полоса 50 ГГц). 

Результатыоэксперимента показали,очто амплитудаопервой положитель-

нойополуволны сигналаополя изменяетсяопо закону 1/R. тооесть этаополуволна 

являетсяопрямым излучениемоотоантенны. Искажениеоимпульса поомереоуда-

ления отоантенны свидетельствуетоо наличииоотражений импульсовополяоот 

стенопомещения. При расстоянияходо 6ом этиоотражения практическиоотсутст-

вовали. 

Вначале излучательорасполагался максимальноодалеко отообъекта иссле-

дований, затемомедленно придвигалсяоконему. Приоэтом фиксировалисьоэффек-

ты уязвимостиопроцессорногоомодуля. 

В результатеоиспытания былиополучены следующиеорезультаты. На рас-

стояниио12,7 м (Е=3,l кВ/м) процессорныйомодуль «завис»очерез одну секунду. 

Приоповторении послеоперезагрузки процессоро«завис» почти мгновенно. 

Т.к. эффектыоот воздействияоСК ЭМИ наоуниверсальный вычислитель-

оБЦВМ держалисьоподонаблюдением наорасстоянии от 12 до 14 м, гдеовоздей-

ствующий СКоЭМИ кромеопрямого излученногоосигналаовключают восебя от-

раженныеоот стеносигналы, былоосделано решениеов уменьшенииомощности 

излучателяос помощьюоперекрытия половиныоапертурыоантенны 

радиопоглощающимоматериаломоиоповторитьоиспытанияопри техоже уровня-

хополя, ноопри уменьшенных R. Приопроведении повторныхозамеров парамет-

ровоСК ЭМИобылоовычислено, чтооамплитудаоизлучаемых импульсовополя 

стала меньше, ноосама формаоосталась безокаких-либо изменений. 

Приозатененной апертуреоизлучателяона дальностио12 метров, аозатем и 

приоувеличении близостиоизлучателя сначалаодо отметки 11 метров, а затем 

доо10 метров, отказовов работоспособностиопроцессорного модуляоне отмеча-

лось. Наорасстоянии 9ометров (Е=2,7 кВ/м) процессоро«завис» сразу.оПри 

продолженииосближенияоизлучателяоэффектозависанияоснова воспроизводился, 

и точкиосамого плохогоопроявления эффектаозависания (время облучения до 

«зависания» доо20 секунд) находилисьона расстояниио7 метров (Е=4,2 кВ/ м) ио5 
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метров (Е=5,4 кВ/ м). Приодистанции 4ометров (Е=6,8 кВ/м) сбой вычислителяо-

была черезо3-5 секунд [63]. 

Исходяоиз этого, при полнойоапертуре антенныосбой вычислителяоБЦВМ 

происходитонаобольшихорасстоянияхопри сравнительноомалом значенииоам-

плитуды прямогооизлученногоосигнала (2 кВ/м), затооамплитуда вторичныхоот-

раженных сигналов; которыеотакже воздействуютона облучаемыйообъект, вели-

ка. Приоуменьшении мощностиоизлучения заосчет перекрытияочасти апертурыо-

радиопоглощающим материаломоформаоизлучаемого сигналаоне менялась,оа ус-

тойчивыйоэффект сбояопоявляется приозначительно большемозначении ампли-

тудыопрямого излучаемогооЭМИ (5 кВ/м и более). Получается, чтооосновной 

вкладов уязвимостьовычислителя вносятоотраженные отостен помещенияосигна-

лы. Для оценкиоуязвимости вычислителяопри воздействииоСШП ЭМИ безоот-

ражений, было сделаноорешение о проведенииоисследований наооткрытой пло-

щадке. Исследованияобыли проведеныопри полнойоапертуре ан-

тенн.оУменьшение силыоизлучаемого сигналаос цельюонахождения точкиосбоя 

процессораовычислялось при помощиоувеличения расстояния (повторныеоотра-

жения отсутствовали). 

 Из результатовоэксперимента, следует, чтооформа импульсаополя от рас-

стоянияопочти неизменна. Незаметныеоразличия в сигналахоможно наблюдать 

наовторой полуволнеоимпульса, которые, судяопо всему, вычисляютсяос по-

мощьюоналожения на основнойосигнал отраженияоот земли (датчик иоизлуча-

тель былиопа высоте 0,7 метра отоее поверхности). 

Результатыонаблюденийоза воздействиямиоизлучаемых импульсовона уни-

версальныйовычислитель БЦВМ показалиоследующее. Наодистанции 11 метров 

о(Е=3,7 к В/ м) неонаблюдалось сбояопроцессорного модуля. Наодистанции 6,3 

метра (Е=6,5 кВ/ м) вычислительопочти сразуо«повис». Послеоперезагрузки ио-

повторе воздействияо«зависание» случалосьопочти мгновенно. 

В таблице 3.3 собраныоглавные результатыонаблюдений вычислителя 

БЦВМ наооткрытом пространствеои вопомещении. Тутоуказаныозначе-
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нияонапряженностиополяои дистанцияодо излучателяопри полученииостабиль-

ного (повторяющегося) результатаосбоя универсальногоовычислителя. 

  Т а б л и ц а 3.3 - Значения напряженностейоэлектрическогоополя 

Антенна 
Универсальный вычислитель БЦВМ 

Помещение Открытое пространство 

А36, полная апертура 3,1 кВ/м (12,7 м) 6,5 кВ/м (6,3 м) 

А36, половина апертуры 2,7 кВ/м (9 м)* 6,8 кВ/м (4 м) - 

 

*  сбоиопроисходили нестабильно,опри уменьшенииорасстояния повторяе-

мость зависанияоухудшалась. 

 

Из вычисленныхорезультатов исследованийоможноосделать выводы: 

 вычислители  наиболееоуязвимы вопомещениях, гдеоприсутствуют от-

раженияоот стен; 

 наооткрытом пространствеонет «провалов» в эффектеосбояопри сближе-

нииоизлучателя иоисследуемого объекта, аов помещенииоони есть. Можетобыть, 

в помещенииоданные «провалы» объясняютсяоне понижениемоэффекта сбоя СК 

ЭМИоизлучением, а повышениемоэтого эффектаона больших расстоянияхоиз-за 

дополнительныхоотражений [130, 169, 194]. 

 

3.4.2   Математическая модельовзаимодействияоэлектромагнитногоополя 

сомикропроцессорными устройствамиоБЦВМ 

В современныхомикропроцессорныхоустройствах БЦВКосистемная пла-

таобазовогоовычислителя выполненаонаобазе процессорногоомодуля наопечат-

ной плате. Приоэтомопроводники, которыеонапечатаны наоплате, становятсяои-

сточниками излученияоэлектромагнитныхополей (ЭМП). Послеовоздействия 

СКИ ЭМПоможет произойтионарушение работоспособностиотаких устройств. 

Традиционныморешением приосозданииопечатныхоплат являетсяоиспользование 

чередующихсяоэкранирующихослоевос максимальнойоплощадьюоэкранирова-

ния.оОднако соувеличением быстродействияоаппаратуры данныйоспособ неодает 

достаточнооэффективной защитыоот внутреннихоэлектромагнитныхопомех, из-
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заоизлучений, которыеопроизводят печатныеопроводникиомикропроцес-

сорныхоустройств. 

Если о известен принципоустройства многослойнойоплаты, котораяососто-

ит изонескольких  склеенныхомежду  собойосигнальных слоев   имеющих специ-

альный рисунокопечатногоомонтажа иозаданные электрическиеосвязи междуос-

лоями, то дляообеспеченияоуправляемыхоперекрестных наводокомногослойная-

опечатнаяоплата имеетосплошныеоэкранирующие слои. Онио соединеныонапря-

мую соослоем «GND» переменногоотока [28,  29, 122]. 

 Минусыоэтой конструкции: 

1. Оченьовысокая овероятность потериоработоспособности платыопри уве-

личенииогабаритных размеровоплаты и использованииосплошных экранирующих 

слоевоиз-за возможностиорасслоения, по винео физическихосвойств диэлектри-

каоиопроводящего слоя. 

2. Высокийоприростоуровняовнутреннихоэлектромагнитных помехоприо-

применении печатнойоплаты вопроизводительных устройствах, котороеовызвано 

воздействиемовысокочастотных ЭМП. 

3. Использованиеосплошныхоэкранирующихослоев приводитокоувеличе-

нию весаопечатной платы. 

Пустьо такжеоизвестенопринцип устройстваомногослойной печатнойо пла-

ты состоящейоизонескольких сигнальныхослоев сооспециальным рисунком пе-

чатного монтажа, чередующихсяос экранирующимиослоями, которыеовыполны 

вовиде сетки, это позволяет понизитьовес платыои увеличить ее отказоустойчи-

востьоиз-за меньшейовероятностиоееорасслоения. 

Минусы даннойоконструкции: 

1. Плохаяоустойчивость копомехам и мощноеовлияние перекрестных на-

водокопри наличииопроводниковоразного сеченияои конфигурации, чтооговори-

тоо невозможностиоее примененияона повышенныхочастотах, приомалом време-

нионарастания иоспадаоинформационного сигнала,оаотакже приоиспользовании 

приборовособольшим входнымосопротивлением, и соувеличением площадиомно-

гослойнойоплаты всеонедостаткиорезко оувеличиваютсяов силе. 
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2. Большоеоувеличение уровняовнутренних электромагнитныхопомех при-

опримененииопечатной платыов производительныхоустройствах, вызванноеовоз-

действием СКИ ЭМП. 

Оченьоблизким к правильномуотехническомуорешению являетсяоконст-

рукция многослойнойопечатной платы, состоящейоизодиэлектрических сигналь-

ныхослоев, которыеосодержат специальныйорисунок печатногоомонтажа, а так-

жеоэкранирующихослоев, выполненныхов виде сетки и оборудованных печатны-

миопроводниками, повторяющимиоустройство проводниковоближайшего сиг-

нальногоослоя. 

Изъяном даннойоконструкции являетсяото, что приоиспользовании печат-

нойоплаты в производительныхоустройствах, оченьосильно возрастаетоуровень 

внутреннихоэлектромагнитных помех в результатеовоздействия ЭМП. 

Перечисленныеовопредыдущем разделеоэффекты объясняютсяотем, что из-

лучениеоСК ЭМИ наводитона печатномомонтаже микропроцессорныхобортовых 

устройствотоки и напряженияос частотойои формой сигналаоблизкимиок рабо-

чимосигналам этихоприборов. В видуовысокой напряженностиовоздействующего 

поля, аотакже малыхоуровней рабочихосигналов восовременной технике, наве-

дённыеоимпульсы приводяток сбоям и неправильномуофункционированию. 

При построенииоматематическойомоделиовзаимодействия электромагнит-

ного поля с печатнымомонтажом микропроцессорных бортовыхоустройств, рас-

четотоков ионапряжений, наведенныхона проводящийообъект,обудем осуществ-

лятьос использованиемоинтегрального уравненияоэлектрического поляо(ИУЭП) 

вочастотном представлении [169]. Приоэтом сначалаобудем вычислятьотокиона 

частотах, аовременная формаоимпульсов тока находитсяообратнымопреобразо-

ваниемоФурьеодля свертки частотногоопредставления токов осо  спектромовоз-

действующегооимпульсаополя. 

Интегральное уравнениеоэлектрического поля 

Приовыводе ИУЭП полное электрическоеополе представляетсяов виде 

суммыопадающего 
i

E  (ноля без объекта) иорассеянного 
S

E  (обусловленногоото-
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ками иозарядами, наведеннымиопадающим полемона поверхностиообъекта) по-

лей 

      ,exp,
Si

EEtjrEtrE  
                                   (3.10) 

где r  - радиус-вектор точкиопространства:   - частотаопадающего поля. 

Рассеянноеополе выражаетсяочерез токи  rj  иозаряды  r  наоповерхности 

проводникаоS черезовекторный магнитныйопотенциал  rA  иоскалярный элек-

трическийопотенциал Ф  r  следующим образом 

     ,rФrAjrE
S

 
                                        (3.11) 

где 
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         (3.13) 

k=2/ - волновое число; R=| rr  | - расстояниеомежду произвольноорасполо-

женной точкойонаблюдения r  и точкойоисточника r
э

 на поверхностиопровод-

ника S; ,  - параметрыоокружающей среды; 
J

S
  - поверхностнаяодиверген-

ция вектора J . 

Воуравнении (3.13) приозамене поверхностнойоплотности заряда плотно-

стьюотока использованооуравнение неразрывности: 

   ,rjrJS 
                                             (3.14) 
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Применяя к касательнойосоставляющейоэлектрическогоополя E tan
 r  на 

поверхностиоS импеданскоеограничное условиеоЛеонтовича в виде [83] 

   ,tan rJZrE S
                                              (3.15) 

где Z S  - поверхностный импеданс металла;ополучаемоинтегральноеоуравнение 

электрического поля: 

      ,tantan
rJZErФrAj S

i


                                 (3.16) 

где 

i

E tan  r
 - касательная к S составляющая падающегооэлектрическогоополя. 

Введение поверхностногооимпеданса позволяетопри решенииозадач рас-

сеянияоилиоизлучения моделироватьоэлементы активногоои реактивногоосопро-

тивления [11-13]. 

Для печатныхопроводниковона системнойоплате вычислителяоБЦВМ бу-

деморешать уравнение (3.16) методомомоментов соиспользованием «тонкопрово-

лочногооформализма». Приоэтом исследуемаяолинияомоделируется участкамио-

проволокиокруглогоосечения, и делаютсяоследующиеоприближения: 

 ток течетотолько в направленииоосиопроволоки; 

 плотностиотока и зарядаоаппроксимируютсяонитямиотока I и заряда  

наооси проволоки; 

 условиео(3.15) применяетсяотолько к аксиальнойокомпоненте поляона 

поверхностиопроволоки. 

С цельюочисленного решенияоуравнения (3.16) геометрияообъекта аппрок-

симируетсяопрямолинейными проволочнымиоотрезками (рисунок 3.15). Каждо-

муоместуосоединенияодвух проволочныхоотрезков (неграничному узлу) поста-

вимов соответствиеобазисную функцию, отличнуюоот нуляолишь наосоответст-

вующейопаре отрезков, гдеоона имеетовид (рисунок 3.16): 
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n
I

rr

rf

,                                                (3.17) 

где  n - номероузла;  

знаки «-» и «+» в качествеоиндексов приписаны первому (W n



) и второму 

(W n



) отрезку вопаре, соответственно;  



I  - длинаопроволочного отрезкаоW n



;  



nr  - радиус-вектор второгоо(отличного от n-го узла) концаопрополочного 

отрезка W


 . 

 

Рисунок 3.15 - Отрезокопроволоки и егооаппроксимация 

 

Рисунок 3.16 - Модуль базиснойофункции, соответствующейоn-му узлу 

 

Ток наопроволочной структуре аппроксимируетсяоразложением пообазис-

ным функциям 

  



N

n

nn NnfII
1

,...1,
                                         (3.18) 
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где  N – числообазисныхофункций (т.е. числоонеграничных углов); 

       I n  –  коэффициентыоразложения. 

Применяя колевой иоправой частям (3.16) процедуруовзвешивания соис-

пользованием, согласноометоду Галеркина, вокачестве весовыхофункций базис-

ныеофункции, получимоNоуравнений вида 

,,
2

,,, m
S

m

i

mm
fI

a

Z
fEfФfAj


 

                         (3.19) 

где a – радиус проволоки,оаопроизведение 



gf ,

 двухофункций, заданныхона 

проволочнойоструктуре, определенно как 

 
I

dIgfgf ,,

                                             (3.20) 

Переменная интегрированияоI в (3.20) связанаос осьюопроволочной струк-

туры. 

Вооизбежание двойногооинтегрирования приовычислении интеграловов 

(3.20) функции Ф, 
i

E  и A  аппроксимируемоих значениямиов серединах 



mr  ин-

тервалов,ов результаточего данныеопринимаютовид 

,
2

1
,
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(

3.21) 

Подстановка разложенияотока (3.18) вовыражении (3.12), (3.13) приводит 

копреобразованию уравненийо(3.21) восистему линейныхоалгебраических урав-

ненийо(СЛАУ): 

,,...,1,, NnmVIZ mnmn 
 о                                     (3.22) 

Коэффициенты и правая часть СЛАУ вычисляются по формулам: 
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                                 (3.25) 
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                      (3.26) 

.,
''




  n

c

mm WrrrR
                                     (3.27) 

В соответствииос допущениямио«тонкопроволочного формализма», при-

овычислении 


mnA , Фmn



 интегрированиеопо поверхностиозаменено интегрирова-

ниемовдоль образующейолинии проволочнойоструктуры, а 

вместооповерхностнойодивергенцииоиспользован оператор 
II e

I




 ( Ie  - еди-

ничныйовектор вонаправленииоосиопроволоки). Заметим, чтооинтегрированиеов 

(3.25), (3.26), какоиовоболееообщиховыражениях (3.12), (3.13), производится по-

оштрихованной координате. 

Матрицао
S

mnZ   выражаетовлияние поверхностногооимпеданса 

    
I

nm

SS

mn dIIfIf
a

Z
Z .

2
                                     (3.28) 

Разрешаяосистему (3.22) относительноонеизвестных коэффициентовораз-

ложения (3.21), получаемораспределение токовона заданнойочастоте. Соответст-

вующиеонапряжения наоактивных иореактивных элементахообъекта, моделируе-

мыхос помощьюоповерхностного импеданса,озаданного наоучастке I, могуто-

быть полученыос использованиемоформулы [11-13]. 
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                                    (3.29) 

С использованиемовышеописанногоометодаои разработанногоонаоего ос-

новеопрограммного обеспеченияорешалась задача по расчетуоимпульсного тока, 

наводимогоов печатномомонтаже системнойоплаты вычислителяоБЦВМ при-

овоздействии импульсного ЭМП (рисунок 3.17) [109]. 

Вообобщенном видеорезультаты оценкиомаксимальных поо амплитуд, 

наводимыхоимпульсов токаовозависимости отодлины печатногоомонтажа L, 

представленыонаорисунке 3.18.  

Lz

x

y



E

P

 
       

0 1 2 3 4

t, нс

-1

-0.5

0

0.5

1
Е, В/м

 

Рисунок 3.17 - Геометрия задачиои форма воздействующего импульсаополя  

0 4 8 12 16 20
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Рисунок 3.18 - Максимальнаяопо  амплитудаоимпульсов токаов печатном 

монтажеов зависимостиоот L приоамплитуде воздействующегооимпульса 1 В/м 

 

Максимальнаяоамплитуда токаодля проводниководо 20 мопри амплитудео-

воздействующегооимпульса 1 В/м составила 5,5 мА. Соответствую-
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щееоэтомуотокуонапряжениеонаонагрузкео50 Ом (приоусловии, чтоосопротив-

ление нагрузкиорасположено воточке, гдеодостигается максимальнаяоамплитуда 

тока) составитооколо 0,25 В. 

 

3.4.3 Эффективностьопоражающего действияоСК ЭМИ наопечатные пла-

тыоуправляющих устройствоБЦВК 

Эффективностьовоздействия СКоЭМИ в значительнойостепени опреде- 

ляется ихоширокополосностью, котораяообеспечивает воздействиеоэлек-

тромагнитного излученияонаопечатные проводникиовычислителейоБЦВК сов-

ключением различныхомеханизмововзаимодействия 

Таковоздействие СШП ЭМИона печатнуюоплату можетобыть описаноос 

помощьюопередаточнойофункциио[11-13] 

                                                 

 
 

,




jF

jF
G

in

out

                                                     (3.30) 

где   
 jF out  - спектр выходнойофункции; 

         
 jF in  - спектр воздействия. 

Эффективность воздействияоможетобытьоопределенаокакоотношение  

энергий                           
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                                              (3.31) 

Данная величинаобылаооцененаодля четырехотиповых двухэкспоненци-

альныхоимпульсов ЭМП, параметрыокоторых приведеныов таблицео3.4 [109]. В 

таблице 3.6 приведеныоплотности энергииоимпульсов соамплитудой 100 кВ/м. 

Дляоупрощенияополагалось, чтоопередаточная функцияоG(j) равна 1 в 

определенномодиапазоне частотои равнаонулю внеонего. 

Результатыооценкиоэффективностиовоздействия дляопечатного монтажаораз-

личной длиныоLоприведены в таблице 3.5 [109]. 
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Т а б л и ц а 3.4 - Типы исследуемых импульсов и их параметры 

Тип импульса 
Длительность фронта  

 импульса 

Постоянная спада  

импульса 
W nx , Дж/м2 

СШП ЭМИ 0.1 нс 2.5 нс 7,05-10
-2

 

"Быстрый" ЭМИ 1.5 нс 80 нс 2.19 

"Средний" ЭМИ 5 нс 300 нс 8.19 

"Медленный" ЭМИ 10 нс 500 нс 13.72 

 

Верхняяоионижняя частоты диапазонаобыли определеныона половине вы-

сотыоамплитудно-частотной характеристикиопроводников, нагруженныхов сред-

нейоточкеона R=50 Ом, приовоздействии ЭМП с электрическойосоставляющей E, 

направленнойопараллельноопроводнику. 

Т а б л и ц а 3.5 - Эффективность воздействияоимпульсного ЭМП наопечатный 

монтажоразличной длины 

 

L, м 
Полоса 

частот, МГц 

Эффективность воздействия импульса 

(номера импульсов соответствуют табл. 3.5) 

1 2 3 4 

0,1 840-2040 210
-2

 3,310
-6

 710
-8

 1,510
-9

 

0,5 84-204 2,710
-2

 410
-6

 9,210
-8

 210
-9

 

 

Анализоприведенных данныхопоказывает, чтооСШПоимпульсы облада-

ютовысокойоэффективностьюовоздействияонаопечатныйопроводникиосистемны

хоплат БЦВМ. При L<0,5 м ониомогут оказатьобольшее влияниеона объект, чем 

другое типыоимпульсов, даже, несмотряонаоих сравнительноомалую энергетику. 

Можноосделать вывод, чтоодля печатныхоплат БЦВМ сорезонансными 

частотамиомежду 100 МГц и 1 ГГц СШП ЭМИ оказывает наибольшееовлияние 

пооэнергиио(напряжению) несмотряона то, что егоообщая энергияозначительно 

меньше, чемоэнергия другихоимпульсов с Е=100 кВ/м. 

Таким образом, опасностьовоздействияоСШПоЭМИ для микропроцессор-

ныхоуправляющих устройствоБЦВК определяетсяонеотолько амплитудой, фрон-
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томоимпульсаои энергией, но и эффективностьюоего воздействияопо энергииои-

онапряжению [25, 35, 130, 169].  

 

3.5 МетодикаооценкиовоздействияоСКИ ЭМИ наотиповые 

микропроцессорныеоустройства контураоуправления БЦВК 

 

Наоосновании анализаорезультатов экспериментальныхоисследований и 

возможностейорасчетных методов, была разработанаорасчетно-экспери-

ментальная методикаооценкиовоздействия импульсногооЭМИ на микропроцес-

сорныеоустройства контураоуправления БЦВК. Разработаннаяометодикаооснова-

на на экспериментальномоопределении наиболееоподверженных электромагнит-

номуовоздействию элементовоконтура управления БЦВК, определяющихоуязви-

мость БЦВК воцелом, оценкеопараметров наводокона нёмои позволяетоопреде-

лить характероэффектов воздействияоимпульсных СВЧ-полей возависимости отоих 

спектральногоосостава, длительностейои частотоследования.  

Одной изонаиболее сложныхозадач решаемыхоприооценке воздействияо-

импульсногооЭМИ наоконтур управленияоБЦВК являетсяовыявление уязвимы-

хоэлементов. Нижеоприведены основныеоположения методикиовыявленияоуяз-

вимых элементовов различных электронныхоустройствах контура управления-

оБЦВК (рисунок 3.19): 

 анализ наблюдаемыхоэффектов воздействияои логики работыоустройст-

ва; 

 использование помодульногооотключения либоозамены отдельных уст-

ройствообъекта приопроведении экспериментов; 

 измерениеосигналов в контрольныхоточках устройстваои токов потреб-

ленияоэлементов приоштатной работеоустройства; 

 измерение параметровореакции устройстваов егооконтрольных точках 

иотоков потребленияоотдельных элементовопри СВЧ-воздействии. 
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Верификация 
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Определение 

эффекта 

воздействия 

Выявление 

уязвимого 

элемента 

Оценка 

наводок на 

уязвимом 

элементе 

Анализ работы 

уязвимого 

элемента в 

условиях СВЧ-

воздействия 

Исходные данные 

Критерии поражения 

Параметры объекта 

Электрическая схема 

Расчет 

Моделирование 

исходного состояния 

объекта (уязвимого 
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Моделирование сбоев 

и отказов объекта 

(уязвимого элемента) 

 

Рисунок 3.19 -  Алгоритм оценки воздействия электромагнитного излучения 

 на элементы и узлы БЦВК  

 

По указанной методикеобылиовыявлены, вочастности, уязвимыеоэлемен-

тыоследующихоустройств: 

 микропроцессорные управляющиеоустройстваопромышленного испол-

ненияо(в частности, контроллерыонакопителя наожестком магнитномодиске (об-

ратимыйоотказ приовоздействии СВЧ-излученияос длинойоволныо10 см и 35 см 

и СКИ-излучения содлительностью импульсово0,2…1,5 нс); 

  микросхемаоLC75823, управляющая DTMF-клавиатуройоиодисплеем 

(катастрофический отказопри воздействииоСВЧ-излучения содлинойоволны 

35 см), и микросхемаопамяти (обратимыйоотказ приовоздействииоСВЧ-

излучения содлиной волныо10 см и СКИ-излученияос длительностьюоимпульсов 

0,2…1,5 нс). 
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3.6 Выводыопооглаве 

 

1. Проведен анализ существующихоподходов кооценке воздействия 

электромагнитныхоимпульсов наоподсистемы современныхоБЦВК, который 

показалонеобходимость разработкионовой методологииооценки воздействия 

ЭМИ наоэлементы иоузлы БЦВК с возможностьюоих интеграцииов рам-

кахоединого комплекса,опозволяющего проводитьоинтеллектуальный анализои 

оценкуопараметров искаженийоинформационного потокаов системеодля 

предотвращенияодеструктивного действияоЭМИ на БЦВК. 

2. Проведеноанализ отечественныхои зарубежныхолитературных источ-

никовои результатов экспериментальныхоисследований поопроблеме оцен-

киостойкости элементов БЦВК ковоздействию СК ЭМИ,окоторый показал, 

чтоодля расчетныхооценок токовои напряжений, наводимыхоэлектромаг-

нитнымополемовоканалахопередачи данныхои микропроцессорных управляющи-

хоустройств БЦВК, целесообразнооиспользовать математическийоаппарат 

электродинамикиои достаточноохорошо разработанныйоматематический аппарат 

линийопередач, являющийся следствиемоуравненийоМаксвелла. 

3. Проведен анализоособенностей построения физическогооуровня канало-

вопередачи данныхосовременных БЦВК наооснове технологийоFast, Gigabit 

Ethernet,оприменяемого кодирования иометодов модуляцииосигналов в 

физическойосреде передачи, которыйопоказал, что наиболее распространенные 

технологииоFast Ethernet (100Base-TX) и Gigabit Ethernet (1000Base-T) не 

используютоалгоритмыокодирования сокоррекцией ошибок, поэтомуодаже 

искажениеоодного символаов кадреоведет коошибке приема всего кадра. 

4. Обоснованао математическаяомодель потерьокадров воканалах переда-

чиоданных современных БЦВК наооснове технологий Fast, Gigabit Ethernet 

приовоздействии периодическихоимпульсных помех, обобщающая сущест-

вующуюометодикуорасчетаовероятностейовозникновенияоошибок на варианты: 

3-символьногоокодирования MLT-3; 

5-символьногоокодирования PAM-5. 
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Приорасчетах учтены избыточностьокодирования, вероятностиопоявления 

символов, возможностьокоррекцииоошибок. 

5. Обоснована онеобходимость заданияов математическойомодели дли-

ныокадра иомежкадрового интервалаодля случаяопередачи данных вобортовых 

сетяхона основеотехнологии Gigabit Ethernet, где длинаокадра иомежкадрового 

интервала различныов произвольный моментовремени. Показано, чтооучет дли-

нокадров и интерваловомежду нимиосводится к учету среднегоозначения дли-

ныокадра вобортовой сети. 

6. Установлено, чтоопри воздействииоСКИ ЭМП на бортовуюокабельную 

сеть, подключеннуюок БЦВМ, наовходе блоковоБЦВМ возникаютотоки и напря-

жения, представляющиеоопасность дляомикросхем печатныхоплат и информаци-

онныхопакетов.  В частности,  дляопечатных платоБЦВМ с резонансными часто-

тамиомежду 100 МГц и 1 ГГц  СШП ЭМИ оказывает наибольшееовлияние по-

оэнергии (напряжению) несмотря наото, что егоообщая энергия значительно-

оменьше, чем энергияодругих импульсовос Е=100 кВ/м. 

7. Обосновано, чтооопасность воздействияоСШП ЭМИ дляомикропроцес-

сорных управляющихоустройств БЦВКоопределяется неотолько амплиту-

дой,офронтом импульса иоэнергией, но иоэффективностью егоовоздействия по-

оэнергии ионапряжению. 

8. Показано, чтоопри разработкеоматематической модели взаимодейст- 

вия СКоЭМИ сомикропроцессорными управляющимиоустройствами БЦВК мо-

жетобыть использован методомоментов для интегрального уравненияоэлектриче-

ского поля. Приоэтом целесообразно использоватьо«тонкопроволочный форма-

лизм»,окак более адекватныйос физическойоточки зрения. 

9. Результатыопроведенных тестовых расчетоводоказывают корректность 

ои адекватнойоразработанной математическойомодели взаимодействияоСК ЭМИ 

с микропроцессорнымиоуправляющимиоустройствами БЦВК. 
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ГЛАВА 4  КРИТЕРИАЛЬНО  -  МАТЕМАТИЧЕСКИЙ  АППАРАТ 

ПОСТРОЕНИЯ ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ  АНАЛИЗА И ОЦЕНКИ 

УСТОЙЧИВОСТИ БЦВК  К ДЕСТРУКТИВНОМУ ВОЗДЕЙСТВИЮ  ЭМИ 

 

Однимоиз основныхоатрибутов интеллектуальной системы анализа и оцен-

ки устойчивости БЦВК являетсяоналичие иерархии уровнейоанализа иооценки 

[45, 72, 154]. Воданной главе рассматриваетсяокритериально-математи-

ческийоаппарат построения интеллектуальной системы анализа и оценки устой-

чивости БЦВК к деструктивным ЭМ воздействиям, включающийов себя уровень-

оформированияопризнаков деструктивных воздействийона элементыои узлы 

БЦВК, уровеньоидентификации деструктивныховоздействий на БЦВК, уровеньо-

обобщения и накопленияоопытаообнаружения таких деструктивныховоздействий. 

Адаптивный характероуровней системыоанализа и оценки устойчивостиообу-

словлен использованиемоинтеллектуальных средств нечеткойологикиои нейрон-

ных сетей дляорешения задач классификацииои кластеризацииодеструктивных 

ЭМ воздействий пооих признакам,оформируемых датчиками электромагнитных 

воздействий (ДЭМВ) [72, 154, 157]. 

 

4.1  Базовыеопринципы построения интеллектуальной системы анализа и 

оценки устойчивости БЦВКок деструктивномуовоздействию ЭМИ 

 

Подход к интеллектуальному анализуоиооценке влияния деструктивныхо-

ЭМ воздействий на элементы и узлы БЦВК основываетсяона свойствахосистемо-

нечеткой лотки, нейронныхосетей иоэкспертных систем, которыеосвязанны со-

адаптивностью и возможностьюопредставления опыта специалистов пооЭМС в 

видеосистемы нечеткихопродукционных правил,одоступных для анализа [156, 

157]. 

Возможность адаптацииок изменениямоусловий работы и новымоугрозам 

электромагнитного воздействия рассматриваетсяокак однооиз наиболееоважных 

свойств интеллектуальных систем, позволяющихокорректироватьоработу БЦВК 
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приоизменении входной информацииои внешнего окружения. Обучающимофак-

тором являются избыточностьовходной информацииои скрытые воданных зако-

номерности, видоизменяющиеоИП нейроннойосети вопроцессе адаптации систе-

мы анализа и оценкиоустойчивости БЦВК кодеструктивному воздействию ЭМИ. 

За счетоуменьшения степениоизбыточности входнойоинформации нейрон-

ные сетиопозволяют выделять воовходных данныхосущественныеопризнаки, а 

соревновательныеометоды обучения заосчет использованияомеханизма кластери-

зации, то естьодинамически увеличиватьоклассификацию при поступлени-

ио«новой» информации. Похожиеовекторы входных данныхогруппируются ней-

ронной сетьюов отдельныйокластер иопредставляются конкретнымоформальным 

нейроном-прототипом .  Вопроцессе решенияозадачи кластеризации данныхоней-

ронная сеть находитоусредненныеопо кластеру значенияовесовосвязей формаль-

ногоонейрона-прототипа, которые уменьшаютоошибку представленияосгруппи-

рованных в кластероданных. 

Возможность представленияоопыта квалифицированныхоспециалистов по 

ЭМСов виде базыознаний экспертнойосистемы, которая представляетсяосистемой 

нечеткихопродукционных правил, иоих последующее отображениеов виде нейро-

нечеткихосетей, входящих восостав классификаторов интеллектуальной системы 

анализа и оценки устойчивости БЦВК, позволяет,ос одной стороны,ообъяснить 

результаты работыосистемы анализа иооценки устойчивости черезоанализ ин-

формационных полейоНС, а содругой  передаватьонакопленный опыт путемо-

наследования  перезаписиоинформационныхополей НС интеллектуальной сис-

темы анализа и оценки устойчивости БЦВК. 

Проведенныйоанализ [54, 156-158, 154] показал,очто основным принципомо-

построения интеллектуальных средств дляоанализа и оценки влиянияодеструктив-

ных ЭМовоздействий на элементыои узлы БЦВКоявляется принципоподобияоор-

ганизации устойчивого функционированияов биосистемах. 

Приоорганизации интеллектуальных средств анализа влиянияодеструктив-

ных ЭМ воздействийона элементы иоузлы БЦВК следуетоучитывать особую 

роль, которуюоиграет в эволюцииоживых организмов нервнаяосистема как адап-
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тивныйоинструмент взаимодействия соосредой. Для формированияорефлексов в 

ответона воздействияои необходима нервнаяосистема. Рефлексия опродукто-

верхнего уровня защитыобиологической системы [156, 154]. 

Поведенческиеореакции в биологическойосистеме  качество нервнойоси-

стемы, которое свидетельствуетоо развитии связиомежду воздействиямиои реак-

цией организма. Выделяют разделениеоинформации между носителямиоразлич-

ной природы: ДНКои нервными клетками онейронами. Поведенческая инфор-

мацияоформируется на основеомеханизмов, передаваемых черезоДНК, иофикси-

руется в информационныхополях нейронных сетейонервной системы. Биосисте-

мамосвойственно накопление жизненногооопыта и передачаоего потомкамочерез 

обучение. 

Обеспечение устойчивогоофункционирования БЦВК приовоздействии на её 

элементыодеструктивных ЭМИ должнообазироваться на следующихоположениях 

[45, 73, 75, 154]: 

а) подобие воархитектуре бортовых инфокоммуникационныхосистем и био-

систем; 

б) использование вобортовых инфокоммуникационных системахоизвестных 

механизмов обеспеченияостойкости, свойственныхобиологическим системам, та-

кихокак: 

 иерархия средствоадаптации; 

 на нижних уровняхоиерархии осуществляетсяосохранениеогенетической 

информации, реализацияомеханизма мутаций,опреобразование информа-

ции,оразделение информации поокритерию «свой/чужой»ои нейтрализация чуже-

роднойоинформации; 

 на верхних уровняхоиерархии реализована связьосистемы со средойоче-

рез органы чувствои накоплениеоопыта воинформационных полях НС нервной 

системы; 

 изменениеогенетической информации связаноос изменением неоформы 

представления, а содержанияоинформации, исходяоиз жизненного опыта 
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 устойчивоеофункционирование обеспечивается заосчет адаптивности 

оприобретения жизненного опыта, позволяющегооуспешно оперировать смы-

словымиоситуациями, в частности,ораспознавать «своих»ои «чужих», выбирать-

оповедение биологической системыов изменяющейся обстановке; 

в) аналогия воорганизации средств обеспеченияостойкости, используемых в 

СОДЭМВ: 

 информацияов СОДЭМВ должнаохраниться в видеоструктурированных 

информационных полей,ов частности, информационногоополя идентификации 

деструктивныховоздействий на БЦВК,опредназначенного для накопленияоопыта 

классификации известных деструктивныхоЭМ воздействий; 

 идентифицирующая информация  свояодля каждого БЦВКои связана 

соформой, но неосодержанием информации; 

 СОДЭМВ вопроцессе эксплуатации иовзаимодействия с внешнейосредой 

накапливает воинформационном полеоНС опыт классификацииодеструктивных 

ЭМ воздействийона БЦВК; 

 перенос ионаследование информации  передачаоинформационных по- 

лей, сформированныхов процессе жизненногооцикла ИСАУ, вопоследующие реа-

лизации; 

г) применение адаптивныхосвойств НС, «прозрачности»осистем нечеткой 

логики,овозможности используемого воэкспертных системах представления 

знаний в видеосистемы правил IF-THEN дляореализации функцийообнаружения 

деструктивных ЭМовоздействий на БЦВК: 

 возможностьонаследования ранее накопленногооопыта адаптивной сис-

темыообнаружения деструктивных ЭМовоздействий в видеоинформационных 

полей нейронныхои нейро-нечеткнх сетей; 

 способностьок кластеризации признаковоЭМ воздействийона элементы 

иоузлы БЦВК иообучения информационных полейоиерархии адаптивной 

СОДЭМВ; 
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 способностьок адаптации накопленногооопыта поообнаружению извест-

ных ЭМовоздействий  коррекцияои расширение системыонечетких правил IF-

THENологического вывода, адаптацияоинформационных полейоСОДЭМВ; 

 возможность анализа, коррекцииои переносао(наследования) информации. 

 

4.2 Основные этапыопостроения интеллектуальной системы 

соиспользованием адаптивныхосредств для обнаруженияодеструктивных 

ЭМВона элементы иоузлы БЦВК 

 

Основными этапамиопостроения интеллектуальной системы анализа и 

оценки устойчивости БЦВКок деструктивнымоЭМ воздействиям являются [156, 

204, 154]: 

1. Решение задачиоклассификации ужеоизвестных ЭМ воздействийона 

элементы и узлыоБЦВК по векторуопризнаков таких воздействий;опроиз-водится 

соотнесение посылоко(вектора признаков ЭМВ)ос классификационными заклю-

чениямио(деструктивное ЭМ воздействие). 

2. Решениеозадачи кластеризации деструктивныхоЭМ воздействий на-

оБЦВК по признакам такиховоздействий как саморазвитиеоклассификации при 

расширенииомножества известныхоЭМ воздействий. Производитсяоразбиение 

входных векторовона группы (векторовопризнаков ЭМВ) иоотнесение вновь по-

ступающегоовходного вектора коодной из групполибо формирование новойо-

группы (группы деструктивных ЭМовоздействий). 

3. Формирование экспертныхооценок для определенияостепени соответст-

вия ЭМообстановки признакам деструктивногооЭМ воздействия. 

4. Представление результатоворешения задач п.1ои 3,ополученных в про-

цессеонечеткого логического выводаоклассификационных заключений поонечет-

ким посылкам (соотношенияо«признаки ЭМВ  деструктивноеоЭМ воздействие 

наоБЦВК»), в видеосистем нечетких продукционныхоправил. 
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5. Реализацию систем нечеткихопродукционных правил вовиде специали-

зированныхоструктур  нейро-нечеткнхоклассификаторов (классификаторов 

«признакиоЭМВ  деструктивное ЭМовоздействие на БЦВК»). 

6. Реализацию результатоворешения задачиоп.2 в виде четкихокластериза-

торов на основеосамообучающейся адаптивной системыо(кластеризаторов «при-

знакиоЭМВ  деструктивное ЭМовоздействие на БЦВК»). 

7. Наследованиео(передача) опыта системыообнаружения деструктивных 

ЭМВ, приобретенногоов процессе эксплуатацииоБЦВК, в проектируемуюосисте-

му путем перенесенияоинформационных полей четкихои нейро-нечетких сетей. 

8. Обучениеоклассификаторов по п.5,о6 на обучающейовыборке  под-

множествеовходных векторов (векторовопризнаков ЭМВ) соцелью формирования 

информационныхополейочетких и нейро-нечеткихосетей. 

9. Адаптацию вопроцессе эксплуатации БЦВКоинформационных полей 

четкихои нейро-нечетких сетейо(классификаторов и кластеризато-

рово«признакиоЭМВ  деструктивноеоЭМ воздействие наоБЦВК»). 

10. Коррекцию адаптируемых экспертныхооценоко(п. 3) иосистем нечетких 

продукционныхоправил (п. 4)опо результатам адаптации. 

11. Формулированиеоновых нечетких продукционныхоправил вослучае 

асширения классификациио(кластеризации) по результатамовыполнения п.9 и 10. 

12. Формированиеооценок устойчивости БЦВКок деструктивному воздей-

ствиюоЭМИ, исходя изорезультатов выполнения п.о10ои распределения датчико-

воЭМВ по иерархииоИСАУ. 

13. Анализ структуры связейонейро-нечетких классификаторов, «прозрач-

ной»осистемы нечеткихопродукционных правил иокомплекса оценокоустойчиво-

сти БЦВК пооп. 12 для выявленияонаиболее используемых илиоотсутствующих в 

БЦВКодатчиков ЭМВ. 

14. Формирование спецификацииона разработку отсутствующиходатчико-

воЭМВ. 

15. Коррекция системыообнаружения деструктивныхоэлектромагнитных 

воздействий на элементы и узлыоБЦВК за счеторасширенияоперечня используе-
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мых датчиковоЭМВ иоих размещения в интеллектуальной системе анализа и 

оценки устойчивости БЦВК кодеструктивным ЭМ воздействиям. 

Шаги по п. 9-15 повторяютсяов процессе эксплуатации ИСАУ соцелью по-

стоянного обновленияобазы знаний СОДЭМВои накопления опытаопоообнару-

жению деструктивных ЭМВ. 

Выполнениеоданных этапов позволяет: 

а) формироватьоматрицы адаптируемых экспертныхооценок и соих учетом 

 исходныеосистемы нечеткихопродукционных правил иоструктуры нейро-

нечетких классификаторово(классификаторов «признакиоЭМВ  деструктив-

ноеоЭМ воздействие на БЦВК»); 

б) идентифицироватьоизвестные деструктивные ЭМовоздействия, а при-

орасширении множестваоизвестных ЭМВ  решатьозадачу кластеризации таки-

ховоздействий с последующейоадаптацией информационных полейоНС систе-

мыообнаружения деструктивных ЭМВона БЦВК; 

в) решать задачуокластеризации деструктивных ЭМовоздействий вследст-

вие измененияомножества известных ЭМовоздействий наоэлементы и узлы-

оБЦВК, соответственно корректироватьоили расширять системыонечетких про-

дукционных правилоСОДЭМВ; 

г) модифицировать системы нечеткихопродукционных правил иоматрицы 

экспертных оценокопо результатамообучения иопоследующего анализа класси-

фикаторовоСОДЭМВ при расширенииомножества известных деструктивныхоЭМ 

воздействий наоБЦВК; 

д) формировать описаниеоотсутствующего датчика ЭМовоздействия при 

расширенииосистемы нечетких продукционныхоправил (вследствие «прозрачно-

сти»осистемы нечетких правил), чтоопозволяет сформулироватьоспецификацию 

на созданиеоотсутствующего датчика ЭМовоздействия; 

е) включать (в случаеоэкономической целесообразности) новыйодатчик 

ЭМ воздействияов составоСОДЭМВ на основанииоанализа оценок устойчивос-

тиоБЦВК. 
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4.2.1 Иерархия уровней системыообнаружения деструктивныхоЭМВ 

В основе построения интеллектуальной системы анализа и оценки устойчи-

вости БЦВК к деструктивным ЭМ воздействиям лежитоподход [157,  158, 154], 

согласно которому системаорассматривается как адаптивнаяоаналитическая сис-

тема, решающаяозадачи автоматической иооперативнойоидентификации деструк-

тивныхоЭМ воздействийои накопления опытаопо обнаружению такиховоздейст-

вий на элементыои узлы БЦВК.оДля решения сформулированныхозадач исполь-

зуется совокупностьовзаимосвязанныхоинтеллектуальных средств, аоименно: 

экспертной базыознанийов виде продукционныхоправил IF-THEN, нейро-

нечеткихоклассификаторов, нейросетевых самообучающихсяокластеризаторов 

[45, 54, 73, 75, 155]. 

Устойчивость биосистемок деструктивным воздействиям обеспечивает-

ся,окак правило, сочетаниемоэволюционных процессов, аотакже информационно-

полевых, программныхои структурных методов. 

Информационно-полевыеометоды обеспечения устойчивостиобиосистем к 

деструктивнымовоздействиям связаны сопредставлением, хранением иопередачей 

информации вопределах биологического видаовоформе распределенных избы-

точныхоинформационных полей. 

Методы обеспеченияоустойчивости биосистем кодеструктивным воздейст-

виям заключаютсяов описании структурыоинформационных полей, аоне в зада-

нииоалгоритмов поведения вовидеоопределенной последовательности действий. 

Наомолекулярном уровнеоструктура информационных полейобиосистемы реали-

зована вопространственной организации ДНК,оа на уровнеонервной системы  

вораспределенных межнейронных связяхонейронных сетей. Воовсех случаях 

дляообеспечения устойчивости кодеструктивным воздействиямоиспользуются 

механизмыоизбыточности, распределенный характеропредставления и парал-

лельнойообработки информации, адаптивность,овозмож-ностьопередачи знаний 

вовиде накопленногоожизненного опыта воформе структурированных информа-

ционныхополей, например, информационныхополейоДНК и нейронных сетей. 
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Структурныеометоды обеспечения устойчивостиобиосистем к деструктив-

нымовоздействиям связаныос формойопредставления информациио(прост-

ранственно-распределенных избыточныхоинформационных полей) иоиерархиче-

скойоорганизацией самих биосистем. 

Дляореализации принциповопостроения адаптивной СОДЭМВ иерархиче-

ские уровни системыодолжны в обязательномопорядке содержать следующиео-

модули [154, 157]: 

 систему нечетких продукционныхоправил, описывающих работуоиден-

тификатора соучетом экспертныхооценок; 

 нейро-нечеткую сеть,ов структуре которойоотражена система нечетки-

хопродукционных правил; 

 четкуюосамообучаемую нейронную сетьо(НС) для решенияозадачи кла-

стеризации входныховекторов. 

Уровень идентификации деструктивныхоэлектромагнитных воздействий, 

которыеопредназначены для классификацииопо вектору признакововоздействий 

ЭМИ наоэлементы и узлыоБЦВК, формируемых датчикамиоэлектромагнитных 

воздействий (ДЭМВ), иллюстрируеторисунок 4.1 . 

Основнымиомеханизмами реализации интеллектуальной системы анализа и 

оценки устойчивости БЦВК к деструктивным ЭМ воздействиям являются: 

а) представлениеоаприорного опыта экспертовопо ЭМС вовиде базы зна-

ний,оописанной системой продукционныхоправил; 

б) нечеткий логический вывод, которыйопозволяет использовать опытоэкс-

пертов по ЭМСов виде системыонечетких продукционных правилодля начальной 

настройкиоинформационного поля (системыомежнейронных связей) нечеткойоНС; 

в) способностьонейронных сетей коклассификации и кластеризации; 

г) способностьоинформационного поля нейронныхосетей к накоплениюо-

опыта в процессеообучения. 
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Рисунок 4.1 - Адаптивный классификатор уровня идентификации 

деструктивных ЭМ воздействий 

 

Механизм нечеткогоологического выводаооснован на представленииоопыта 

специалистов (экспертов)опо ЭМС системойонечетких продукционных правило-

вида IF-THEN, например: 

1 : если 1x  есть 11A
 и … nx  есть 1nA

, то y  есть 1B
, 

2 : если 1x  есть 21A
 и … nx  есть 2nA

, то y  есть 2B
, 

… 

k : если 1x  есть 1kA
 и … nx  есть knA

, то y  есть kB
, 

где  ix  и iy
  нечеткие входная и выходнаяопеременные,  

       ijA
 и iB

  соответствующие функцииопринадлежности, j = 1,..., n,  i= 1,...., k. 

Объединение возможностейонейронных сетей и нечеткогоологического вы-

вода являетсяооднимоиз самых перспективныхоподходов к организацииосистем 

искусственногооинтеллекта. Как былоопоказано в работео[154] системыонечет-

кой логики компенсируютоосновные «непрозрачности» НС:ов представлении 

знанийои способности объясненийорезультатов работы интеллектуальной систе-

мы, т.е. дополняютонейронные сети. 
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Нечеткая логикаопозволяет формализовать качественнуюоинформа-

цию,ополученную от экспертовопо ЭМС, иоописывать ее вовиде системы нечет-

кихопродукционных правил IF-THEN,опозволяющих анализировать результатыо-

работы системы оценкиоиоанализа устойчивости БЦВКок деструктивным воздей-

ствиямоЭМИ. Нейронные сетиодают возможность отобразитьоалгоритмы нечет-

кого логическогоовывода в структуреонейро-нечеткой сети, вводяов информаци-

онное полеоНС априорную информацию. 

Важной дляоИСАУ особенностью нейро-нечеткихосетей является способ-

ностьоавтоматически генерировать системуонечетких продукционных правилов 

процессе обучения,оизвлекая скрытые закономерностиоиз данныховходной обу-

чающей выборки. Приоотсутствии априорного опыта,оно при достаточномообъе-

ме обучающей выборкионечеткая НС преобразуетоскрытые во входныходанных 

закономерности восистему правил нечеткогоологического вывода. 

С другойостороны, знания квалифицированныхоспециалистов по 

ЭМС,опредставленныеов форме лингвистическихопеременных и нечеткихопро-

дукционных правил, прозрачнымоспособом отражаются воструктуре нейро-

нечеткой сетио(информационном поле НС). Предэксплуатационноеообучение 

нейро-нечеткой сетиопозволяет настроить весаосвязей (откорректировать досто-

верностьопосылок и заключенийонечетких правил) иоустранить противоречи-

вость системыонечетких продукционных правилологического вывода. 

 

4.2.2 Организация иерархииоуровней системы обнаруженияо 

деструктивных ЭМВ 

Способность нейроннойосети к классификацииои кластеризации использу-

етсяов интеллектуальной системе анализа и оценки устойчивости БЦВК к дест-

руктивным воздействиям ЭМИ дляорешения двух основныхозадач: 

1) классификации входногоовектора, например, вектораопризнаков ЭМ 

воздействийона элементы и узлыоБЦВК; 

2) расширения классификации вослучае появления наовходе классификато-

ра ранееоне встречавшегося сочетанияопризнаков воздействий. 
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Рассмотрим организациюонейро-нечеткого классификатора восоставе ие-

рархическогооуровняоСОДЭМВ, использующего механизмонечеткого логическо-

го выводаопри решении нейроннойосетью задачи классификациионечетких вход-

ных векторовона примере классификацииосовпадения нечетких координатоxl и х2 

входногоовектора. Т.е. необходимоонастроить нейро-нечеткую сетьона реализа-

цию логическойофункции «Равнозначность». 

Для иллюстрацииовозможности нейро-нечеткойосети корректировать ис-

ходнуюосистему нечетких продукционныхоправил в процессеообучения сформи-

руем неовполне корректную системуонечетких правил. Пуст R1, и R2  взаимоис-

ключающиеоправила (при одинаковыхопосылках получаются противоположные-

озаключения), a L и S  функцииопринадлежностей, соответственно,о«большая» и 

«малая». 

 

1R
: если 1x  есть S и 2x  есть S, то y  есть L, 

2R
: если 1x  есть S и 2x  есть S, то y  есть S, 

3R
: если 1x  есть S и 2x  есть L, то y  есть S, 

4R
: если 1x  есть L и 2x  есть S, то y  есть S, 

5R
: если 1x  есть L и 2x  есть L, то y  есть L. 

 

Как следуетоиз опытаоразработки нейро-нечетких сетейо(таблица 4.1) 

дляопостроения систем, которыеооснованы наосистеме нечетких продукционны-

хоправил вывода используютонейро-нечеткие сети типов 2, 3 и 4 [154, 157]. 

Для формированияов нейро-нечетком классификатореоинформационного 

поля,окоторое соответствует реализуемойофункции, и, следовательно, коррек-

цииосистемы нечетких продукционныхоправил необходимо предэксплуатацнон-

ноеообучение нечеткой нейроннойосети. Рисунок 4.2 иллюстрируеторезультаты 

адаптации информационногоополя нейро-нечеткого классификатораопосле 50 

циклов обучения.  
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Т а б л и ц а 4.1 - Характеристика нейронныхосетей различногоотипа 

Тип нейро-нечеткой 

 сети 

Веса Входные вектора Цели 

Тип 1 crisp fuzzy crisp 

Тип 2 crisp fuzzy fuzzy 

Тип 3 fuzzy fuzzy fuzzy 

Тип 4 fuzzy crisp fuzzy 

Тип 5 crisp crisp fuzzy 

Тип 6 fuzzy crisp crisp 

Тип 7 fuzzy fuzzy crisp 

 

 

Рисунок 4.2 - Нейро-нечеткий классификатор дляологической функции 

«Равнозначность» 

 

В процессеообучения достоверность связейоинформационного поля нечет-

койонейронной сети (исходные значения весоворавны максимальной достоверно-

стиосвязей, т.е. единице) претерпелиоизменения и соответствуютозначениям, 

приведенным наорисунке 4.2. Вес связи 
0

2


k
w

, чтооподтверждает ошибочность 

включенияоправила 2R  в системуонечетких продукционных правилои позволяет 

исключитьоправило 1R  из системы как противоречивое. 
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Для использованияов интеллектуальной системе анализа и оценки устойчи-

вости БЦВК к деструктивным воздействиям ЭМИ нейро-нечеткого классифика-

тораомодифицируем этапыологического вывода, учитывая,очто входные иовы-

ходные значения классификаторовопредставляютособой достоверность некото-

рыхонечетких высказываний входныхои выходныхолингвистических перемен-

ных. Можнооиз ранее рассмотреннойопоследовательности нечеткого логическо-

гоовывода исключить этапоприведения к четкости,ооставив этапы введенияоне-

четкости, логического вывода и композиции. 

Пустьозадано полное пространствоопосылок 

~~

1 },...,{ mXXX 
 иополное 

пространство заключений 
},...,{

~

1

~

n
yyY 

. Между 

~

ix
 и j

y
~

, i=1,…,m, j=1,…,n, 

существуют нечеткие причинныеоотношения ji yx
~~


, которыеоможно предста-

вить вовиде матрицы Rос элементами jir
,, i=1,…,m, j=1,…,n, а посылкиои заклю-

чения - каконечеткие множества A и В наопространствах X и Y, отношенияокото-

рых можно представитьов виде: B A R  , где   операцияокомпозиции, напри-

мер, max-min-композиция.  

В нечеткомологическом выводеознания эксперта BA  отражаетонечеткое 

отношение BAR  , гдеооперация   соответствует нечеткойоимпликации. 

Нечеткое отношениеоR можно рассматриватьокак нечеткое подмножествоопря-

мого произведения X Y  полногоомножества посылок X иозаключений Y, а про-

цессополучения нечеткого результатаовывода В поопосылке А и знаниям BA  

можноопредставить в видеокомпозиционного правила: )( BAARAB  . 

Наоуровне накопления опыта СОДЭМВонейро-нечеткий классификатор n-

мерныховектороводеструктивных воздействий X сокоординатами 
),...,(

~

1

~

mxx
 бу-

демопредставлять в видеотрехслойной нечеткойоНС (рисунок 4.3) [154, 157]. 
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Рисунок 4.3 - Нейро-нечеткий классификатор 

В полномопространстве посылок 
},...,{

~

1

~

mxxX 
 максимальноеочисло 

входныхонечетких векторов задаетсяовсевозможными сочетаниями координат 

~

jx
, i=1,…,m. Каждомуовходному вектору изопространства X можноопоставить в 

соответствиеонечеткий формальный нейроноклассификатора,овыполняющий 

операцию логическогоовывода, например, min. Отображениеомножества резуль-

татов логическогоовывода вополное пространство заключений 

},...,{
~

1

~

n
yyY 

 можноореализовать через операциюокомпозиции, и каждо-

муовыходному вектору датчиководеструктивных воздействий изопространства Y 

можноопоставить в соответствиеонечеткий формальный нейроноклассификатора, 

выполняющий операцию,ок примеру, max. 

Средний слойосодержит до 2m
онечетких формальных нейро-

нов,овыполняющих операцию логическогоовывода (например, min) надосочета-

ниями нечетких высказываний (НВ)опервого слоя нейронногоослоя для формиро-

ванияосистемы нечетких классификационныхозаключений. 

Выходной слой содержитоп, по числуокоординат выходного векторао-

ДЭМВ, нечетких формальныхонейронов, выполняющих операциюокомпозиции 

(например, max) надонечеткими классификационными заключениямиовторого 
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слоя нейроннойосети для формированияоn-мерных векторов Y выходных нечетки-

хозаключений 
),...,(

~

1

~

n
yy

. 

В узлахопервого слоя формируютсяокомплементарные пары значенийои-

стинности для входныхонечетких переменных (НП) 
, 1...nx i m

, координа-

товходного вектора X. Приозаданном значении координатыовектора X наоотрезке 

области определенияокаждому значению входнойонечеткой переменной соответ-

ствуетозначение ординатофункций принадлежности Sои L, которыеов сумме дают 

1 (рисунок 4.4). Т.е.ов каждомоузле первого слояореализуется пара «частичноо-

противоположных» нечетких высказываний,окоторые через комплементарнуюо-

пару связей полаютсяона средний слойонейроннойосети. 

 

Рисунок 4.4 - Комплементарная параофункций принадлежности 

 

Если воовтором слое нечеткойонейронной сети содержитсяомаксимальное 

числоонечеткихоформальных нейронов «И», тоопромежуточный вектор нечетки-

хозаключений будет содержатьовсевозможные нечеткиеоклассификационные за-

ключения,окоторые могут следоватьоиз всевозможных  векторовооовходных по-

сылок. 

Третий слойонечеткой нейронной сетиообразован из нечеткихоформальных 

нейронов «ИЛИ» (по числуонечетких заключений 
, 1...jy j n

) иоформирует век-

тор выходныхонечетких заключений восоответствии с заданнойоэкспертами сис-

темойонечетких правил [72, 154, 157]. 
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4.3 Разработка показателейоустойчивости элементовои узлов БЦВК 

ок деструктивномуовоздействию ЭМИ 

 

4.3.1   Требованияок элементам БЦВК 

Исходя изотребований, предъявляемых конадежности и достовер-

ностиопередачи данныхов бортовой сети,обудем учитыватьоследующие 

требования:  

 средстваообнаружения ошибокодолжны выявлять всеопакеты, 

содержащиеодо четырех искаженийобитов. Если жеодостоверность передачи 

достаточноовысока, сетьоне должна самаоисправлять обнаруженные ошибки. 

Функцииоанализа, принятияорешения и исправленияоошибки должны 

выполнятьсяоИСАУ;  

 появлениеопакета с обнаруженнойоошибкойоне чаще одногоораза в 

сутки.оЧастота обнаруживаемых ошибокоможет иметьопорядок 10
-8

; 

 отказоили отключениеопитанияоподключенного устройства должны 

вызыватьотолько переходную ошибку. 

Проведенныйоанализ работы современныхоБЦВК также показал,очто 

большоеоотрицательное воздействие наоработу бортовой сетиоможет нанести 

неопредусмотренное отключение, «зависание»оБЦВМ или падениеонапряжения в 

сети.  

Дляозащиты данных вослучае возникновения такихоситуаций в БЦВК 

применяютсяоразличные видыорезервирования, например, автоматическая пере-

дача функцийоуправления резервнойоБЦВМ. Дляоэтого применяются 

специальные устройстваопереключения, имеющиеоплаты-адаптеры. Приоэтом 

сетеваяооперационная система (ОС) взаимодействуетос адаптером, и вослучае 

сбояов системе оповещаетооб этом подсистемыоБЦВК. В БЦВК имеетосмысл 

снабжатьотакими устройствами толькооБЦВМ и наиболееоважное сетевое 

оборудование:оконцентраторы иокоммутаторы. 

Поражающее действиеоЭМИ наоэлементы и узлыоБЦВК может бытьовыз-

вано как непосредственнымовоздействием импульсныхоэлектромагнитных полей 
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наоэлементы и узлыоБЦВК, так ионаведенными в соединительныхолиниях и це-

пяхотоками и напряжениями. Чувствительностьоэлементов БЦВК ковоздействию 

ЭМИ вовысокой степени зависитоот положенияоее относительно направленияо-

векторов электрического иомагнитного полей, геометрическихоразмеров элек-

трическихоцепей иоконтуров, их конфигурации, взаимныхосвязей, номиналово-

электрических нагрузок, величиноемкостных и индуктивныхосвязей соэлемента-

ми конструкций системыои окружающейосредой, качестваоэкранирования и др. 

ОсобенностьюоЭМИ по сравнениюос другимиопоражающими факторамио-

является способностьоэнергииоЭМИ передаватьсяопо соединительнымолиниям 

иовоздействовать наовходные элементыосистем иоустройств БЦВК.  

ДляоБЦВК, у которыхокорпуса способны выполнятьороль электромагнит-

ных экранов,оили расположенных воэкранированных объемах, ЭМИ овоздейст-

вует главнымообразом через соединительныеолинии и разъемы. Такимообразом, 

все видыопроводящих объектов, имеющихсяов системе, играютороль коллекто-

ров опаснойоэнергии ЭМИ. Наведенныеов проводниках токиои напряжения мо-

гутопривести к электрическомуопробою (например, пробою изоляцииокабеля), 

илиок повреждениюоподключенных к проводникамоустройств, если воних име-

ютсяочувствительныеокоперенапряжению элементы. Наведенныеоимпульсы мо-

гут разрушитьои нарушить работуоэлементов БЦВК почтиоодновременно в ряде-

омест. Наведенные вопроводниках токи ионапряжения, как правило,отем больше, 

чемобольше длина проводника,ои зависят отоусловий его прокладки, ориента-

цииои т.д. Наводка в рабочейоцепиокабеля существенно зависитоот того, являет-

сяоли данный кабельоэкранированным или нет. 

Особаяоопасность ЭМИ для БЦВК, кромеоналичия возможных проводящи-

хокоммуникаций, вызвана сравнительноонизкой электрической прочностьюоих 

элементов, а такжеовысокой чувствительностью к электрическимопомехам.  

С точки зренияооценки воздействия ЭМИ наоБЦВК могут бытьоразбиты на 

составляющиеосистемы БЦВК, каждая изокоторых может рассматриватьсяоот-

дельно. Это обусловленооследующими причинами: 

- ограниченнымиовозможностями существующих методовооценки 
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воздействия ЭМИона БЦВК воцелом; 

- различиемотребований к различнымобортовым ЦВК поозащищенности от 

воздействияоЭМИ; 

- отсутствием воподавляющем большинстве случаевогальванической 

связиомежду всемиоэлементами БЦВК.  

В общемослучае воздействующими факторамиона элементы иоузлы БЦВК 

приовоздействии ЭМИ являются: 

- электромагнитныеополя (ЭМП), воздействующиеона элементы БЦВК; 

- электромагнитные поля, проникающиеочерез конструкции 

экранированных объемов; 

- ЭМП, заносимыеоимпульсными токамиос внешних кабельныхои 

инженерных коммуникацийовнутрь экранированныхообъемов; 

- импульсныеонапряжения и токи, наводимыеов цепях «жила - экран» 

кабелей иовоздействующие на изоляциюооборудования и аппаратуры, 

имеющихогальваническую связь совнешними кабельными системами; 

- импульсныеонапряжения и токи,онаводимые в межстоечныхокабелях 

ЭМП, проникающимиочерез неоднородностиоэкрановои ЭМП, заносимыми 

поовнешним инженернымосистемам. 

Технологическое оборудованиеоБЦВК, как правило, выполняетсяона мик-

росхемах, имеющих вообщем случаеодостаточно низкую к воздействию импульс-

ныхотоков и напряжений,оа в совокупностиос межстоечнымиосоединительными 

линиями критичнаок воздействующимоЭМИ [1].  

Одним изоосновных требованийок БЦВК являетсяообеспечение 

живучести,от.е. способностиовыполнить свои функцииопри воздействии 

внешнихопоражающих электромагнитныхофакторов. Такой показательожи-

вучести, как стойкостьок ЭМИ, являетсяоодним из основныходля современных 

БЦВКои приобретает всеобольшую значимость дляопроектируемых систем, 

учитываяотенденцию перехода наоинтегральные микросхемы, увеличения 

быстродействия, уменьшенияоэнергетическихоуровней сигналовои т.д. 
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В результатеовоздействия ЭМИ наоэлементы БЦВК могутобыть следую- 

щие типовыеоповреждения и отказы: 

 нарушениеофункционирования отдельных подсистемоили БЦВК воцелом 

в результатеоложных срабатываний импульсныхосхем во входныхои выходных 

цепяхоблоков аппаратуры; 

 выходоиз строя пультов, щитовоиз-за пробоя изоляцииовходных или 

выходныхоэлементов этих блоков; 

 выход изостроя источников питанияоБЦВК в результатеопробоя 

изоляции трансформаторовово входных цепяхоблоков питания, чтооприводит к 

отказуоаппаратуры автоматики, связанныхос даннымоблоком питания; 

 полная потеряоработоспособности отдельных подсистемоБЦВК в 

результатеопробоя изоляции иовыходаоиз строя кабелей. 

Возависимости от уровняовоздействия полей ЭМИ наоБЦВК могут возни-

катьокак сочетания типовыхоотказовоэлементов, так иовсе типовые отказыоод-

новременно.  

Из проведенныхоотечественных и зарубежныхоисследований воздействия 

ЭМИона элементыоиоузлы  БЦВК известно, чтооуровни наводимых напряжений-

ов элементах системы иокабельных линиях могутопревышать значения ихоим-

пульсной прочности, либоонапряжения ложного срабатывания. Величиныонаво-

док зависят отоцелого ряда факторов,онапример, от конструктивныхоособенно-

стей объектов и материалаоэкранов, длина кабелей и др. Необходимость озащиты 

БЦВК сильноовозрастает из-за использованияов своем составеомикропроцессо-

ров и микросхем,окоторые особенно чувствительныок полям ЭМИ.  

Соединительныеолинии, из-за своейопротяженности, болееовсего подвер-

жены воздействиюоЭМИ. Способность кабельныхокоммуникаций передавать 

электромагнитнуюоэнергию на расстоянияоприводит к тому, чтоонаведенные то-

ки ионапряжения могут выводитьоиз строя оборудованиеои аппаратуру, распо-

ложенныеовне зоны действияопоражающих факторов. 

И, наконец, проблемаопроникновения ЭМИ внутрьокорпусов иоэкранов 

элементов БЦВК.оОчевидно, что полностьюогерметичный экран любойореальной 
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толщины практическионепроницаем для ЭМИ. Еслиопринять нижнюю границу-

оспектра ЭМИ  в  40оМГц, то соответствующийоскин-слой для меди составит 

0,01 мм. Однакоов экранах элементовоБЦВК всегда имеются отверстияои щели, 

что неопозволяет провести достовернуюооценку.  

 

4.3.2 Анализ эффектов, возникающихов БЦВК при деструктивном 

воздействии СК ЭМИ 

Проведенные экспериментыопоказали, что режимамиовоздействия ЭМИ 

наоэлементы БЦВК, насыщенныхоцифровыми устройствами приокоторых насту-

пают сбои,омогут считаться следующие: 

 амплитуда воздействующихоимпульсов поля 10 кВ/м; 

 диапазон частотовоздействующих импульсов долженонаходиться в 

интервале 10-100 Гц – вослучае применения излучателейона основе 

искровыхоразрядников и 100-1000 Гц – в случаеоприменения излучателей 

наооснове полупроводниковых ключей. Длительностьоизлучаемых импульсов 

(илиодлительность фронта генераторов, возбуждающихоантенну) должна 

находитьсяов пределах 0,25-0,5 нс. 

Проведенные исследованияопоказали, что вообщем случае воздейс-

твующимиофакторами на элементыоБЦВК при воздействииоЭМИ являются: 

 импульсныеонапряжения и токиов печатных платахоэлементов БЦВК, 

наводимыеоэлектромагнитными полями, проникающимиочерез неоднород-

ностиокорпусов БЦВМ иокоммутаторов; 

 импульсные напряженияои токи, наводимыеов цепях «жила-экран» 

соединительныхокабелей и проводовотипа витая пара; 

 электромагнитныеополя, проникающие черезоэкраны конструкций 

элементовоБЦВК и соединительныеоразъемы.  

Анализ эффектов, возникающихов БЦВК приодеструктивном воздействии 

ЭМИ, осуществлялсяопо результатам экспериментальных исследований 

[69, 83, 79, 123, 127-129, 206]. Излучающаяосистема и исследуемыеокомпоненты 

БЦВК располагалисьона передвижных диэлек-трическихоплощадках, которые 
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взаимнооперемещались относительно другодруга. В начальномоположении 

излучающая системаонаходилась на расстоянии, приокотором не 

наблюдалосьосбоев в работеоБЦВМ, затем производилосьосближение 

излучающей системыои исследуемогоообъекта и фиксировалисьорасстояние, на 

которомоотмечалось воздействие наоэлементы БЦВК. Послеоперезагрузки БЦВМ 

экспериментоповторялся несколько раз. Исследованияопроводились при 

вертикальнойополяризации импульсов напряженностиоэлектрического поля. 

Используемаяов эксперименте излучающаяосистема состояла изоантенно-

фидерной системы, обостряю-щегооразрядника и возбуждающегоогенератора. 

Антенно-фидерная системаоимела четыре рупораоконической формы длиной 60 см. 

В результатеоисследований были полученыоследующие результаты.  

БЦВМона базе Pentium 2. Приоприближении генератора коБЦВМ при 

амплитудеоимпульса Е=5 кВ/м через 1-5 сек происходилоо«зависание» 

устройства ввода-вывода и, какоследствие, «зависание» БЦВМ. 

ВосстановлениеоБЦВМ было возможноотолько при полнойоперезагрузки. При 

Е=15 кВ/м послеоповторных включений воодной из БЦВМобыли 

обнаруженыоиспорченные файлы. При Е=30 кВ/м (ЦВМонаходилась воближней 

зоне облучения) уоБЦВМ при включениионеоднократно были 

обнаруженыосбоиов установкахов базовойосистеме ввода-выводао(BIOS). 

БЦВМ наобазе Pentiumо3. В режимео«SAVE MODE» при Е=3,5 кВ/м 

происходилоо«зависание» ЦВМ вотечение 10 секоработы генератора. 

Восстановление БЦВМ былоовозможно только приополной перезагрузки. 

Вонормальном режимеоработы БЦВМо(в дальнейшем исследованияопро-

водилисьотолько воэтом режиме) еёо«зависание» происходило наорасстоянии 

при Е= 6 кВ/м. Наблюдалсяоэффект, описанныйовыше. Времяопроявления 

эффекта 1-10 сек. При Е=7,8 кВ/м при воздействииов течение 2 

секундопроисходило «зависание»очерез сбой устройстваоввода-вывода. После, 

отключенияоустройства ввода-вывода,осервер через 5-10 сековосстанавливался. 

При воздействииов течениео10 сек в той жеоточкеов некоторыхослучаях 

«зависание»оБЦВМ удавалосьоостановить отключением устройстваоввода-
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вывода, аов некоторыхослучаях толькоополной перезаг-рузкой. При Е= 8,5 кВ/м 

«зависание»оБЦВМ происходилооне более,очем черезо2 сек. Наоэтом расстоянии 

«зависание»оБЦВМ происходилоотакже при полностьюоотключенном 

устройствеоввода-вывода.  

БЦВМ наобазе Pentium 4. Эффекто«зависания» наблюдался толькоопри 

Е=7,8 кВ/м при воздействииов течение 10 сек. Приоэтом 

«зависание»опроисходило черезосбой устройстваоввода-вывода. Устойчивый 

эффектонаблюдался при 8,5 кВ/м. Послеоотключения устройстваоввода-вывода 

БЦВМ черезо5-10 сек восстанавливалась. При Е=11 кВ/м «зависание»оБЦВМ 

происходилооне более, чемочерез 5 сек. Приоэтом «зависание» происхо-

дилоотакже приополностью отключенномоустройстве ввода-вывода.  

БЦВМона базеоPentium 4 и Xeon. Приовоздействииогенератора «ГСС-

ОФИ-1» сообострителями ОМ-30 илиоОП-30 при Е=2,5 кВ/м менееочем 

черезо1 секоработы генератора происходилоо«зависание» БЦВМ. 

Эффектосохранялся иопри полном отключенииоустройства ввода-вывода. 

Приовоздействии излучателя восоставе ГИН-30 и А-4 тотоже эффектонаблюдался 

при Е=2,6 кВ/м. Приовоздействии излучателяо«И-10/4»оустойчивый сбойоБЦВМ 

наступалопри при Е=2,5 кВ/м.  

Исследованияовлияния поляризации показали, чтоопроцессы, наблюдаемые 

прио«зависании» БЦВМопрактически такие же,очто и приовертикальной 

поляризации, однакооонионаблюдаются приобольшей амплитудеополя – 

примерноона 30 %. Приоповороте вектораонапряжен-ностиоэлектрического 

поляона 40 %оот горизонтаоэффект оказалсяоиден-тиченовертикальной 

поляризации.  

Результатыоэкспериментальных исследованийопоказали, чтоонаиболь-шее 

влияние наоБЦВМ оказываютоимпульсы поляодлительностью ТИ  400опс. 

Импульсы болееодлинные ( 600 пс), какои болееокороткие ( 220 пс)отребуют 

большейонапряженности поля.  

Наибольшееовлияние наоБЦВМооказывают СКИ ЭМИодлительностью 190-

240опс. Всеоэти импульсыополученыона разныхоантеннах, которыеовоз-
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буждаются импульсами напряженияос фронтом о200 пс. Уменьшениеофронта 

импульса генератораодоо100-120 пс резкооснижает эффективность влиянияоиз-

лученного СКИоЭМИ [69, 83]. 

Также можноосделать вывод,очтоовлияние частотыоследования импуль-сов 

происходитотолько воузком диапазонеорасстояний, находящемсяов пределах (5-

10) %оот расстоянияосбоя БЦВМ. 

Исследование распространенияоЭМИона подвижномообъекте показали, 

что: 

а) наоподвижном объекте имеютоместоо«провалы» в эффектеосбоя при 

приближенииоизлучателя коисследуемому объекту. Вероятно,очто эти 

«провалы»ообъясняются неоослаблением эффектаосбояоизлучением, а 

усилениемоэтого эффектаонаобольших расстояниях из-заовторичных отражений; 

б) различныеотипы бортовыхо ВМ имеюторазличные соотношения 

воуровнях уязвимостиона подвижномообъекте. Так проведенныеоиспытания 

показали, чтоонаибольшую устойчивостьок воздействию ЭМИоимеют БЦВМона 

базе Pentium 2. Соусовершенствованием БЦВМоснижаетсяоих стойкость 

ковоздействию ЭМИ.оТак,оесли БЦВМ наобазе Pentium 2опрактически 

неоудалосьовывести из строяополем напряженностью 30окВ/м, то 

воздействиеотаким же полемона БЦВМ наобазе Pentiumо3 привело коболее 

серьезнымопоследствиямои потребовалась новаяоустановка BIOS. БЦВМона базе 

Pentiumо4 достаточно былоонапряженности поляов два разаоменьшей, чем 

Pentiumо2, для появленияосбоев, требующихополной перезагрузки. 

Следуетоотметить, чтооэксперименты проводились сочастотой повторения 

импульсово100 Гц. Приоповышенииочастоты следует ожидатьоувеличения 

чувствительностиоБЦВМ ковоздействиюоЭМИ, особенноопри совпадении 

частотыоили кратностиоповторения импульсовосоодной из тактовыхочастот 

БЦВМ. 

Послеоисследования последствийовоздействия ЭМИона отдельные 

элементыои узлы БЦВКобылиопроведены экспериментальные исследования 

воздействия ЭМИона БЦВК воцелом. Две БЦВМосоединялись в 
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сетьоприопомощи сетевого пятиканальногооконцентратора (соединительные 

проводаодлиной 10ои 20 м).оДля проведения экспериментальных исследований 

был использованоБЦВК в следующейоконфигурации [69, 83]: 

а) БЦВМ, характеристикиокоторых приведеныов таблице 4.2. 

  Т а б л и ц а 4.2 – Характеристики БЦВМ 

 Характеристики БЦВМ 

БЦВМ 

№1 

Intel Pentium 4 2800 МГц, объемоОЗУ – 512 Мб, объеможесткого диска 

– 120 Гб 

БЦВМ 

№2 

AMD Athlon+ 2600 МГц, объем ОЗУ – 256 Мб, объем жесткого диска – 

80 Гб 

 

б) сетевойопятиканальный концентратор LG LH1005о(СПК) с 

комплектомосоединительных проводов UTP-5 длинойо10 и 20 м. 

При воздействииона БЦВК наблюдалисьоследующие эффекты, 

нарушенияоработоспособности, как самихоБЦВМ, так и БЦВКов целом:  

– временныйоотказ систем ввода-вывода, приокотором их 

работаоневозможна или происходилооискажение вводимыхов БЦВМ данных; 

– сбойовидеосистемы БЦВК, приоэтом наблюдалисьосущественные 

искажения изображенияона мониторе приовоздействии ЭМИ; 

– «зависание»оБЦВМ, требующее дляовосстановления работоспособ-ности 

полнойоперезагрузки,олибо самопроизвольная перезагрузка; 

– сбойов работе БЦВК,осопровождаемый или разрывомосоединения или 

искажениемопередаваемых данных илиоснижением скоростиопередачи инфор-

мации во времяовоздействия. 

Необходимо отметить, чтооприовоздействии ЭМИ наоконцентратор с 

напряженностямиоэлектрического поля 2,5окВ/м при длительностиовоздей-

ствующего импульса 790опс наблюдалось полноеоблокирование работыоБЦВК. 

В ходеопроведения исследованийопроводилисьоизмерения параметров 

наводоков бортовой сети,овыполненных на 4-хоканальныховитых парах [125, 137, 

183]. Установлено,очто амплитуда наводоконаоотдельных линиях 



 

 

 

206 

 

 

информационногоокабеля, при которыхопроисходит 100% потеряоинфор-

мационных пакетов, составляето6÷5 В. Типовыеоосциллограммы сигнала 

наводкиона сетевом кабеле,осоединяющем БЦВМ соконцентраторомов 

эксперименте, когдаовоздействие осуществляетсяотолько на концентра-

тор,опредставлены наорисунках 4.5 ио4.6.  

 

Рисунок 4.5 -   Типовая осциллограмма сигнала наводки на  

сетевом кабелеопри воздействииоЭМИ (τИ = 790 пс, 100%опотерь) 

 

Рисунок 4.6 -   Типоваяоосциллограмма сигнала наводкиона 

сетевом кабеле приовоздействии ЭМИ (τИ = 170 пс,100%опотерь) 

 

Результаты анализаовышеуказанных эффектов воздействияоЭМИона 

БЦВК, чтооуровни наводокопредставляют существенную опасностьодля 
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оборудования БЦВКои могут привестиок полному выходуоего из строя. 

 

4.3.3 Критерииооценки уязвимости БЦВКоот воздействия 

деструктивных СК ЭМИоССК ЭМИК 

Для выработки критериевооценки уязвимости былиопроведены 

исследования поовоздействию ЭМИ наоБЦВКов результате которых: 

– былиоопределены наиболее уязвимыеоэлементы БЦВК; 

– проведеныоисследования эффектов воздействияоЭМИ на БЦВК 

оразличного назначения; 

– определеныокритерииовоздействия ЭМИ наоразличные типы БЦВК. 

Вокачестве объектов исследованийоиспользовались средстваовычис-

лительной техники различногооназначения и исполнения, аотак жеопос-троенные 

на ихооснове БЦВК. 

При воздействииона БЦВК различногооназначения исследовались 

какообратимые эффекты воздействия,отак и необратимоеопоражение устройств. 

Обратимые эффектыовоздействияовыражались во временномоотказе 

устройствоввода-вывода, систем самодиагностикиои т.д. 

Необратимые отказыопроисходили при уровняховоздействияов от 4одо 10 

разобольших, чем уровниоуязвимости. Наиболее уязвимымиоявлялись внешние 

дляоБЦВМ устройства ввода-вывода. 

Приовоздействии ЭМИонаоБЦВК наблюдалисьоследующие типы 

эффектов: 

– частичнаяопотеряотестовых пакетов, снижениеопропускной 

способностиобортовой сети; 

– полнаяопотеря тестовых пакетов,облокированиеоработы бортовой 

сетиона время воздействия; 

– временноеоблокирование коммутационныхоустройств БЦВК; 

– «зависание»оодной изоБЦВМ, входящихов БЦВК; 

– «зависание»оустройств ввода-выводаоинформации однойоиз БЦВМ, 

овходящих воБЦВК. 
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Обобщённые данныеопо уровнямоуязвимости элементовоцифровых 

вычислительныхокомплексов (ЦВК)оприведены вотаблице 4.3. 

   Т а б л и ц а 4.3 

Объект исследования,огруппа Уровниоуязвимости, кВ/м 

Сбой Отказ 

ЦВК общегооназначения 1…1,5 10…25 

ЦВК вопромышленном исполнении 0,5…1,5 5…100 

ЦВК наобазе беспроводных сетей 0,05…0,2 5…25 

БЦВК 5…10 >100 

 

Во всехослучаях эффектомовоздействия было изменениеонапряжения 

наовыходе микросхемы, которое,ов зависимости отопараметров воздейс-

твующихосигналов иотипа интегральнойосхемы (ИС) моглооприводить 

коследующим последствиям: 

1. Изменениеологического состоянияомикросхемы на времяоравное 

илиопревышающее длительность воздействующегооимпульса. Превышение 

длительностиосбояоИС над длительностьюопомехи наиболееохарактерноодля 

воздействия СКИ-сигналов.оРассматриваемый эффект характеренодля 

случая,окогдаодлительность помеховых сигналовомного меньше периодаотак-

товыхоимпульсов микросхемы.  

2. Искажениеовременных параметровоимпульсов на выходеоИС.оДанный 

эффект наблюдалсяоприовоздействии на микросхемуодлинных радиоимпуль-

сово(наведенные сигналы вонизкочастотных линияхосвязи) с несущейочасто-той 

водиапазоне 0,3…0,5 ГГцос амплитудой, недостаточнойодля переключения ИС. 

Ворезультате воздействия происходитосущественное увеличение 

временногооинтервала,ов течение которогоовыход ИС находитсяов состоянии 

логическойоединицы. 

3. Катастрофическийоотказ ИС. Данныйовидоотказа наблюдался 

приодостаточно больших уровняхои/или временах воздействия. Особеннооха-

рактерен дляовоздействия наомикросхемы импульсовос максимумомоспектра 



 

 

 

209 

 

 

0,3…0,5 ГГц. Основнымиопричинами необратимыхоотказов являются:отепло-вой 

вторичныйопробой,овызванный эффектом «защелки»о(для МОП-структур) 

иосверхбольшими амплитудамиосигналов. 

Проведённый комплексоэкспериментальныхоисследований позволил 

определитьозависимость уровнейофункционального пораженияоэлементной базы, 

аоименно, амплитуды помехиона логическомовходе элемента (цепиопитания, 

общего сбросаои т.д.) отоеё спектрального составаои длительности.оВ качестве 

примераона рисунке 4.7оприведены зависимости показателяонарушения 

функционированияологических элементовоот несущей частотыовоздействующих 

импульсово(5, 50, 100 МГц). Знаниеоэтих зависимостейопозволяетоучесть и 

влияниеопараметровоэлементной базы наоуязвимость кодействию ЭМИ наоэтапе 

разработки устройствоБЦВК.  

 

Рисунок 4.7 - Зависимостьопоказателя нарушения функционированияо 

логических элементов отонесущей частоты воздействующихоимпульсов 

 

Проведенныйоанализ результатов экспериментовопоказал, чтооосновны-ми 

показателями воздействияоЭМИ на элементыои узлыоБЦВК, при 

которыхонаступают сбои, оявляются:  

 амплитудаовоздействующих импульсов поляо10 кВ/м; 

 диапазоночастот воздействующихоимпульсов;  

 длительностьоизлучаемых импульсов. 
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Необходимо отметить,очто приовоздействии ЭМИ наокоммуника-

ционноеооборудование (коммутатор) сонапряженностями электрического 

поляо2,5 кВ/мопри длительности воздействующегооимпульса 170 псои 0,7 

кВ/мопри длительности воздействующегооимпульса 790 псонаблюдалось полное 

блокированиеоработы БЦВК. 

В ходеопроведенных исследованийобылиосделаны измерения парамет-

ровонаводок вобортовых линиях связи,овыполненных на 4-хоканальных витых 

парахо(UTP 5 cat.). Измеренияопроводились вне зоныовоздействия 

электромагнитного поляопри помощи активногоопробника Р6243ои 

осциллографа Tektronix TDS784D. Установлено,очто амплитуда наводокона 

отдельных линияхоинформационного кабеля,опри которых происходито100% 

потеря информации,осоставляет 5-6 В.  

Приопроведении экспериментальных исследованийоустановлено, что эф-

фективностьопомехового действия ЭМИона системы функционирующиеов цик-

лических режимахозависит оточастоты следования воздействующихоимпульсов. 

Оценкаозависимостиовлияния эффективностиофункционирования БЦВК былао-

проведена по критериюопроцента потерьоинформационных пакетов. Исследова-

нияопроводились дляодлительностей ЭМИ 0,2 нсо(рисунок 4.8-а) нсои 0,8 нс (ри-

суноко4.8-б) [69]. 
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Рисунок 4.8 - Зависимость потери информационных пакетов 

бортовойосети от частотыовоздействующего ЭМИ 

 

На рисунке 4.8 представленаозависимость импульсной напряженностио-
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электрического поляов спектральном диапазонеообеспечивающей потерю инфор-

мацииов бортовойосети от частотыоследования воздействующихоимпульсов. 

Проведенные исследования такжеопоказали,очто применение экрани-

рованныхообъемоводля размещения ЦВКозначительно снижает эффектив-

ностьоЭМВ и позволяетоисключить влияниеоЭМП на функционирование 

цифровой аппаратурыодо уровней воздействияоне менее 20…25 кВ/мона 

поверхностиозащитного экрана. 

Установлено, чтооосновным, и самым значимымоэффектомопри 

воздействии наоБЦВК ЭМВ является искажениеопередаваемой по 

бортовойосетиоинформации. Причиной искаженияоинформацииоявляется 

формирование наводок наолиниях связи.оИсследования влияния 

параметровофункционирования БЦВК наоеё уязвимость ковоздействию ЭМИ 

показали,очто наиболее уязвимымиоявляютсяобыстродействующие БЦВМ 

использующиео«длинные», более 128 кБ,оинформационные пакеты. Наорисунке 

4.9 показаныозависимости процента потерьоинформации для 

различныхоразмеровопередаваемых информационныхопакетов. 

 

 

Рисунок 4.9 - Зависимостьопроцента потерьоинформациио 

от частоты следования ЭМИ 

 

Проведенныеоисследования нарушений работоспособностиоБЦВК и 
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егооэлементов, позволили определитьокритерии оценки воздействия [69, 83, 95, 96].о 

Рассмотрим следующие критерииооценкиоуязвимости БЦВК 

отодеструктивного ЭМовоздействия:  

1. Нарушениеофункционирования устройств ввода-выводаоБЦВК. 

2. Временный отказолибо сбой видеосистемыоБЦВК,осопровождаю-щийся 

потерей (существеннымоискажением) изображения наомониторах во 

времяовоздействия ЭМИ. 

3. Временныйоотказ («зависание») БЦВМ,отребующийодля восстановле-

ния работоспособностиосистемнойоперезагрузки. 

4. Необратимые отказыоэлементов БЦВК. 

5. Сбойов работе БЦВК. 

Наопрактике применение тогооили иного критерияоопределяется 

требованиями к качествуофункционирования системыои элемента в 

частности,оиоопределяется требованиями коБЦВК в целом, как,онапример: 

возможностьоустойчивогоофункционирования вореальном масштабе времени, 

гарантированностьодоступа коинформации и т.д. 

Следовательно,одля формализации процедуры функционированияоСО-

ДЭМВопо решению задачи определенияоуязвимости БЦВКок деструктивному 

воздействиюоЭМИ,онеобходимо определить зависимостьопараметров сигнала 

наовходе потенциально уязвимогооэлемента БЦВК отопараметров воздействую-

щего ЭМИ. 

Пооаналогии с [37] решение оорасширении классификаций деструктивны-

хоЭМовоздействий производится восоответствии сосистемой оценок достоверно-

стиообнаружения ЭМ воздействийоворазрезе отдельныходатчиков ЭМВ илио-

конкретных уровней ИСАУои аналогичных оценокопотенциального ущерба, так-

жеосоотносимыхос отдельными датчикамиоЭМВ илиоотдельными уровнямиоИ-

САУ [72]. Потенциальный ущербобудем рассматривать воотносительных величи-

нах, копримеру, по отношениюок значению максимальноодопустимогооущерба в 

БЦВК. 
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Результатыоэкспертных оценок, аотакже последующего обученияонейро-

нечетких сетейомогутобыть представлены вовидеоматрицы достоверности «ЭМВ 

 датчикиоЭМВ» ME 

11 12 1

21 22 2

1 2

n

n

m n

m m mn

me me me

me me me
ME

me me me



 
 
 
 
 
  , 

где m  числоодатчиков ЭМВ; 

       n очисло уровнейоСОДЭМВ. 

Активность уровня СОДЭМВоопределяется строкой показателей, представ-

ленныхострокойопоказателей значимости [72, 97, 154]. 

Если матрицуоME анализировать воразрезе уровней СОДЭМВои каждый 

столбецоматрицы рассматривать вокачестве вектора активности отдельногоо-

уровня СОДЭМВ,отооэлементам строки интегральных показателейозначимости 

уровнейоможно поставить восоответствие модуль вектораоактивности одноимен-

ного уровняов системе обнаруженияоДЭМВ. 

Сопоставление интегральныхопоказателей в пределахострокиопозволяет 

выявить наиболееозадействованные уровни СОДЭМВопоообнаружению извест-

ных ЭМВона БЦВК. 

Аналогично, еслиоматрицу ME анализироватьов разрезе датчиковоЭМВ ио-

каждую строку матрицыорассматривать в качестве вектораоактивностиоотдель-

ного ДЭМВ,ото элементам столбцаоинтегральных показателей значимости датчи-

ковоЭМВ можно поставитьов соответствие длину вектораоактивности одноимен-

ного датчикаоЭМВ в СОДЭМВ 

 

2

1

, 1,..., .
n

i ij

j

x me i m


 
                                     (4.1) 

Сопоставление интегральныхопоказателей в пределахостолбца позволяет 

выявитьонаиболее задействованные датчикиоЭМВ в СОДЭМВ. 
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Приведенныеовыше показатели будутоболее информативными, еслиоучи-

тывать неотолькоодостоверность использования датчиков ЭМВ воструктуре 

СОДЭМВ, ноои показатели потенциального ущерба,овозникающего ворезультате 

ЭМ воздействияои который можетобыть предотвращен (существеннооуменьшен) 

системой обнаруженияодеструктивныхоЭМВ. С этойоцелью по аналогииос [3] 

оценкуостойкости БЦВК можноокосвенноосвязать с предотвращениемоущерба 

БЦВК, и,окромеотого, использовать экспертныеооценкиодля сопоставления, со-

однойостороны, множества ЭМВос потенциальным ущербом от их воздействия,ос 

другой стороны,оразмераопотенциального ущерба соместом ЭМВов структуре-

оБЦВК.  

 

4.4 Методикаооценки стойкости БЦВКок деструктивному 

овоздействию СК ЭМИ 

 

Для уровнейоСОДЭМВ формируютсяоэкспертные оценки достоверностио-

обнаружения заданного множестваоЭМВ посредством набораодатчиков ЭМВ 

иопредотвращенногооущерба, исходя изоопыта экспертов пооЭМС [72, 74]. 

Ущербоот деструктивных ЭМВона БЦВК оцениваютов относительных величи-

нах,онапример, пооотношениюок максимально допустимойодля объекта величи-

нео[72, 37, 89]. Расчетопотенциального ущерба производитсяоза определенный 

промежутоковремени соучетом частоты ЭМВ. 

1) Исходныеоданные  результатыоэкспертных оценок, определен-

ные,онапример, по методуопарных сравнений, представляютов матричнойофор-

ме. 

Для каждого уровняомногоуровневой ИСАУооценивается достоверность 

обнаруженияоЭМВ датчиками ЭМВос последующим формированиемоматрицы 

достоверности «ДЭМВ оЭМВ» МТ [72, 97, 154]: 
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11 12 1

21 22 2
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p

p

m p

m m mp

mt mt mt

mt mt mt
MT

mt mt mt



 
 
 
 
  
  , 

где m  числоодатчиков ЭМВ, р  числооизвестных деструктивных ЭМВ, иомат-

рицы достоверности «ЭМВ  уровниосистемы» ТЕ: 

11 12 1

21 22 2

1 2

n

n

p n

p p pn

te te te

te te te
TE

te te te



 
 
 
 
  
  , 

где   р  числооизвестных деструктивныхоЭМВ,   

        n  числооуровней системы. 

Для каждогооуровня многоуровневой ИСАУооцениваетсяоуровень потен-

циального ущербаоиоформируются матрицы «уровнио ЭМВ» ЕТ: 

11 12 1

21 22 2

1 2

p

p

m p

n n np

et et et

et et et
ET

et et et



 
 
 
 
  
  , 

  где  n  число уровнейоИСАУ, оо-

орчислооизвестныходеструктивныхоЭМВ,оиоматрицыо«ЭМВооДЭМВ»оTM 

11 12 1

21 22 2

1 2

m

m

p m

p p pm

tm tm tm

tm tm tm
TM

tm tm tm



 
 
 
 
  
  , 

гдеороочислооизвестныходеструктивныхоЭМВ,оmоочислоодатчиковоЭМВ. 

2)оДляокаждогооуровняоИСАУоэкспертныеооценкиововидеосистемыонече

ткихопродукционныхоправилоотображаютовоструктуреонейро-нечетких се-

тей.оВопроцессеопоследующейоадаптациионейро-нечетких  сетейо(восоставе 
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иерархическихоуровнейоИСАУ)онаообучающейовыборке,о соответствующейо 

некоторомуоподмножествуомножестваоизвестныходеструктивныхоЭМВопроизво

дитсяоавтоматическаяокоррекцияосистемыонечеткихоправил,оаотакжеопоказател

ейопотенциальногооущербаоиодостоверностиообнаружениюонабораоЭМВосоотв

етствующимоуровнемоилиодатчикамиоЭМВоИСАУ.оКорректностьоисходныхоэк

спертныхооценокоможетобытьопроверенаосопоставлениемоэлементовоматрицол

ибооинтегральныхооценокостойкостиоэлементовоиоузловоБЦВКодооиопослеопр

оцессаообученияонейро-нечеткихосредствообнаруженияо деструктивныхоЭМВ 

[72, 97, 154]. 

ИнтегральныеооценкиостойкостиоБЦВКополучаютсяоворезультатеооперац

ийонадоматрицами.оУмножениеоматрицодостоверностио«ДЭМВЭМВ» МТоио 

«ЭМВо–оуровни»оТЕопозволяетополучитьоматрицу «ДЭМВуровни» 

MEооматрицуодостоверностиоактивацииоизвестныходатчиковоЭМВ,ораспредел

енныхопооуровнямоИСАУ,одляообнаружениюоизвестныхоЭМВ 

11 12 1

21 22 2

1 2

n

n

m n

m m mn

me me me

me me me
ME

me me me



 
 
 
 
 
  , 

гдеоmоочислоодатчиковоЭМВ,опоочислооуровнейоИСАУ,оаоумножениеомат- 

рицопотенциальногооущербаоЕТоиоТМооматрицуопотенциальногооущерба 

«уровниДЭМВ»оЕМ,оотражающую  ораспределениеопотенциальногооущерба 

отовоздействияоизвестныходеструктивныхоЭМИопоодатчикамоЭМВоиоуровням 

оИСАУ[72, 97, 154]: 

11 12 1

21 22 2

1 2

m

m

n m

n n nm

em em em

em em em
EM

em em em



 
 
 
 
 
  , 

гдеоооnоочислооуровнейоИСАУ; 

оооооmоочислоодатчиковоЭМВ. 
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Промежуточные оценкиововидеострокиоиостолбцаоинтегральных 

показателейохарактеризуютоактивностьоиспользованияоотдельного ДЭМВ либо 

отдельногооуровняоворамках СОДЭМВ, аотакжеопозволяютооценить 

опотенциальныйоущербоворазрезеодатчиковоЭМВоиоуровнейоИСАУ. 

ДальнейшиеооперациионадоматрицамиоMEоиоЕМодаютовозможность 

обобщить водиагональныхоэлементахоитоговойоматрицыокакопоказатель дос-

товерностиоактивацииомеханизмаозащитыов результате ЭМВ, такоиопотен-

циальногооущербаоотоегоореализации. 

УмножениемоматрицыодостоверностиоMEоиоматрицыопотенциального 

ущербаоЕМополучаютоквадратнуюоматрицуодостоверности потенциального 

ущербао«ДЭМВооДЭМВ»оММ: 

11 12 1

21 22 2

1 2

m

m

m m

m m mm

mm mm mm

mm mm mm
MM

mm mm mm



 
 
 
 
 
  , 

гдеотоочислооДЭМВ,оаоумножениемоматрицыоЕМоиоматрицыоME получают 

квадратнуюоматрицуодостоверностиопотенциального ущерба «уров-

ниооуровни» 
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21 22 2
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m

m

n n
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  , 

гдеоnоочислооуровнейоИСАУ. 

ДляоматрицыоММовокачествеообобщающегоопоказателяоможноорассматр

иватьовектор, образованныйодиагональными элементами 

, 1,..., ,ij imm p i j m  
оматрицы  вектородостоверностиораспределения 

опотенциальногооущербаопоодатчикамоЭМВоСОДЭМВ 

1 2( , ,..., ),t m mP p p p 
оооооооооооооооооооо(4.2) 
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Аодля матрицы ЕЕ  вектороизоееодиагональных элементов 

, 1,..., ,ij iee d i j n  
оовектородостоверностиораспределения потенциального 

ущербаопо уровням ИСАУ:     о                      оо    о          (4.3) 

5)оВокачествеоинтегральных оценокостойкостиоБЦВКоворазрезе датчиков 

ЭМВоможно использоватьорейтинговый показатель mR оо–одлину m-мерного 

векторао mtP  

2

1

, 1,..., ,
m

m t n i

i

R P p i m



  
ооооооооооооооооооооо(4.4) 

аоворазрезеоуровнейоИСАУо–орейтинговыйопоказатель R оо–одлину n-мерного 

вектора mtD   

ооооооооооооооооооооо(4.5) 

Приоэтом, информацияовоИСАУоможетохранитьсяоиопередаваться в око-

лениях вовиде распределенныхоинформационных полейонейронной се-

ти:ополяоидентификацииоизвестныхоЭМВоклассификатораонижнего уровня 

СОДЭМВ иополяонакопленияоопытаоклассификатораоверхнего уровня 

СОДЭМВ. Процессоадаптации ИПоидентификации известныхоЭМВ связан ре-

шениемозадач классификацииоЭМВопооих признакам,  приводящихококоррек-

ции ИПоидентификацииоизвестныхоЭМВонаонижнемоуровне иерархии 

СОДЭМВ.оПроцессоадаптацииоИП накопленияоопытаосвязанос решением 

задачокластеризацииоЭМВопоосовокупномуовекторуоих признаков, формируе-

момуостатистической, сигнатурнойоиоадаптивнойоСОДЭМВ[72, 97, 154]. 

Вопроцессеообученияоклассификаторовоизменяются информационные по-

ля иерархииоуровнейСОДЭМВ, адекватноовидоизменяютсяосистемы нечетких 

продукционныхоправилоиоадаптируемыеоматрицыоэкспертныхооценок. 

ИсходноеораспределениеоДЭМВ пооуровнямоИСАУоопределяет размер-

ностьоматрицоэкспертных оценок, аоизмененияовоСОДЭМВоотражаются онао-
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количествеои значенияхоэлементовострок иостолбцовоматриц экспертных оце-

нок. 

Дляоматрицоэкспертных оценокопроизводяторасчет показателейостойко-

стиоиорейтинга стойкости БЦВК, которыеоиспользуютсяометодикой обнаруже-

нияодеструктивныхоЭМВои оптимизацииоСОДЭМВ дляоанализаои коррек-

ции,окак значенийовоматрицахоэкспертных оценок, такоиовесахосвязейонейро-

сетевых классификаторовонижнегооиоверхнего иерархических уров-

ней,оаотакжеосоответствующихосистемонечеткихоправил. 

Опытоэкспертов пооЭМС, представленныйовоматричной форме, преобра-

зуютов системыонечеткихопродукционных правил, описывающих соответствиео-

посылок иозаключений,онапример, 

 

1 :оеслио 1x оестьо 11A
оио… nx оестьо 1nA

,отоо y оестьо 1B
, 

2 :оеслио 1x оестьо 21A
оио… nx оестьо 2nA

,отоо y оестьо 2B
, 

… 

k :оеслио 1x оестьо 1kA
оио… nx оестьо knA

,отоо y оестьо kB
, 

 

гдео jx
~

оио iy
~

о– нечеткиеовходнаяопеременная иопеременнаяовывода, а 

ijA
оио iB

о njki ,1,,1  о–офункцииопринадлежности. 

Вопредложеннойомоделионашлиоотражениеоуровеньоидентификации из-

вестных деструктивныхоЭМВоиоуровеньонакопленияоопытаосистемы обнару-

жения деструктивных ЭМВ. Уровеньоидентификацииоизвестных ЭМВ решаето-

задачуоклассификацииоЭМВо
Njx j ,1, 

о(заключения)опоопризнакам ЭМВ 

Pipi ,1, 
о(посылки), аоуровень накопленияоопыта – сходнуюозадачу кластери-

зацииоЭМВо
Kkzk ,1, 

о(заключения)опоосовокупномуовекторуоих признаков, 

формируемомуостатистической,  сигнатурнойоиоадаптивной СОДЭМВ (посыл-
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ки). Системыонечеткихопродукционныхоправил, восвою очередь,оотображаются 

ово«прозрачной»оструктуре нейро-нечетких сетей,  предназначенныходля 

опоследующегоообученияоиоанализаорезультатов процесса адаптации. 

КлассификаторыоадаптивныхоуровнейоСОДЭМВоорганизованыопо схе-

ме:осистемаонечеткихопродукционныхоправилоонечеткаяоНСо самообу-

чающаяся НС.  СамообучающаясяоНСонеобходимаодляорешения задачиокласте-

ризации. ВопроцессеосамообученияоНСодобиваютсяотакого разбиенияовекторо-

вообучающейовыборкиона группы (заосчетоуменьшенияоразмеров допустимой-

оокрестности кластеров),  чтобыочислоогрупповочетком классифи-каторе совпа-

лоосочисломоправилово системеонечеткихопродукционных правил[72, 97, 154]. 

Последнееоусловиеонеобходимоодляосозданияоадаптивного классификато-

ра, которыйоприоизмененииовектораопосылок изменяет (при необходимости) 

размерностьовектораозаключений, т.е. решаяозадачуокластеризации, четкаяоН-

Соизменяеторазмерность вектора заключений,  чтоовызываетодобав-

лениеоновыхоправиловосистемуонечеткихопродукционныхоправилои соответст-

вующих формальных нейроновов нечеткую НС. ОбучениеонечеткойоНС и 

анализовесовосвязейовновьовведенныхоформальных нейронов позволяют сфор-

мироватьоспецификацию на отсутствующиеодатчикиоЭМВовоСОДЭМВ. 

ВопроцессеоработыоСОДЭМВопроисходитонакоплениеоопытаопоообнару

жениюодеструктивныхоЭМВозаосчетоадаптацииоинформационных полейоней-

ронныхои нейро-нечетких сетей,  системонечетких продукционных правил,  мат-

рицоэкспертных оценок.  Коррекцияоматрицоэкспертныхооценокоизменя-

етосистемуопоказателейостойкостиоБЦВК, котораяопозволяетоотслеживать  

(посредствомометодикиообнаруженияодеструктивныхоЭМВоиооптимизацииоСО

ДЭМВ) динамикуостойкостиоБЦВКоиоприниматьорешениеоо расшире-

нииоструктурыоиосоставаоДЭМВовомногоуровневойоИСАУ. 
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4.5оооСценарииоработыоСОДЭМВопоообнаружениюовоздействияонао 

БЦВКодеструктивных СК ЭМИо 

СК 

Результатыоэкспериментальныхоисследованийопоказали,очтооприовоздейс

твииоЭМИооченьоважноовыявитьоначалоовоздействие электромагнитного 

импульсаоиопринять своевременныеомерыопо предотвращению его 

разрушительного воздействияодляоБЦВК.оНеобходимооотметить, что 

отличительной чертой воздействияоЭМИонаосовременное бортовое 

оборудованиеои его телекоммуникационную инфраструктуру является 

искажение, нарушение логической целостностиоинформации, передаваемойопо 

этимолиниям связи и обрабатываемойовычислительным комплексом, 

аонеофизическое разрушение элементной базыоБЦВКоиоканаловосвязи. 

РассмотримоследующиеосценарииоработыоСОДЭМВопо обнаружению 

воздействияонаоБЦВКодеструктивныхоЭМИ [83, 134, 135, 133, 92]: 

1)онаоосновеометодаоанализаопараметровоискажений информационного 

потокаовоусловияховоздействияоЭМИ; 

2)онаоосновеометодаоанализаоинформацииодатчиков обнаружения ЭМВ. 

Определениеопараметровонаводоконаовнешнем детектирующем элемен-те 

иопроведение анализаопараметровоискажений информационного потока является 

основнымиоисходными даннымиодля функционирования СОДЭМВ и 

формированияосигналаоооначалеовоздействия ЭМИ.о 

СценарийоработыоСОДЭМВонаоосновеометодаоанализаопараметров 

искажений информационногоопотокаовоусловиях воздействияоЭМИ. 

Наличиеовозможностиосвоевременногоопоступленияокоманд управле-ния 

оопрекращенииоилиоприостановке работыоБЦВМ,окоммутаторов 

иодругихотелекоммуникационныхоустройствосовременныхоБЦВКов условиях 

воздействияоЭМИопозволяетоминимизироватьоколичествооотказов иосбоев 

илиововсеоихоисключить,осущественноосократитьовременныеозатраты на 

восстановлениеоработыотелекоммуникационного оборудованияопосле 

возникновения сбоевои,окак следствие,оповыситьокачество функционирования 
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БЦВК воцелом. 

Данныйоподходогораздооуменьшает возможностьодальнейшего поступ-

ления искаженнойоинформацииовообработку иопозволяет оперативноопринять 

решениеоИСАУопоовыборуорежима работыоБЦВК, которыйообеспечиваеть 

снижениеовременионаовосстановление работоспособости составляющих 

оэлементовоБЦВК послеопрекращения воздействия ЭМИ. 

СценарийоработыоСОДЭМВонаоосновеометодаоанализа параметров 

искажений информационного потокаобазируется наоанализе информационного 

потока,ообрабатываемого инфокоммуникационными узлами БЦВКои 

выявленииозакономерностиопоявленияоискаженных пакетов информации. При 

обнаруженииофакта воздействияоизвестных источников ЭМИ принимается 

решениеона блокирование искаженнойоинформации[83, 134, 135, 133, 92] . 

Основнымиопризнаками воздействияоисточников ЭМИ на информацион-

ный поток являютсяопериодичность иократностьочастоты появления искаженных 

пакетовочастоте формированияоимпульсов известными источ-никамиоЭМИ. 

Из канала связи на вход бортового вычислительного комплекса поступает 

последовательность сигналов, которая некоторым образом преобразуется и 

подается на вход СОДЭМВ, где осуществляется её анализ. Если входные данные 

вследствие воздействия ЭМИ на канал связи будут искажены и не будут 

соответствовать требованиям по уровню или форме сигнала, которые задаются 

применяемыми в БЦВК телекоммуникационным протоколом, то данные на 

выходе БЦВК, также не будут соответствовать требованиям 

телекоммуникационного протокола. 

Таким образом, появляется возможность определения наличия воздействия 

ЭМИ на линию связи, основанного на проведении сравнительного анализа 

соответствия данных, поступающих на шину обмена данными БЦВК, 

требованиям используемого телекоммуникационного протокола. 

Сценарий работы СОДЭМВ на основе метода анализа информации от 

внешних средств обнаружения ЭМИ [83, 134, 135, 133, 92] 

Кроме рассмотренного подхода по обнаружению воздействия на БЦВК 
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деструктивных ЭМИ предлагается использовать датчики ЭМВ. Совокупность 

применяемых датчиков, должна представлять собой разветвленную сеть, 

элементы которой должны размещаться на линиях связи и вычислительных узлах 

БЦВК. При фиксации факта воздействия ЭМИ датчиками, от них в СОДЭМВ 

передается формализованная информационная посылка (сигнал) о регистрации 

факта воздействия ЭМИ на элементы бортовой сети. 

При поступлении данного сигнала СОДЭМВ вырабатывает команды 

управления, поступающие по линиям связи на системную шину обмена данных 

БЦВМ, коммутаторов и других элементов БЦВК. При этом поступающие 

команды управления учитывают особенности функционирования всех 

инфокоммуникационных устройств, входящих в состав БЦВК, а также 

особенности и характер сбоев в их работе. 

В качестве примера рассмотрим процедуру разделения трафика, 

реализуемой одним из режимов ИСАУ БЦВК при воздействии деструктивных 

ЭМИ [92, 153]. Основной идеей режима разделения трафика является разнесение 

передачи по нескольким физическим каналам отдельных частей передаваемых 

данных таким образом, чтобы сложность разрушения данных была максимальной. 

При последующей пересылке частей данных предполагается использовать 

промежуточные передатчики Fi, i [1, n] (рисунок 4.10).  

 

Рисунок 4.10 - Процедура разделения трафика 
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В работе используется следующая терминология: 

Демультиплексор (D) – модуль, отвечающий за разделение поступающих на 

него данных (исходного сообщения) на проекции и их отправку. Так же на де-

мультиплексор могут быть возложены функции определения состояния бортовой 

сети на основе состояний определенных компонентов системы, таких как буферы 

передачи и определенные служебные сигналы (подтверждения). 

Мультиплексор (М) – модуль, выполняющий функции обратные демульти-

плексору. Данный модуль собирает проекции (фрагменты данных), переданные 

по разным каналам в один поток, образуя исходное сообщение. Как и демультип-

лексор, мультиплексор способен детектировать определенные события в бортовой 

сети по состоянию входящих в него потоков. 

Логический канал связи между устройствами – логическое соединение про-

токола передачи. 

Физический канал – отдельный, выделенный участок передачи данных, 

представляющий собой некоторую физическую среду передачи. В одном физиче-

ском канале может быть образовано множество логических каналов. 

Зона передачи данных – совокупность логических компонентов системы, 

являющихся законченной, самостоятельной функциональной единицей. Зона 

осуществляет разнесение, передачу и сбор данных. Каждая зона содержит муль-

типлексор, демультиплексор и, по крайней мере, пару передатчиков. 

Ветвь передачи данных – последовательность логических устройств соеди-

ненных по схеме: демультиплексор – передатчик(и) – мультиплексор. 

Основное предназначение компонентов демультиплексор и мультиплексор - 

разделение и сбор данных. Также эти компоненты передают и принимают разде-

ленные данные. 

Наиболее очевидный вариант реализации системы в бортовой сети – на се-

ансовом уровне модели OSI. Из этого следует что, для ее корректного функцио-

нирования необходимо использование промежуточных компонентов – передатчи-

ков. Они выступают в качестве узловых точек, между которыми устанавливаются 

логические соединения. 
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После обработки данных на уровне приложений стека протокола передачи 

пакеты передаются сетевому уровню. В заголовке полученного пакета в поле от-

правитель стоит адрес демультиплексора, а в поле получатель адрес передатчика. 

В случае если бы мультиплексор и демультиплексор работали друг с другом на-

прямую, то невозможно было бы произвести разнесение каналов, поскольку раз-

дельные логические потоки передавались бы (маршрутизировались) по одному 

физическому пути. 

Предлагаемое решение подразумевает повышение стойкости информации 

при деструктивных электромагнитных воздействиях на бортовую кабельную сеть 

на основе имеющихся физических средств. Характерной особенностью процеду-

ры является то, что она, является полностью привязанной к свойствам среды пе-

редачи и топологии бортовой сетевой структуры, полагаясь на наличие структур-

ной избыточности, которая особенно свойственна для бортовых сетей Ethernet. 

 

4.5.1   Сервис маршрутизации 

В ИСАУ используется усовершенствованная система «демультиплексор – 

передатчики – мультиплексор», на основе разработанного инструментария, кото-

рый позволяет передатчикам выполнять автоматическую «интеллектуальную» 

маршрутизацию. Реализация данного подхода заключается в установке на пере-

датчиках приложения «сервис маршрутизации», корректирующего работу прото-

колов маршрутизации для маркированной информации [92, 153]. 

Разработанное приложение «сервис маршрутизации» (SМ), позволяет повы-

сить стойкость передачи информации в бортовых сетях в условиях воздействия 

деструктивных ЭМИ. 

SМ – приложение, позволяющее передавать данные специфичным маршру-

том. Приведем описание компонентов SM: 

SM= {SMS , SMC},                                             (4.6) 

где SMC – управляемый компонент SM, который устанавливается на оконечном 

оборудовании и предоставляет функцию для инициализации процесса передачи 

информации с помощью сервиса маршрутизации; 
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SMS – управляющий компонент SM, который устанавливается на БЦВМ, 

выполненную в защищенном исполнении, и осуществляет динамическую мар-

шрутизацию информации, поступающего на эту БЦВМ. 

SMS={Fs, Fsдост, M, f}.                                       (4.7) 

где Fs ={Fs1, FS2, ... , FSF} – множество БЦВМ, выполненных в защищенном ис-

полнении, бортовой сети. Под БЦВМ, выполненной в защищенном исполне- 

нии, понимается специализированная (или многофункциональная) БЦВМ борто-

вой сети, которая в результате применения специальных мер (например, экрани-

рования) не подвержена воздействию деструктивных ЭМИ. 

F = |Fs| – количество БЦВМ, выполненных в защищенном исполнении, бор-

товой сети.  

Fs дост  = { Fs1дост  , Fs2дост,… , FsFдост} – множество, описывающее ко-

личество доступных БЦВМ в защищенном исполнении в начальный момент вре-

мени t0, а затем через интервалы времени, равные t. Fsi дост - количество доступ-

ных БЦВМ в защищенном исполнении, для Fsi, i [1, F], 

М = {М1, М2,…, MF) – множество матриц маршрутизации. Матрица мар-

шрутизации Мi формируется на БЦВМ Fsi в начальный момент времени t0, а за-

тем переформировывается через интервалы t, i [1, F], Каждая матрица Mi Fs 

содержит элементы mkj, характеризующие доступность БЦВМ в защищенном ис-

полнении относительно друг друга из Fsi, k [1, F], j [1, F].  

Fsiдocт  вычисляется с  помощью элементов матрицы Мi  следующим  

образом 




F

j

дост
Si ijmF

1                                             (4.8) 

где f – параметр, определяющий количество используемых БЦВМ в защищенном 

исполнении на всем маршруте от исходного узла до конечного в течение одного 

сеанса (размер «кластера сеанса передачи»). 
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На БЦВМ из множества Fs устанавливается управляющий компонент сер-

виса – SMS, выполняющий автоматическую «интеллектуальную» маршрутизацию 

трафика [92, 133, 153]. 

Показано, что использование SМ позволило избежать прохождения трафи-

ком участка, на который оказывалось деструктивное ЭМВ (рисунок 4.11) и табли-

ца 4.4. 

         Т а б л и ц а 4.4 - Таблица маршрутизации SM топологии рисунка 4.11 

 DS FS1 FS2 FS3 FS4 FS5 MS 

 DS 0 1 1 1 0 0 0 

  FS1 1 0 0 0 1 0 0 

 FS2 1 0 0 0 0 1 1 

  FS3 1 0 0 0 1 1 0 

  FS4 0 1 0 1 0 1 1 

  FS5 0 0 1 1 1 0 1 

  MS 0 0 1 0 1 1 0 

 

 

Сеть А 

Рисунок 4.11 - Изменение маршрута трафика за счет использования 

сервиса маршрутизации SМ на БЦВМ Fi, i ] 
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Данное решение SМ (итоговый маршрут) является вероятностным с вероят-

ностью принятия pj, 0 < pj ≤1,  j  [1, k], где k – количество различных маршрутов 

от Ds до Ms на графе с вершинами Ds, FS1, FS2, FS3, FS4, Fss, Ms и ребрами, оп-

ределяемыми текущей топологией сети.  

В отличие от модулей SMC, которые запускаются только в тех случаях, ко-

гда необходимо осуществить передачу данных, модули SMS работают постоянно. 

Помимо обеспечения процесса передачи, SMS  Fsi через интервал t вычисляет 

коэффициенты mir таблицы маршрутизации Mi Fsi, i [l, n], r [1, n]. 

Элементы mir определяются следующим образом: mir= 0, если i=r или Fsr 

недоступна из Fsi (БЦВМ Fsr физически вышла из строя, потеряна связь с Fsr и 

т.п.); mir= 1, если Fsr доступна из Fsi. 

Предлагаемая методика представлена на рисунках 4.12-4.13 в виде IDEF0-3 

диаграмм. Контекстная диаграмма (рисунок 4.12) является вершиной древовид-

ной структуры диаграмм и представляет собой самое общее описание системы и 

ее взаимодействия с внешней средой [92, 153].  

 

Рисунок 4.12 - Методика защиты информации в бортовых сетях 

при воздействии деструктивных ЭМИ (представление IDEF0) 
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Определения контекста – построение наиболее абстрактного уровня описа-

ния системы в целом. Поэтому в рамках этой диаграммы под субъектом понима-

ется вся разрабатываемая процедура. 

 

Рисунок 4.13 - Методика защиты информации в бортовых сетях 

при воздействии деструктивных ЭМИ (представление IDEF3) 

 

В качестве входа – т.е. объектов, используемых и преобразуемых функцио-

нальным блоком (работой) для получения результата, выступают объекты: дан-

ные, пакеты данных и пакеты инструкций, базы данных, таблицы маршрутизации. 

В качестве выхода – т.е. результата работы системы выступают объекты: 

данные, пакеты данных и пакеты инструкций, базы данных БЦВМ в защищенном 

исполнении, таблицы маршрутизации, графы маршрутов, оценки реализации 

ЭМВ. 

В качестве управления – т.е. информации, которая используется в процессе 

выполнения работы, выступают объекты: топология бортовой сети, протоколы 

маршрутизации, алгоритм динамической маршрутизации, алгоритм генерации по-
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тока ЭМВ, контролируемые участки, таблицы маршрутизации, базы данных 

БЦВМ, выполненных в защищенном исполнении. 

Механизмы – ресурсы, выполняющие работу: оборудование, каналы связи; 

БЦВМ, выполненных в защищенном исполнении; приложение «сервис маршрути-

зации». 

После описания методики в целом проводится разбиение ее на крупные 

фрагменты. Этот процесс называется функциональной декомпозицией, а диа-

граммы, которые описывают каждый фрагмент и взаимодействие фрагментов, на-

зываются диаграммами декомпозиции. 

Декомпозиция блока «Методика защиты информации в бортовой сети при 

воздействии деструктивных ЭМИ» представлена на рисунке 4.13. 

Согласно этой диаграмме, на втором уровне система представляется сле-

дующим набором функциональных блоков: «Выбор БЦВМ в защищенном испол-

нении, настройка SМ», «Выбор параметров передачи», «Передача на основе алго-

ритма динамической маршрутизации», «Буферизация и хранение на БЦВМ в за-

щищенном исполнении», «Построение графов маршрутов, расчет оценок реализа-

ции ЭМВ». 

Алгоритм динамической маршрутизации трафика 

Алгоритм динамической маршрутизации информации в бортовых сетях, 

описывается следующими этапами [92, 153]. 

Шаг 1. Вычисление элементов множеств матриц маршрутизации М и мно-

жеств, описывающих количество доступных БЦВМ, Fsдост в начальный момент 

времени t0. 

Шаг 2. Инициализация передачи. При поступлении запроса SМС (управ-

ляемый компонент SМ, который устанавливается на оконечном оборудовании и 

предоставляет функцию для инициализации процесса передачи информации с 

помощью сервиса маршрутизации) на инициализацию сеанса передачи данных 

выполняются следующие действия:  
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2.1. Осуществляется запрос значения параметра. 

2.2. Создается пакет инструкций, содержащий адрес источника, адрес по-

лучателя, раздел «БЦВМ в защищенном исполнении». 

2.3 Используя операцию рандомизации, получается псевдослучайное число k. 

2.4 Проверяется  доступность  Fsk, если БЦВМ недоступен - возврат  к п.2.3. 

2.5 Формируется пакет данных и маркируется как пакет SM. 

2.6. Отправка пакета данных и пакета инструкций на доступнe. БЦВМ Fsk. 

Если требуется дальнейшая передача данных - возврат к п. 2.5. 

2.7. Завершение работы SMС. 

Шаг 3. Динамическая маршрутизация на БЦВМ Fsi: 

Формируется новая матрица маршрутизации в случае, если разность теку-

щего времени и времени последнего изменения Mt больше t. При получении па-

кетов SM - переход к п. 3.2; 

Открытие полученного пакета инструкций, в раздел «БЦВМ в защищенном 

исполнении» добавить адрес Fsi; 

Если количество записей в разделе «БЦВМ в защищенном исполнении» 

равно f, пакеты данных, относящиеся к данному пакету инструкций, отправляют-

ся на адрес источника, возврат на п. 3.1; 

Используя операцию рандомизации, получается псевдослучайное число k; 

Проверка доступности Fыk, если БЦВМ недоступен - возврат к п. 3.4; 

Проверка наличия информации о Fsk в разделе «БЦВМ в защищенном ис-

полнении»: 

если Fsk присутствует в данном разделе - возврат к п. 3.4; 

3.7.Отправка пакета инструкций и относящихся к нему пакетов данных на 

БЦВМ, выполненную в защищенном исполнении, Fsk; возврат к п. 3.1.  

Шаг 4. Получение пакета данных и пакета инструкций SМС, определяемым 

адресом получателя. 

Согласно ГОСТ 19.701-90 Единой системы программной документации 

схему алгоритма можно представить в следующем виде (см. рисунок 4.14). 
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Рисунок 4.14 - Блок-схема алгоритма динамической маршрутизации 



 

 

 

234 

 

 

В процессе передачи с помощью SM данные проходят через некоторое чис-

ло БЦВМ в защищенном исполнении, равное f. Выбор каждой следующей БЦВМ 

происходит динамически. Учитывая приведенное выше определение таблиц мар-

шрутизации для SMS, выбор каждой следующей БЦВМ описывается гипергео-

метрическим распределением [92, 153]. 

Гипергеометрическое распределение имеет место быть при выборочном 

контроле конечной совокупности объектов объема n по альтернативному призна-

ку. Каждый контролируемый объект классифицируется либо как обладающий 

признаком а, либо как не обладающий этим признаком. Гипергеометрическое 

распределение имеет случайная величина у, равная числу объектов, обладающих 

признаком а в случайной выборке объема с, где с < n. Например, число у дефект-

ных единиц продукции в случайной выборке объема с из партии объема n имеет 

гипергеометрическое распределение, если с < n. 

Для гипергеометрического распределения вероятность принятия случайной 

величиной у значения у0 имеет вид: 
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где d – число объектов, обладающих признаком а, в рассматриваемой совокупно-

сти объема n. При этом у0 принимает значения от max{0, с - (n - d)} до min{n, d}, 

при прочих у0 вероятность в формуле (4.9) равна 0. Таким образом, гипергеомет-

рическое распределение определяется тремя параметрами - объемом генеральной 

совокупности n, числом объектов d в ней, обладающих рассматриваемым призна-

ком а, и объемом выборки с. 

Для маршрутизируемого сервиса вышеприведенные параметры имеют сле-

дующие значение: 

n = F – количество БЦВМ в защищенном исполнении; 
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di - FSiдocт(t) – количество доступных БЦВМ в защищенном исполнении, 

для Fsi в момент времени t, 

c = 1 – количество выбираемых БЦВМ в защищенном исполнении на каж-

дом этапе передаче; 

у0 = 1 – количество доступных БЦВМ в защищенном исполнении в выборке. 

Таким образом, выбор каждой следующей БЦВМ описывается гипергео-

метрическое распределение HG(1, FSiдocт, F). 

Итоговый маршрут трафика от источника до получателя при использовании 

SM и f БЦВМ в защищенном исполнении, из F, находящихся в бортовой сети, бу-

дет выбран с вероятностью: 
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гдеоFsiдocт – числоодоступных БЦВМ дляоFsi при выборкеоFs(i+1) БЦВМ воза-

щищенном исполнении, на i+1ошаге,оопределяемое формулой (4.9). 

Формула (4.10) определяетовероятность построения системой SMоодного 

из возможных маршрутов,оиспользующего только доступныеоБЦВМов защи-

щенном исполнении,окак статическую систему,ото из (4.10)оследует неизмен-

ность значенияоpj.оНо в реальностиосистема таковой неоявляется, в разныеомо-

менты времениокаждая из БЦВМов защищенном исполнении может бытьокак 

доступна,отак недоступна. Данныйофакт учитывается воформуле (4.10) сопомо-

щью параметров Fsiдост. 

Воформуле (4.10) используются выборкиобез возвращений. Напомним,очто: 
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Значение формулыо(4.11) также называетсяобиномиальным коэффициен-

том. Преобразуемоформулу (4.10), раскрывовсе биномиальные коэффициенты: 
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        (4.12) 

В формулео(4.12) показана вероятностьопостроенияосервисом SM маршру-

таотрафика от источникаодо получателя приоиспользовании в процессеопередачи 

f БЦВМов защищенном исполнении. 

Значительнообольшийоинтерес с точкиозрения оценки уязвимостиоSM 

представляет расчетовероятности построения j-гоомаршрута (из k-возможных)ов 

том случае,окогда оказывается воздействиеоучасток, например, междуоi-й и (i+1)-

йоБЦВМ, выполненных в защищенномоисполнении, входящими воj-й маршрут.  

Такимообразом, можно объединитьодва подхода кообеспечению безопасно-

сти передаваемойоинформации: с однойостороны, снизить вероятностьоЭМ воз-

действия наоиспользуемые каналы связи,оаос другой –оприменить логическое 

преобразованиеоинформации. Сервис маршрутизацииоосновывается на двух-

окомпонентах: БЦВМ возащищенном исполнении, на которыхоустановлено-

управляющий компонент сервисаомаршрутизации SMS,ои маркированных паке-

тах [153]. 

Рассмотрим,окакимообразом происходит маркированиеопакетов. 

Приложение SMореализовано в стекеопротоколаопередачи с использовани-

ем транспортногоопротокола.оКаждая частьоданных, которая находитсяона 

БЦВМ в защищенномоисполнении, и ожидающаяоотправки,опередается по от-

дельномуосоединению.оКаждое соединение междуоБЦВМ, выполненных воза-

щищенномоисполнении, самоозаботится оонадежной доставке передаваемыхо-

данныхов силуоиспользования протокола. Следовательно,осистема целиком пола-

гаетсяона надежность протокола. 

Информацияов бортовойосети инкапсулируется воформат дейтаграмм (па-

кетов). Процессоинкапсуляцииосоздает дейтаграмму, котораяосостоит из заго-

ловкаоиоданных. Размер заголовкаовсегда кратен 32-битномуослову, дажеоесли 

для этогооон должен дополнитьсяонулями до нужнойовеличины. Заголовок со-
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держитовсю необходимую для доставкиоинкапсулированныходанных по борто-

войосети информацию. Заголовокоего пакета содержитодостаточно много ин-

формации. Рисунок 4.15оиллюстрирует дейтаграмму ионазвания различных по-

лейозаголовка в ней. 

Наорисунке 4.15 структураозаголовка представлена в видеонескольких 

уровней,ооднакоона самом делеозаголовок – простоопоследовательныйопоток 

данных длинойокак минимум 20 байтов [153].о 

Процесс маркирования дейтаграммомаршрутизируемым сервисомосостоит 

в формированииоуникальногоополя «Опции» (Options). 

 

 

Рисунок 4.15 - Формат заголовка пакета 

 

Разработчиками стандарта 8-битноеополе опцийобылоозадумано каконеко-

торый инструмент, которыйопозволяет тестировать иоотлаживать разнообразные 

сетевыеоприложения. Опции управляютофрагментацией и маршрутизациейосете-

вых пакетов. Протоколыоне требуют отомаршрутизаторов и оконечного оборудо-

вания обязательнойоустановки или считываниеополей опций –ов обычнойоситуа-

ции это происходиточрезвычайно редко. 

Поле опцийосостоит из трехоразделов, «копирование» (Сору),о«класс оп-

ции» (OptionоClass) и «номер опции»о(Option Number). Раздело«копирование» 

определяет порядокообработки опций в случае,оесли данные фрагментируютсяо-

маршрутизатором. Раздело«класс опции» определяетоназначение пакета, напри-
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мер,оотладка, измерения, управление бортовойосетью. Значение подразде-

лао«номер опции» определяетоназначение опции ворамках конкретного класса. 

Опцииобезопасности применяются воприложениях, которые критичныок 

конфиденциальности передаваемыхопо сети данных.оОпция регистрации мар-

шрутаопакетаотребует, чтобы маршрутизаторыозаписывали в полеоопций, каким 

путем пакетоперемещается поосети. Опция управления маршрутизациейопозво-

ляет источникуопакета данных самостоятельноовыбирать его маршрутои бывае-

тодвух видов:острогая иоприблизительная. Строгоеоуправление маршрутизацией 

подразумевает,очто пакет можетоперемещаться только черезозаданные в списке-

омаршрутизаторы.оОпция приблизительногооуправления сопровождается спи-

скомомаршрутизаторов, через которыеопакет должен обязательноопройти (таб-

лица 4.5). 

Т а б л и ц а 4.5о- Возможные значенияоподразделов «класс опции»,о«номер оп-

ции», аотакже длина иократкое описание опций.  

Класс Номер Длина Описание 

0 2 11 Безопасность 

0 7 - Запись маршрута 

0 9 - Приблизительноеоуправление маршрутизацией 

0 3 - Строгое управлениеомаршрутизацией 

2 4 - Временная метка 

 

Таким образом,ополе опций позволяетомаркировать пакеты, какопринадле-

жащие сервису маршрутизации.оПроцесс маркирования пакета заключаетсяов ус-

тановлении уникальнойопоследовательности битов вополе опций заголовкаопаке-

та (рисунок 4.16) [153].  
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Р

исунок 4.16 - Маркированиеопакета 

 

Наличие маркера вопакетах позволяет SМоузнавать «свои» паке-

ты,онезависимо от используемогоопротоколаопередачи. 

На представленном алгоритмеодинамической маршрутизации основывает-

сяоодин из режимовообеспечения устойчивости БЦВКоот воздействия деструк-

тивных ЭМИ.оРеализация даннойометодики заключается воовнесении в сущест-

вующуюоархитектуру бортовой сети несколькихоБЦВМ в защищенномоисполне-

нии, соSMS, корректирующих работуопротоколов маршрутизации для маркиро-

ваннойоинформации. Также возможно использованиеоуже работающих БЦВМов 

защищенномоисполнении бортовой сети путемоустановки на нихоприложения 

SMS [92, 153]. 

4.6 Выводы пооглаве 

 

1. Предложен критериально-математический аппаратопостроения адаптив-

нойосистемыообнаружения деструктивныхоЭМВ на БЦВК,окоторый включае-

тоследующие иерархические уровни, аоименно: уровень формированияопризна-

ков деструктивныхоЭМВ, уровень идентификации деструктивныхоЭМВ, уровень 

обобщенияои накопленияоопыта обнаруженияодеструктивных ЭМВ. Адаптив-

ныйохарактер уровней СОДЭМВ обусловленоиспользованием интеллектуальных 

средствонечеткой логики ионейронных сетейодля решения задачоклассификации 
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и кластеризации деструктивныхоЭМВ по ихопризнакам, формируемых датчика-

миоЭМВ. 

2. Предложены базовые принципыои процедура построенияоадаптивной 

СОДЭМВ. Методикаопроектирования адаптивной СОДЭМВовключает следую-

щую последовательностьоэтапов: 

а) формирование матрицы адаптируемыхоэкспертных оценок иос их уче-

томоисходных системонечетких продукционныхоправил вывода иоструктуры 

нейро-нечетких классификаторов; 

б) идентификацияоизвестных ЭМВона элементы иоузлы БЦВК, аопри рас-

ширении множестваоизвестных ЭМВ –орешение задачи кластеризацииос после-

дующей адаптациейоинформационных полей нейронныхои нейро-нечетких сетей; 

в) кластеризацияоосуществляется как результатоизменения известных 

ЭМВона элементы иоузлы БЦВК иосопровождается корректировкой илиорасши-

рением системыонечетких продукционных правилона иерархических уровняхо-

СОДЭМВ; 

г) модификация системы нечеткихопродукционных правил иоматриц экс-

пертных оценокопо результатам обученияои последующего анализаонейро-

нечетких классификаторов иерархическихоуровней СОДЭМВ приорасширении 

множестваоизвестных ЭМВ; 

е) включениео(в случае экономическойоцелесообразности) нового меха-

низмаозащиты в составоСОДЭМВ на основанииоанализаооценок стойкости 

БЦВК. 

3. Включениеов состав адаптивногооиерархического уровня СОДЭМВос-

ледующих интеллектуальных средств: 

 системуонечетких продукционныхоправил, описывающих работуоиден-

тификатора соучетом экспертных оценок; 

 нейро-нечеткуюосеть, в структуреокоторой отраженаосистема нечетки-

хопродукционных правил; 

 четкуюосамообучаемую НС дляорешения задачиокластеризации вход-

ныховекторов. 
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4. В качествеоосновных механизмоводля реализации адаптивныхосвойств 

СОДЭМВопредложено использовать: 

а) нечеткийологический вывод, которыйопозволяет использоватьоопыт 

экспертовопо ЭМС вовиде системы нечеткихопродукционных правилодля на-

чальной настройкиоинформационного поля (системыомежнейронных связей) не-

четкойоНС; 

б) способность нейронныхосетей к классификацииои кластеризации; 

в) способность информационногоополя нейронных сетейок накоплению 

опытаов процессе обучения. 

5. Разработана системаопоказателей устойчивости БЦВКок деструктивно-

муовоздействию ЭМИ. 

6. Разработаныосценарии работы СОДЭМВопо обнаружению воздействия 

она БЦВК деструктивных ЭМИ: 

1)она основе методаоанализа параметровоискажений информационного 

потокаов условиях воздействияоЭМИ; 

2) на основеометода анализа информацииодатчиков обнаружения ЭМВ. 

7.оРазработана процедура разделенияотрафика, реализуемая однимоиз ре-

жимов ИСАУоБЦВК при воздействии деструктивныхоЭМИ. Основной идеейо-

режима разделенияотрафика является разнесениеопередачи по несколькимофизи-

ческим каналам отдельныхочастей передаваемых данныхотаким образом, что-

быосложность разрушенияоданных была максимальной.оНа основе данной про-

цедурыореализован «сервис маршрутизации»опередачи данныходля бортовой се-

ти. Выработаныоосновные компоненты,онеобходимые для устойчивого функцио-

нированияоИСАУ БЦВК. Даныооценки вероятностямоЭМВ наопередаваемую 

информацию вослучае примененияо«сервиса маршрутизации». 
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ГЛАВА 5 АППАРАТНО - ПРОГРАММНАЯ РЕАЛИЗАЦИЯ  

ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ АНАЛИЗА И ОЦЕНКИ  

УСТОЙЧИВОСТИ БЦВК К ДЕСТРУКТИВНОМУ ВОЗДЕЙСТВИЮ ЭМИ 

 

Реализацияоинтеллектуальнойосистемы анализа иооценки устойчивости 

БЦВКок деструктивному воздействиюоЭМИ опираетсяона принципыоподобияо-

архитектуры иомеханизмов защитыобортового комплекса архитектуреои меха-

низмамозащиты биологическихосистем. Именно этиопринципы подобияонашли 

свое применениеов модели ИСАУоБЦВК. 

Моделирование служитоосновным средством верификации,окоторое позво-

ляет предотвратитьоошибки проектирования структурно-сложныхокибер-

нетических систем, кокоторым вополной мере относитсяоинтеллектуальная сис-

темаоанализа и оценкиоустойчивости БЦВКок деструктивнымовоздействиямо-

ЭМИ. В ИСАУоимеет место бытьовзаимосвязь событий: источникоЭМВ –

оугрозы ЭМВ –офактор (уязвимость) –оугроза ЭМВ (действие)о– последствия 

(деструктивное ЭМВ).оПри изменении множестваоизвестных ЭМВ иоусловий 

эксплуатации БЦВКоможет проявляться рядоновых уязвимостей,оне указанных 

воисходной модели, и,осоответственно, потенциальная возможностьонарушения 

функционирования отдельныхоподсистем БЦВК. 

В настоящейоглаве рассматриваются вопросыореализации и инструмен-

тальныеосредства  для моделированияоИСАУ БЦВК кодеструктивному действию 

СК ЭМИ. 

 

5.1  Модельоинтеллектуальной системыоанализа  устойчивости 

элементовои узлов БЦВКок деструктивному воздействию СК ЭМИ 

 

5.1.1 Модель системыообнаружения деструктивныхоЭМВ 

В отличиеоот известныхо[37, 157], предложеннаяомодель учитывает нали-

чиеов структуре БЦВКоранее инсталлированнойоинтеллектуальной системы ана-

лизаои оценкиоустойчивости БЦВКок деструктивному воздействиюоЭМИ, кото-

рая включаетоСОДЭМВ, множество ДЭМВ, средстваосигнатурного иостатисти-
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ческого анализа, взаимосвязанных,окак с внешнейосредой, так иос аппаратно-

программными компонентамиосамого БЦВК. ФормируемыйоДЭМВ вектор при-

знаковоЭМВ (рисунок 5.1),онапример, может обрабатываться блокамиостатисти-

ческой СОДЭМВоили сигнатурной СОДЭМВои обобщаться посредством мето-

дикиообнаружения деструктивныхоЭМВ иооптимизации СОДЭМВ [72, 92, 133-

135, 154]. 

 

Рисунок 5.1 - Модельосистемы обнаруженияодеструктивных ЭМВ 

 

Для тогоочтобы придать интеллектуальнойосистеме анализа иооценки ус-

тойчивости БЦВКок деструктивному воздействиюоЭМИ свойства автоматиче-

скойои оперативной реакцииона изменениеовектора признаков электромагнитных 

воздействий в системуообнаружения деструктивных ЭМВонеобходимо ввести 

адаптивныеоуровни идентификации ЭМВои обобщение опыта обнаруженияоде-

структивных ЭМВ наобортовой вычислительный комплексо[37, 45, 64]. Основ-

нымоэлементом модели интеллектуальной системы анализа и оценки устойчиво-

сти БЦВК к деструктивному воздействию ЭМИ являетсяометодика обнаружения 

деструктивныхоЭМВ и оптимизации СОДЭМВ, котораяокоординирует взаимо-
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связьоадаптивных уровней (в видеонейронных сетей,онейро-нечетких сетей, сис-

темонечетких продукционных правил), структурнойомодели СОДЭМВ, инстру-

ментальныхосредств расчетаопоказателей стойкости иорейтинга стойкости 

БЦВКо(рисунок 5.2). 

Важным качествомоадаптивных уровней ИСАУоявляется возможностьона-

копления опыта, которыйофиксируется в информационныхополях нейронных ио-

нейро-нечетких сетейосистемы обнаружения деструктивныхоЭМВ. 

 

 

Рисунок 5.2 - Координацияовзаимосвязи адаптивных уровнейоИСАУ БЦВК 

 

В соответствииос заданием наопроектирование СОДЭМВоформируют 

структуруоСОДЭМВ в видеоиерархии уровней датчиковоЭМВ, а опытоэкспертов 

пооЭМС представляютоматрицами экспертныхооценок иосистемами нечеткихо-

продукционных правил дляоклассификации деструктивных ЭМВопо ихопризна-

кам. Системы нечеткихопродукционных правил представляютсяов виде нейро-
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нечеткихосетей, которыеообучают на заданномоподмножестве входных векторо-

вопризнаков ЭМВ. Одновременноообучаютоклассификаторы в видеочетких НС 

такимообразом, чтобы числоокластеров равнялось числуоправил в системеопро-

дукционных правил. 

Также формируютоклассификатор уровня накопленияоопыта, обобщаю-

щийорезультаты работы статистической,осигнатурной и адаптивнойоСОДЭМВ. 

 

5.1.2 Модель потокаоЭМВ 

Все известныеоэлектромагнитные воздействия,окоторыми может атаковать-

сяобортовой вычислительныйокомплекс, разделяются наодва класса: ЭМВона 

трафик междуо«смежными» БЦВМ иоЭМВ непосредственно на БЦВМ в защи-

щенномоисполнении Fsi иокоммутационное оборудование. 

Понятиео«смежности» определяется динамическиодля каждого сеансаопере-дачи, 

например, «смежными»оявляются БЦВМ FStои FSt+1, выбранныеона i иоi+1 этапе 

передачи,оt [1, n], i [1, f].  

Оценка вероятностиореализации электромагнитных воздействийопервого  

класса 

Для оценкиовероятности реализацииоЭМВ первогооклассаопредставим, что 

оказываетсяоЭМ воздействие наоединственный физический каналоиз всего 

множестваоканалов, задействованных наоборту, и неоосуществляется воздействие 

наоостальные каналы, т.е.осуществует вероятность модификацииои уничто-

женияоинформации, передаваемой толькоопо этому каналу [133, 92, 153]. 

Вычислимооценку реализации ЭМВопервого класса RА1,окогда ЭМовоздей-

ствие оказывается наоучасток междуоБЦВМ FSj иоFSj+1. Прионеизвестном 

пространственноморасположении Fs считаемоЭМ воздействие успешным,оесли 

при работеосервиса SM бортовыеовычислительные машины FSjои FSj+1 

былиовыбраны на iои i+1 этапеопередачи, j [1,F],оi [1,f]. 

 



 

 

 

246 

 

 

0 0

1 2

0

1 10 0 0 0 0

2
, 2 (5.1)

( 1)

12 2 1
, 2

( 1) 1 1

äî ñò äî ñò

S S

À äî ñòf i
S

äî ñò äî ñò äî ñò äî ñò äî ñò
i jS S S S S

f
F F

R
F j

f
F F F i F i F j



 


  


 

                       
 

 

 

В выражении (5.1)опервая скобка определяетовероятность выбора БЦВМов 

защищенном исполненииомежду которыми находитсяоконтролируе-мый участок 

наотекущем этапеопередаче, втораяоскобкао– вероятность того, что до 

текущегооэтапа передачи данныеоБЦВМ ещеоне были ниоразу выбраны. 

Формулао(5.1) легко распространяетсяона случай kоучастков между 

БЦВМов защищенномоисполнении. 

Оценка вероятности реализацииоэлектромагнитных воздействийовто-

рого класса 

Второй, болееоширокий, класс ЭМВопредставляется в видеоординарного 

потока событий,от.е. последовательностиособытий, наступающихоодно 

заодругим в случайныеопромежутки времени [133, 92, 153]. 

Обозначим,оq – количествооуспешно реализованных ЭМВона элементы ио-

узлы бортового вычислительногоокомплекса в единицуовремени (интен-

сивность).оТогда оценка реализацииоЭМВ на mоБЦВМ в защищенномоисполне-

нии за времяоt описываетсяораспределением Пуассона.оРаспределение 

Пуассонаовозникает вотеории потоков событий.оДоказано, что дляопростейше-го 

потока сопостоянной интенсивностью qочисло событий, происшед-шихозаовремя 

t,оимеет распределение Пуассонаос параметром о= q*t.оСле-довательно, 

вероятность того,очто за времяоt не произойдетони одного события, равна (е
–оq*t

), 

т.е. функцияораспределения длины промежуткаомежду событиями 

являетсяоэкспоненциальной. 

Случайная величинаоy имеетораспределение Пуассона, если: 

,...2,1,0,
!

)( 





y
y

e
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o



,                             (5.2) 

гдео -опараметр распределения Пуассона,ои Р(у=у0) =о0. 
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Посчитаем вероятностьотого, чтооза время tона т БЦВМов защищенномо-

исполнении будет успешноореализованы ЭМВо(из n-доступных): 

)(
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!
),( tq

mm

А e
m

tq
e

m
tmR  

 

.                            (5.3) 

Значениеоq возможно оценитьос помощьюоСОДЭМВ. СОДЭМВ-сенсоры 

занимаютсяоанализом использования вверенныхоим ресурсов и,ов случае 

обнаруженияокаких-либо подозрительных или простоонетипичных событий, 

способныопредпринимать некоторые самостоятельныеодействия по 

обнаружению,оидентификации иоустранению их причин.оСенсоры регистри-

руют различныеопопытки модификации иоразрушения информации наоконтро-

лируемых элементах иоузлах БЦВК. Представимоq как суммуоинтен-сивностей 

конечного числаоразличных видов успешноореализованных ЭМВ. 

Такимообразом, 





k

i
ii

k

i
i hpqq

11 ,                                       (5.4) 

где  pi –овероятность успешной реализацииоЭМВ i-го вида, 

     оhi – количествооЭМВ i-гоовида, i [1,оk]. 

Для данного алгоритмаозадаются следующиеопараметры: FS =О{FSI, Fs2, 

FSj, Fsf} –омножество БЦВМ бортовойосети в защищенномоисполнении, F –о|Fs| 

– количествооБЦВМ в защищенномоисполнении, ta –овремя действияоодного 

вида ЭМВона БЦВМ возащищенном исполнении, jо– период повтораоЭМВ,ои2 – 

периодоблокирования БЦВМ возащищенном исполнении, kо– число видов ЭМВ. 

Дляопрограммной реализации моделиоЭМВ введем следующиеофункции и 

процедуры: 

ТекВремя()о– функция, возвращающаяотекущее время воформате 

«dd.mm.yyyy hh24:mi:ss»; 

ГенСлуч(х) –офункция, генерирующая псевдослучайноеоцелое число 

сопомощью операции рандомизации,опринадлежащее интервалуо[1, х], х >=о1; 

РазБлок(Fj) – процедура,опереводящая БЦВМ Fjов режим «доступен»; 
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Ai(Fj)о– функция распределенияодискретной случайной величиныо«ре-

зультат ЭМВ наоБЦВМ Fj» совероятностью принять значение 1о(ЭМВ успешно 

реализовано)оравной рiои вероятностью принятьозначение 0 (ЭМВоне оказало 

деструктивного воздействияона элементы иоузлы БЦВК) равнойо1-pi; 

Пауза(t) – процедура,ореализующая ожидание наовремя t; 

СостСерв(Fj) –офункция, возвращающая статусоБЦВМ Fj (доступнао- 0; 

блокированао- 1); 

Блок() –офункция, переводящая БЦВМоFj в режимо«блокирована» и 

возвращающаяотекущее времяов формате «dd.mm.yyyy hh24:mi:ss» 

переменнуюох. 

Следующая блок-схемаопредставляет алгоритмореализации модели 

воздействия ЭМИ наоэлементы и узлыоБЦВК (рисунок 5.3). 

С помощьюооперации рандомизацииовыбираются одна изоБЦВМ бортовой 

сети в защищенном исполнении и ЭМВ одного из видов. Производитсяоэкспери-

мент A1(FSJ) – «ЭМВ на БЦВМ FSJ», определяемыйодискретнойослучайной вели-

чиной сораспределениемо«вероятность принятьозначение 1 (успех) равна pi, ве-

роятностьопринять значение 0 (неудача) равна 1-рt», i [1, k]. В случаеоуспеха, 

БЦВМ блокируетсяои становитсяонедоступным на время и2. 

В отношенииоуязвимости к основнымовидам ЭМВ БЦВМ возащищенном 

исполнениионичем не отличаетсяоот обычной БЦВМ бортовой сети. 

Соответственно, можнооввести некоторый коэффициентоуязвимости БЦВМ 

 j [1, n]. 

Тогда вероятностьореализации ЭМВ i-го вида на БЦВМ F с 

коэффициентомоуязвимости  можноопредставить в виде: 

i oip p 
,                                              (5.5) 

где рoi - вероятностьоуспешной реализации ЭМВ i-гo вида, зависящаяотолько от 

используемыхосредств. 
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Рисунок 5.3 - Блок схема алгоритма моделирования ЭМВ на БЦВК 
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5.2 Аппаратно-программная реализация интеллектуальной системы анализа и 

оценки устойчивости БЦВК к деструктивному воздействию ЭМИ 

 

Для представленияопроцессов адаптациионейросетевых систем анализа и 

оценки устойчивости БЦВК будем использоватьоязык графическогооописания 

объектов, предложенный Дж. Деннисом и Д. Мисунасом [72, 154, 161]. Для чего 

рассмотримоосновные понятия, используемыеодля описания нейросетевыхоси-

стем. 

Пакетнаяонейросетевая программа (ПНП) – функционально завершенная-

осовокупность взаимосвязанныхокомандных пакетов. 

Пул команд – многофункциональная безадреснаяопамять для размещения-

оПНП – получает пакетыоданных; формирует командныеопакеты или пакетыо-

данных. 

Командныйопакет (КП) – структурный компонентоПНП, образованный со-

вокупностьюоспециализированных полей и задающийокак операцию нейросете-

вогообазиса, так и номераокомандных пакетов-приемников результата. 

Пакетоданных (ПД) – контейнер – средствоодоставки значений данныхоот 

одного КП (источника) к другомуоКП (приемникуорезультата). 

Команднаяоячейка – часть пулаокоманд для размещенияоКП. 

Нейросетевойобазис включает в себяофункции и компоненты,окоторые 

рассматриваются какоязык представленияонейронных сетей. Каждому из частей-

обазиса ставят в соответствиеоКП, из которых формируютофункционально пол-

ные наборыоКП и используютов качестве элементарныхопрограммных и струк-

турныхоединиц [72, 154, 161]. 

В данном случаеоописание интеллектуальной системы анализа и оценки ус-

тойчивости БЦВК к деструктивному воздействию ЭМИ на языкеографического 

описания объектовосводится к воспроизведениюоодной из стандартныхотополо-

гий, которая содержит в качествеоисполнительных элементоволибо формальные 

нейроны, либо слой из формальных нейронов. Исходя изоэтого,опрограммы по-



 

 

 

251 

 

 

тоководанных будут представляться в формеопоследовательности операторов, 

подчиняющихсяоопределенному синтаксисуоязыка, либо в виде функционально-

озавершенной совокупностиоКП, размещаемых вокомандных ячейках пулаоко-

манд [72, 154, 157]. 

Для оптимизацииопроцессов интеллектуальной системы анализа и оценки 

устойчивости БЦВК к деструктивному воздействию ЭМИ будем использоватьо-

стандартный нейросетевойоподход: в зависимостиоот типа задачиовыбирается 

одна из известныхосетевых конфигураций иосоответствующая ей парадигмаообу-

чения нейронной сети, а в качествеобазового элемента – формальный нейрон, 

представленныйокомандным пакетом. Информация оомежнейронных связях сети 

записываетсяов коммуникационные поляокомандного пакета, аопараметры ней-

ронной сети, полученные в результатеообучения – в функциональныеополя той 

же совокупностиоКП. 

 

5.2.1 Нейросетевая реализация интеллектуальной системы анализа и оценки 

устойчивости БЦВК к деструктивному воздействию ЭМИ 

Нейросетевой командныйопул строится на основеоспециализированных 

модулейопамяти и ориентированона управление потокомоданных. Логика рабо-

тыопамяти обеспечиваетоустойчивость и защищенностьохранимой информации: 

1) операцияозаписи данныхопроизводится не по конкретномуоадресу памяти, а 

поосодержанию; 2) отсутствует операцияосчитывания данныхоиз запоминающего 

устройства (ЗУ) и непосредственныйодоступ к хранимойоинформации. Готовые к 

обработкеоданные, представленные в видеопакетов, извлекаются из памятиоав-

томатически – без управленияоизвне. 

Нейросетевая реализация ИСАУ БЦВК в командномопуле представляются 

конечнымомножеством КП – а именно, пакетнойонейросетевойопрограммой. 

Командные пакетыосодержат следующий наборополей: 

 

ОР F Datam... Data DSTn...DST1 ACT 
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1) командноеополе (ОР) определяют однуоиз функций нейросетевогообазиса; 

2) функциональноеополе (F) содержитозначения весов и пороговосрабаты-

вания формальногоонейрона илиогруппы формальных нейронов; 

3) операндныеополя (Datam ... Data) предназначены дляобуферизации вход-

нойоинформации, поступающей в КП-приемникорезультата из КП-

источниковооперандов, m - числоооперандных полейопакета; 

4) коммуникационныеополя (DSTn ... DST1) задаютотопологию связейомеж-

ду формальными нейронами, содержатоадреса КП-приемниковорезультата, n - 

число КП-приемниковорезультата; 

5) служебные (ACT) - вспомогательныеополя, определяющие, как правило, 

контекстовычислений. 

Командныеопакеты (с укомплектованными операнднымиополями) переда-

ются черезокоммуникационную среду в процессорныйоузел, где свободный про-

цессорныйоэлемент (аналог формального нейрона) выполняетопреобразование 

содержимого КП и формируетопакеты данных поочислу КП-

приемниковорезультата. 

Пакетоданных – контейнер, которыйопереносит значенияос выходаоодного 

формального нейрона на входодругого формального нейрона, как правило, со-

стоитоиз следующихополей: 

 

RES ijDST
 ACT 

 

1) поляорезультата (RES) содержитозначение, сформированное в ФН-

источнике, дляопередачи ФН-приемникуорезультата; 

2) коммуникационногоополя ( ijDST
) задает связьомежду двумя формальны-

ми нейронами, по которойопередается результатона i-й вход j-го ФН-приемника, 

0 , 0i r j n    ; здесь r – число формальных нейронов в слое нейронной сети, n - 

числоовходовоотдельного ФН; 

3) служебного (ACT) – вспомогательноеополе. 
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Работа командногоопула может бытьоописана следующим образом [72, 154, 

157]. 

Исходноеосостояние. Многофункциональная памятьоне производитоопера-

ций, но содержитоконечное множество КП созаполненнымиокомандными, ком-

муникационными иофункциональнымиополями, то естьозагруженную в пулообу-

ченную нейронную сеть. На входеокомандного пула находитсяовходная очередь 

(илиовходной регистр), котораяопредназначена дляобуферизации поступающи-

хоПД и формируетодва флага: «Очередьопуста» и «Очередьозаполнена». Зада-

чейовходной очередиоявляется накапливаниеоасинхронно поступающих ПДои 

инициированиеозагрузки пакетаоданных, находящегосяов начале очереди, в пу-

локоманд, если первыйофлаг сброшен. 

В процессеозагрузки ПД из входнойоочереди в пулокоманд полеорезульта-

та Res ПД заносится в однооиз операндныхополей , 0 ,Data i m   КП-

приемникаорезультата, определяемоеокоммуникационным полем ( ijDST
) и слу-

жебнымополем (Act) ПД. В блокеопамяти готовностиоданных устанавливается 

битоготовности, ассоциированный сооперандным полем. 

ИзвлечениеоКП. Если заполненыоданными все операндныеополя 

1...mData Data  некоторого КП (установленыовсе связанные с нимобиты готовности), 

то КП «выталкивается»оиз пулаокоманд и производитсяоочистка ассоциирован-

ных с нимобитов готовностиоданных в блоке памятиоготовности данных. 

Пул представляетособой память, котораяоне имеет внешнихошин запи-

си/чтения, и следовательнооисключает возможностьозаписи по определенному 

адресуои считывания содержимогооконкретной ячейкиопамяти. Доступной дляо-

загрузки являетсяовходная очередь, а дляоизвлечения - выходнаяоочередь пула. 

Т.е. командныйопул является «непрозрачной»одля внешнегооуправления памя-

тью, в которуюочерез входную очередьозагружаются ПД, а изовыходной очере-

диоизвлекаются готовыеоКП. 

В качествеоизвестного решенияолокального пулаоможно назвать команд-

ныйопул мультипроцессорнойосистемы DDDP с УПД [70]. Операнднаяопамять  
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адресуется поосодержанию коммуникационногоо( ijDST
) и служебногоо(АСТ#) 

полей ПД посредствомомеханизма хэширования;окомандная память - толькоопо-

лем DSTi. Служебноеополе АСТ# необходимоодля обеспеченияокорректной пе-

редачиорезультатов работы приоодновременном вызовеонекоторой процедурыоиз 

различныхочастей программыоили повторномопрохождении циклическихоучаст-

ков программы, приокоторых формируются КП с различнымиономерами актива-

ции и значениямиооперандов, но содержащиеоидентичные командныеои комму-

никационныеополя. 

Спецификаоорганизации нейросетевойореализации ИСАУ БЦВК требует 

внесенияоряда изменений в командныйопул и, прежде всего, введенияомодулей 

памяти дляохранения функциональныхопараметров КП (FM) и механизмаоготов-

ности данных (RCM), увеличенияочисла как операндных, такои коммуникацион-

ныхополей (рисунок 5.4). 

Командноеополе в КП можетоотсутствовать, если все КП будутовыполнять 

одну функцию – к примеру, функцию формального нейрона или слоя формальных 

нейронов. 

Рисунок 5.4 - Схема информационно устойчивогоокомандногоопула 
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Информационнооустойчивыйокомандный пулообразован из следующих 

специализированныхомодулейопамяти: 

1. ОМ – памятьооперандов предназначенаодля буферизацииозначений дан-

ных, передаваемыхопоомежнейроннымосвязямонейронной сетионаовходы фор-

мальныхонейронов; в адресномосеченииоОМ хранятсяозначенияооперандов, по-

ступившихона входыоконкретногооформального нейрона (или слоя ФН) конеко-

торомуомоменту времени; 

2. RM – памятьоготовностиоКП кообработке,охранит булевуоматрицу, от-

ражающуюодинамикуопоступления операндовонаовходы формальных нейроно-

восети; заполнениеоединицамионекоторого адресногоосеченияоматрицы осоот-

ветствуетомоментуопоступления всехооперандов наовходы некоторого формаль-

ногоонейрона сети; данныйомомент аппаратнооотслеживается схемой 

готовностиоRS, формирующейосигнал POPоизвлечения КПоизопула и сигнал 

CLRообнуления данногооадресного сеченияоRM; 

3. RCM –опамятьоуправленияоготовностьюопозволяетоявнымообразом 

указать, поступлениемокаких из операндов дляоданного формальногоонейрона 

можноопренебречь приоформировании сигналаоPOP схемой готовностиоRS; бу-

леваоматрица, хранимаяов RCM, маскируетобулеву матрицу, формируемуюов RM; 

4. FM – памятьофункциональных параметровопредназначена дляодолгов-

ременного храненияозначенийовесов иопорогов срабатыванияоформальных ней-

ронов; 

5. IM – память командохранитотопологию нейроннойосети; командные по-

ляо(в случае использованияонескольких базовых функций) несутоинформацию 

оотипе компонентаосети, а коммуникационныеополя определяютомежкомпо-

нентные связи; еслиокомандные пакетыореализуют однуобазовую функцию (на-

пример, функциюоформальногоонейрона), то IMосодержит только коммуникаци-

оннуюоинформацию; 

6. RQ – магазиннаяопамять, размещаемаяонаовходе пула с цельюобуфери-

зации ПД; 
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7. PQ – магазиннаяопамять, размещаемаяонаовыходе пулаодля буфериза-

цииоготовыхокообработке КП. 

Еслиовокомандный пулозагружены одна или рядонейронных сетей (ПНП), 

тоопулобудет находитьсяовосостоянии покоя до тех пор, покаовоовходную 

очередьоRQоне поступитохотяобы одиноПД. ЗанесениеоПДов RQопо 

внешнемуосигналуоWr вызовет формированиеовнутреннего сигналаоуправления 

PUSH, которыйовызовет записьозначения из поляоData ПД в операндное поле-

оКП, адресоразмещенияокоторогоовомодуле ОМ определяетсяополями: 

служебнымоACT, адреса КП AdrCP иоадреса операндаовокомандном пакете 

AdrOp. Поотомуожеоадресуовомодульопамяти RM будет записана единицаов бу-

леву матрицуоготовности. Иовоитоге? еслиоворезультате последней операциио-

воданном адресномосечении модуля памятиоготовностиообразуется двоичноео-

слово, которое прионаложении словаомаски, считанногоопо томуоже адресуои-

зомодуля RCM,осформирует определенныйодвоичныйокод, к приме-

ру,осодержащийоединицы во всех разрядах, то схемаоготовности RS аппаратно 

сформируетосигнал POP извлеченияоКП из пула. СигналоPOPовызовет считыва-

ниеоизомодулей памятиоОМ, FM, IM иоразмещение вовыходнойоочереди PQ го-

товогоокообработкеоКП, обнуление адресногоосечения (по AdrCP) вомодуле па-

мятиоготовности иоизвлечение изовходной очередиоRQ очередногооПД, если 

флаг «Очередь пуста»осброшен. Выходнаяомагазиннаяопамятьосбросит сигнал 

«Очередь PQ пуста», инициирующий оизвлечениеоготового КПодляообработкио-

процессорнымоблокомопо сигналу Rd, формируемому извне. 

Командныйопул (рисунок 5.4) в большейомере соответствуетодляоразме-

щения иофункционированияоужеообученнойонейроннойосети. В этомослучае 

достаточноооднократного занесенияокомандной, функциональнойоинформации и 

матрицыоуправленияоготовностьюософункциональноообособленных шин I (In-

structions), FP (Functional Parameters) и RC (Readiness Control) 

поосигналуозаписиоWr в соответствующиеомодули памяти, послеочего пулопе-

реводитсяоворабочийорежим [72, 154, 157]. 
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Если подразумеваетсяоразмещение в пуле командонейроннойосети, кото-

раяоподлежит обучению, то необходимооввести коррективыово входные цепио-

модулей памяти RCM, FM и IM. Модулиопамятиофункциональных параметров 

FM могутобыть организованыотакоже, как модулиопамяти операндов ОМ и 

заполнятьсяопакетамиоданныхочерезоочередьорезультатов RQ из-за следующи-

хопричин.  

Процесс настройкиофункциональныхопараметровонейроннойосети будет 

производитьсяоразмещенной вопулеообучающейоПНП, результатомоееоработы 

будетоформированиеоПД, которыеосодержатовополяхоData значенияовесов 

илиопорогов срабатывания формальныхонейронов для обучаемойонейронной се-

ти. Следовательно, одна нейроннаяосеть (обучающая)обудет использовать поляо-

функциональных параметров другой нейроннойосети (обучаемой) в качествеос-

воих операндныхополей. 

Командный пулопредставляет собойоМРВС, размещеннуюовопределах 

функциональноозавершенного кристаллаоилиосекционированногообазового бло-

ка. МРВСодает возможностьообеспечить повышеннуюоустойчивость пула с 

помощьюозамыканияопотоководанныховопределах устройства иоминимиза-

цииообменаоинформациейосовнешнейосредой. 

Главнымонедостаткомосуществующихоподходов к организации нейросе-

тевыхореализацийобудеторазнесениеовоовремениопроцессов записи/чтения из 

памяти, передачиоиообработкиоданных, приводящееок многочисленным непро-

изводительнымовременнымозатратам, иов пространствеоустройствохранения и 

обработкиоинформации. МРВСопозволяют выполнитьовременное и пространст-

венноеосовмещение процесса обработкиоинформации с операциямиозапи-

си/чтения, которые проводятся в многофункциональнойопамяти. Данный подход 

к техническойореализацииокомандногоопула основан наоособенностях МРВС, 

специфике выполненияоопераций в нейросетевомобазисе и интеллектуальнойо-

памяти IRAM. 

МРВС - этооструктуры, характеризующиесяомногофункциональностью и 

регулярностьюоиокак следствиеомаксимально приспособленныеок производст-
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вуометодами интегральнойотехнологии. Многофункциональностьообозначается 

возможностьюореализации структуройонеединичного набора функций. 

оРегулярностьоопределяетсяоповторяемостьюосвязей и элементов структуры 

[160]. 

Интеллектуальнаяопамять IRAM дополняетобазовыеоположения МРВС с 

помощьюопринципаомонолитностиоисполненияовычислителя, это приводиток 

минимизацииообменаоинформацией с внешнейосредой, пространственно-

временномуозамыканиюоосновных потоков преобразуемыходанных внутри 

функциональноозавершенного кристалла [160], и, как следствие, снижает вероят-

ностьонегативных эффектовоот деструктивногоовоздействия ЭМИ. Управлениео-

вычислительным процессомоза счет потоководанных обеспечивает инициализа-

циюопараллельной обработки данныхов пределах МРВС в зависимостиоот по-

рядкаопоступления значенийоданных, которыеопередаются посредством пакетов. 

Нейроннаяосеть являютсяочастным случаемоМРВС, потому что в качествеобазо-

вого часто повторяющегосяов структуреоэлемента используетсяоформальныйо-

нейрон, который реализуетонабор операций нейросетевогообазиса, и имеет ме-

стооповторяемость связей между формальнымионейрономи в сети. Так же, спе-

цификаонейронных сетейодает возможностьостроить надежныеоструктурно-

сложные системы даже из малонадежныхоэлементов, а функциональнаяоизбы-

точность нейроннойосети позволяет при разрушении части не вызывать потери 

системой своейофункциональности [153]. 

Задачуоразработки нейронной сети можноопоказать как отражение процес-

саонейросетевых вычислений в структуреомногофункциональной памяти в соот-

ветствииосоидеологией МРВС и интеллектуальнойопамяти. Многообразие реали-

зуемыхонейронной сетьюофункций, основныеодостоинства, в первую очередь, 

устойчивостьок деструктивнымовоздействиям ЭМИ, зависятоот системыосвязей 

между формальнымионейронами. Другим достоинством нейроннойосети является 

внутреннийопараллелизм, позволяющийопри достаточно скромномобыстродейст-

вии базовогооэлемента решатьоотносительно сложные, труднооформализуемые 

задачиов реальном времени [165, 256, 257]. Из этогооследует, чтоопри проектиро-
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ваниионейросетевой реализации ИСАУ БЦВК надо ориентироватьсяонаопринци-

пы, позволяющиеореализоваться присущему нейронным сетямосамоуправлению 

вычислениями. Помимооэтого, логикаоработы памяти в такихосистемах обеспе-

чиваетоустойчивость передаваемой, хранимойои обрабатываемойоинформации: 

операцияозаписи может производиться «по содержанию», а именно соиспользо-

ванием ассоциативногоодоступа коинформации; нетооперации считыванияодан-

ных из ЗУ и, как следствие, исключенонепосредственный доступок хранимой-

оинформации. 

 

5.2.2 Организацияомногофункциональной памяти 

Рассмотримоорганизациюомногофункциональной памятиос аппаратной 

реализациейобазовых функцийоформального нейрона дляовыполненияораспреде-

ленных вычисленийопод управлением потокомоданных, нейронная сеть в кото-

ройопредставляется в виде пакетнойонейросетевой программы, которая размеще-

наов командныхоячейкахопула команд [159, 160]. 

В соответствииос рассматриваемымоподходомоне важен порядокопоступ-

ления вооперандныеополя КП входныхозначений iX , которыеоприводят к уста-

новкеобитов готовности iR . Но такие архитектурныеоособенности как структу-

раопула команд и используемыйоинтерфейс могут повлиятьона производительно-

стьовычислений. Таким образом, наличие входнойоочереди для фиксацииопосту-

пающих вопул команд ПД задаетопоследовательный характер заполненияополей 

iX  и даетовозможность совместитьозанесение входныходанных с обработкой-

оинформации именноов командномопуле. Умножение аргумента Xt на вес iW  и 

следующее накоплениеорезультата iiWX  в поле аккумулятора А дает возможность 

заменитьов форматеоКП операндныеополя iX  одним накопительнымополем А 

(рисунок 5.5). 
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Рисунок 5.5 - Командныйопакет дляомногослойной НС 

 

Над полямиоготовых к обработке КП выполняютсяопреобразования, анало-

гичные функцииоформального нейрона, формируютсяоПД в зависимостиоот чис-

лаоКП-приемников результата. Спецификаопула командосодержит построение 

«непрозрачной» для пользователяопамяти, в которуюочерез входнуюоочередь за-

гружаютсяопакеты данных, а, следовательно, из выходнойоочереди извлекают-

сяоготовыеокообработке КП или ПД. Пул команд представляетособой информа-

ционнооустойчивую память, котораяоне имеет внешнихошин записи/чтения, а это 

исключаетовозможность записиоинформации по конкрертномуоадресу и считы-

ванияосодержимого определеннойоячейки памяти. 

Готовый КПочерез селекторнуюосеть будет передаватьсяок процессорным 

узлам, а результатыообработкиововиде ПД черезораспределительнуюосеть буду-

топередаваться в командныеоячейки пулаокоманд. Приобольшом числе PU, что-

охарактерно дляонейронных сетей, растетосложность иовременные задержкиов 

сетяхопередачи пакетов. Согласнооидеологии МРВС необходимо произвестиооб-

работку готовыхоКП непосредственноов пулеокоманд. 

Для распараллеливанияовычислений надооперейти к множествуолокальных 

пуловокоманд, и это позволитосочетатьопоследовательныйохарактер  обработки 

конкретных КПов пулах с распределениемообработки информацииопо значитель-

номуочислу вместеоработающих локальныхопулов. 

Нейронная сетьоформируется с помощьюопомещения КП в командных 

ячейкахолокальных пуловои заполненияокомандных, функциональныхои комму-

никационныхополей либо на этапе обученияосети, либо (в случае уже обученной-

онейроннойосети) на этапеопрограммирования. В связи с тем, что нейроннаяосеть 

в виде ПНПопомещается в командных ячейкахолокальных пулов, будетополезно 

при распределенииоКП отобразитьодвумерную совокупностьоформальных нейро-
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новомногослойнойосетионаолинейную последовательностиолокальных пуловотак, 

чтобы КП, соответствующиеоформальным нейронамоотдельного слоя, размеща-

лисьов командныхоячейках разных локальныхопулов. 

Топология нейронныхосетей задаетсяокоммуникационными полями iD , оп-

ределяющимиосвязи междуоформальными нейронамиослоев НС,окоторые опи-

сываютсяов ходеопрограммирования. Результатыообработки в виде ПД отправ-

ляютсяов ряд локальных пулов, что делаетоналичие распределительной сетиообя-

зательным. 

Формальные нейроны iW , которыеоотмечены вокомандном пакетеопризна-

ком С (const), ворежиме функционированияонейронной сетионе должныоизме-

няться, ноов процессеонастройки функциональныхопараметров (обучения сети) 

ониобудут выполнятьороль операндныхополей командных ячеекои будут подле-

жатьомодификации. 

Нейронная сетьосамоуправляется сопомощью механизмаочастичной или 

полнойоготовности данныхои передачей результатовообработки КП-

источниковов операндныеополя КП-приемников посредствомопередачи данных. 

Нейронныеосети начинаютофункционировать воходе загрузкиопередачи данны-

хово входнуюоочередь и дальше–в поляокомандных ячеек []72, 154, 157]. 

 

5.2.3 Оценкаоэффективности реализации процессовоинтеллектуальной 

системы анализаои оценки устойчивостиоБЦВК к деструктивномуо 

воздействию СК ЭМИ 

Эффективностьомногофункционального командногоопула обуславливает-

сяосовмещением во времениопроцессов передачи, храненияои обработки инфор-

мации.оРост функциональнойоустойчивости нейросетевой системыопроисходит 

посредствомозамыкания большейочасти информационного потокаов пределахом-

ногофункционального пула, а повышениеопроизводительности связано сомини-

мизацией пересылокоинформации черезоинтерфейсы [106]. 

Для наглядностиооценим временныеозатраты, которыеосвязаны с циклом 

работыонейронной сети, размещенной: 
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1) в командныхопулах с разнесеннымиов пространствеозонами хранения 

иообработки информации; 

2) на базеомногофункционального командногоопула. 

Для первогоослучая свойственнаопередача двух разновидностейопакетов 

пооинтерфейсам: пакетоводанных и командныхопакетов, а также послойнаяореа-

лизация функциионейроннойосети [72, 154, 157]. Дляопоследовательного занесе-

нияовопул команд ПД, которыеоотносятсяок отдельномуоформальному нейрону-

ослояонейронной сети нужныозатратыовремени cci ttn (1  – время передачи чере-

зоинтерфейс одного ПД, 1in
 – число формальных нейроновопредыдущего слоя 

нейроннойосети), а для слояов целом – cii tnn 1  ( in  – число формальныхонейронов 

текущего слоя нейроннойосети). По числу формальных нейроноводанного слоя 

формируются КПодля передачи по интерфейсуов зону обработкио(затраты вре-

мени citn
). В операционнойозоне для каждогооформального нейронаовычисляют-

ся взвешенныеосигналы mmi ttn (1  – время выполненияооперации умножения) со-

оследующим накоплениеморезультата aai ttn (1  – время выполненияооперации 

сложения), а для слояонейронных сетей – 
)(1 amii ttnn  . 

Затратыово времени для слояонейронной сети – 
)(( 11 amiccii ttnttnn   , a 

НС из k слоев 






 
1

1

11 )((
k

i

amicciickNN ttnttnntnt

,                            (5.6) 

где первоеослагаемой учитывает передачуопо интерфейсу ПД с результатами вы-

численийоиз выходногоослоя нейроннойосети, который содержит kn  формальны-

хонейронов. 

В случае многофункциональногоопула операцииопередачи ПД по интер-

фейсу cii tnn 1  совмещеныосопроцессом обработки - am tt  , отсутствуетонеобходи-

мостьоформирования и передачи КП черезоинтерфейс в зону обработки, следова-

тельно, общиеозатраты времениоснижаются 



 

 

 

263 

 

 

)( 1

1

1

amci

k

i

ickMNN tttnntnt  






.                                 (5.7) 

Эффективностьоиспользования многофункциональногоопула можноооце-

нить отношениемовыражений (5.6) и (5.7). Дляонаглядности (рисунок 5.6) поло-

жим, что числооформальных нейроновов слоях нейронныхосетей одинако-

во,оисключая первое слагаемое, котороеосвязано с выдачей результатовоработы 

нейронной сети, в качествеопараметра выбрано tc, что являетсяовременем переда-

чи пакетаопо интерфейсу. 

 

Рисунок 5.6 - Эффективностьомногофункционального пулаопо 

сравнению с пулом команд 

 

5.3 Структурныеорешенияонейросетевойореализации ИСАУоБЦВК 

 

При описании ИСАУ БЦВК нейросетевыми пакетнымиопрограммами воз-

можнаоразная степень детализации:окомандный пакет можетосоответствовать 

однойоиз функций нейросетевогоологического базиса, функцииоформального 

нейрона, слоя из формальныхонейронов или нейроннойосети в целом [161]. В 

связи с этимоизменяются требованияок проектированиюобазовых блоковои 

сложностьотехнической реализациионейронной сети. Представлениеокомандны-

ми пакетамиоопераций, которыеосоответствуют отдельнымофункциям формаль-

ногоонейрона, не целесообразнооввиду малойофункциональной сложностиои 

разнородностиоопераций иовозрастания потока ПД с промежуточнымиорезульта-

тами вычислений. 
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Следовательно,онеобходимо рассматриватьоградации сложностиокоманд-

ных пакетов, начинаяосоуровня формальногоонейрона, т.е. учитывая следующие-

осоответствия: КП ФН, КП-слой ФН, КП НС [72, 154]. 

Возможныеоархитектурные решенияонейросетевой ВС дляосоответствия КП-

ФН возависимости от характераовыполнения операцийопоказаны в таблице 5.1 

Т а б л и ц а 5.1 

 По входам 

ФН 

По ФН По слоям НС Архитектурные особенности среды 

1 Последоват. Послед. Последоват. Последовательная в пуле распределенная обра-

ботка, один PU в пуле 

2 Последоват. Парал. Последоват. Параллельная в пуле распределенная обработ-

ка, PU по числу ФН в слое 

3 Параллельно  Послед. Последоват. Последовательная в пуле распределенная обра-

ботка, один PU в пуле 

4 Параллельно Парал.. Последоват. Параллельная в пуле распределенная обработ-

ка, PU по числу ФН в слое 

5 Параллельно Парал. Параллельно Параллельная распределенная обработка, PU 

по числу ФН в слое, конвейеризация обработки 

по слоям НС 

 

Реализацияофункции формальногоонейрона на основеопоследовательной 

распределеннойоарифметики (SDA - Serial Distributed Arithmetic) дает наиболь-

шийовыигрыш по аппаратныморесурсам, но требуетобольших временныхозатрат 

[251].  

При использовании параллельнойораспределеннойоарифметики (PDA - Par-

allel Distributed Arithmetic - варианты 1 и 2 из таблицы 5.1) получаемокомпро-

миссное решениеос точкиозрения аппаратныхозатрат и времениореализации 

функцииоформального нейрона. В техническоморешении такойорезультат рабо-

тыоформального нейронаоформируется в локальномопуле (рисунок 5.7) путем 

последовательногоосуммирования взвешенных значенийовходов формального-

онейрона, последовательнооили параллельно по ФН отдельногоослоя сетиои по-

следовательноопо слоям НС. Последовательныйохарактер обработки по входамо-
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формального нейронаоопределен использованиемов качестве интерфейсаодля 

доставкиопакетов данных кольцевойошины с последовательной передачейопаке-

тов данныхос выходов наовходы локальныхопулов. Получение пакетоводанных в 

локальномопуле вызывает запускоцепочки операций чтение – модификация – за-

письос проверкой готовностиокомандных пакетов, что равносильноовыполнению 

операцийонейросетевого логическогообазиса по взвешиваниюоотдельного входа-

ои накопления поступившиховзвешенных входов в командномопакете. 

 

Рисунок 5.7 - Локальныйопул команд 

 

Последовательный илиопараллельный характерообработки данных пооот-

дельным формальнымонейронам слоя сети зависитоот распределения командны-

хопакетов нейросетевойопакетной программыопо локальнымопулам. Еслиовсе 

командныеопакеты программыофиксированы в одномолокальном пуле («верти-

кальное» размещение командныхопакетов), то возможноотолько последователь-
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ноеовыполнение функцийоотдельных формальныхонейронов сети. Еслиоже ко-

мандныеопакеты, соответствующиеоформальнымонейронам одного слоя, распре-

деленыопо различнымолокальнымопулам («горизонтальное» размещение КП), то 

возможныоварианты параллельнойоили параллельно-последо-вательной ообра-

ботки. Во всех рассмотренныхослучаях сохраняетсяопоследо-

вательныйохарактеровыполненияовычисленийопо слоям нейронной сети. 

При параллельнойообработке значенийокоординат входногоовектора в пре-

делахолокального пула (варианты 3 и 4 таблица 5.1) из-заоодновременного вы-

полненияоопераций взвешиванияовходного вектораоиоприменения свертываю-

щегоодерева сумматорововозрастают аппаратныеозатраты. И когда производит-

сяопереход от бинарногоопредставления формального нейронаок формальномуо-

нейрону с вещественнымиозначениями обрабатываемыходанных, потребностьов 

аппаратных ресурсаховозрастает пропорциональнооколичеству входовов основ-

ном из-за увеличенияочисла блоковоумножения. 

По оценкам [72, 154] использованиеовосьми конвейерных умножите-

лейо8x8 битов дополнительном коде, выполненныхопо алгоритмуоБута, который 

свертываетодерева сумматоровои компаратораос загружаемымо8-разрядным по-

рогом требуетозначительного объемаологических ресурсов: 44% от ПЛИС 

XC4036XLA и до 18% от ПЛИС XC4085XLA. Применение восьмиопараллельно-

последовательныхо8-разрядных умножителей, 16-разрядногооаккумулятора час-

тичныхопроизведений современным мультиплексированиемоприводит к сниже-

ниюообъема аппаратныхозатрат до 12% отологических ресурсовоПЛИС 

XC4036XLA и 5% от XC4085XLA на ФН. Т.е. на кристаллеоХС4085 размещается 

доодвадцати 8-входовыхоФН. Реализацияоформального нейрона, которая осно-

вываетсяона последовательной распределеннойоарифметики SDA, дает наиболь-

шийовыигрышный результат поозанимаемым ресурсам – около 3% от общихо-

возможностей ПЛИС XC4085XLA, что равносильнооразмещению на одномок-

ристалле примерно околоо30 формальных нейроново(85 Кбайт/нейрон против 570 

Кбайт/нейрон дляослучая параллельнойоарифметики). 
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Многослойная структураонейронной сети какораз и определяетопоследова-

тельный характерообработки информации поослоям НС. Воэтой связи параллель-

ностьовычислений по слоямонейронной сети (пятыйовариант из таблицы 5.1) мо-

жетобыть обеспечена толькооконвейеризацией вычислений, которая производит-

сяопараллельно в локальныхопулах команд надопоследовательно поступающи-

миово времениовходными векторамиос фиксациейопромежуточных вектороворе-

зультатов. 

Стоит отметить, чтооглавным достоинствомонейросетевой вычислитель-

нойосреды, котораяоописывается команднымиопакетами наоуровне соответствия 

КП-ФН, являетсяонезависимость ототопологии реализуемыхосетей, так какоком-

муникационными полямиокомандных пакетовозадаются все связи между разны-

ми формальными нейронамиосети. Обратнойостороной подобной детализациио-

является увеличеннаяозагрузка цепей коммуникации,опотому что каждыйопакет 

данныхоподходит толькооотдельной связи ФН. То есть, PU образуютобольшоео-

число малоинформативныхопакетов данных, для передачи которыхонеобходимы 

высокоскоростныеоинтерфейсы. Частичнооданная проблемаоможет бытьорешена 

за счет указания в адресномополе пакетоводанных всехосвязей конкретного фор-

мальногоонейрона-источника соформальными нейронами-приемниками вместоо-

единственной связи с конкретнымоформальным нейроном-приемником. 

 

Адрес входа 

ФН - приемника 1 

..... Адрес входа  

ФН - приемника п 

Данные от  

ФН - источника 

 

Такое представление ПД – суперпакетом данныхопозволяет воn раз, где n -

числооформальных нейроновов слое, уменьшить количествоопередаваемых паке-

товоданных, но потребуетоусложнения цепейоадресной селекцииоФН. 

Степень детализацииоКП-слой ФН. Следующийошаг, которыйодает воз-

можностьосократитьоколичество пакетоводанных в цепяхокоммуникации, это-

опереход к степениодетализации КП-слой ФН. То естьокомандный пакет в 

качествеообъектаоописываетослойоформальныхонейронов, которыйопроизводит 

обработкуовходного вектораоX путемоумноженияонаоматрицу весовых коэффи-
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циентов W c цельюоформированияовыходногоовектора )(XWOUT  . При этомо-

можно вновьовернутьсяокопростойоформе пакетоводанных, число которыхов па-

кетнойопрограмме определяетсяоколичествомослоев представляемой  НС. 

 

Адрес входа слоя-приемника Вектор данных от слоя-источника 

 

В рассматриваемомослучае стоит особо обратитьовнимание на увеличение-

опотребления аппаратныхоресурсов нейросетевойовычислительной средой, так 

какопри реализациионейронной сети с различнымочислом формальных нейроно-

вов отдельных слояхоНС в качествеоориентира дляовыделения аппаратныхос-

редств будет выбран слой с наибольшим количествомоформальных нейронов. 

Для переходаок схеме: параллельноопо входам ФН – параллельноопо ФН 

слоя – последовательноопо слоям нейроннойосети следует предугадатьодальней-

шее увеличениеоаппаратных затрат, потому чтоопроцессы взвешивания элемен-

тововходного вектора X потребуютоувеличению числаофункциональных блоко-

вопропорционально числуовходов ФН. Следовательно, базовыйоблок нейросете-

войовычислительной средыобудет представлятьсяокак двумернаяосистолическая 

матрицаонейропроцессорных блоков – PN, «горизонтальное» измерениеокоторой 

будет соответствоватьочислу ФН слоя нейроннойосети, а «вертикальное» – коли-

чествуовходовоФН. 

При выбореоархитектуры базовогооблока нейросетевойовычислительной-

осреды, соответствующейосхеме: параллельноопо входам ФН – параллельноопо 

ФН слоя – параллельноопо слоям нейроннойосети следуетоопираться на послой-

нуюопередачу с фиксациейопромежуточных результатововычислений в процес-

сеоконвейеризации работыоНС. 

Степень детализацииоКП нейроннаяосеть. Максимальноовозможная сте-

пеньосложностиоописания нейроннойостеи – этоозадание всех функциональных 

параметровои связейоодним команднымопакетом. Загрузкаоподобного командно-

гоопакета в базовыйоблок нейросетевойовычислительной среды можетопредстав-

ляться как ее настройкаона выполнениеофункции конкретной НС. 



 

 

 

269 

 

 

Поступлениеовходного вектораов виде пакетаоданных запускаетов базово-

моблоке вычисления, которыеозавершаются формированиемопакетов данных со-

вектороморезультата: 

 

Адрес приемника Вектор данных от нейронной сети 

 

Подобнаяоорганизацияоработы нейроннойостеи неосопровождается пере-

дачейопромежуточных результатововычислений, то есть все потокиоданных 

замкнутыовнутри базовогооблока, и в основномоисключена возможностьооказа-

ния несанкционированногоовоздействия на ходопроцесса формированияорезуль-

тата. 

5.3.1 Командные пулыоуровня формальногоонейрона 

При описаниионейронных сетей, которыеодетализируются дооуровня фор-

мальногоонейрона, необходима соответствующаяоаппаратно-программная реали-

зацияоИСАУ БЦВК. Степеньодетализации КП-ФН являетсяоминимально воз-

можнойодля представления объектов-данных, передаваемыхопакетами данныхо-

по межнейроннымосвязям, а точнее, междуоконкретным выходомоФН-источника 

иоопределенным входомоФН-приемника результата [72, 154]. 

Наорисунке 5.7 показанаоструктура локальногоопула, которыйоорганизован 

восоответствии с вышеперечисленнымиоположениямиои использующий меха-

низмочастичной готовностиодля отслеживанияопоступления заданнойосовокуп-

ностиооперандов, представленныхобинарными значениями. 

Локальныйопулообразован изоследующих специализированныхомодулей 

памяти: 

- RM (Readiness Memory) – памятьоготовности командныхопакетов к об-

работке - хранитобулеву матрицу, котораяоотражает динамикуопоступления опе-

рандовона информационныеовходы ФНосети иофиксирует фактопоступленияо-

операнда волокальный пулоустановкойоединицыовосоответствующем битеомат-

рицы; заполнениеоединицами некоторогооадресного сеченияоматрицыосоответ-

ствует моментуопоступления всехооперандов наовходы некоторогооформального 
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нейрона; данный моментоаппаратно отслеживаетсяосхемой готовности RS (Read-

iness Scheme), формирующей сигналоPOP извлеченияопакета изолокального пула 

и сигналообнуления данногооадресного сечения RM; 

- RCM (Readiness Control Memory) – память управленияоготовностью по-

зволяетоявным образом указать, поступлениемокаких изооперандов для данного-

оформального нейронаоможно пренебречь приоформировании сигнала POP схе-

мойоготовности RS; булеваоматрица, хранимая в RCM, маскируетобулеву матри-

цу, формируемуюов RM в процессеозагрузкиопакетов данныховолокальный пул; 

- IM (Instructions Memory) – памятьокоманд – хранитотопологию нейрон-

ной сети; такокаковсеокомандные пакетыонейронной сетиореализуют однуобазо-

вуюофункцию формальногоонейрона, то IM содержитотолько коммуникацион-

нуюоинформацию; 

- FM (Functional Memory) – памятьофункциональных параметров – пред-

назначенаодля долговременногоохранения значенийовесовых коэффициентов ио-

порогов срабатывания ФН, которыеоформируются вопроцессе обученияонейрон-

ной сети; 

- AM (Accumulator Memory) – аккумуляторная память – предназначенаод-

ля накопленияозначений произведенийо ii XW  весовыхокоэффициентов iW , ассо-

циированныхосо всемиовходными значениями , которыеопоступают в локаль-

ныйопул к определенномуомоменту времени; 

- DQ (Data Queue) – магазиннаяопамять, размещаемаяона входеолокально-

гоопула дляобуферизации входныхопакетов данных; 

 - RQ (Results Queue) – магазиннаяопамять, размещаемаяонаовыходе ло-

кальногоопула командодляобуферизации пакетоводанных с результатамиообра-

ботки. 

Если волокальном пулеоразмещены командныеопакеты, которыеовходят 

восостав однойоили несколькихонейросетевых пакетныхопрограмм, то локаль-

ный пулобудет находитьсяов состоянииопокоя доотех пор, покаово входную 

очередьоDQ не поступитохотя быоодин изопакетоводанных. Внесение пакета 

данныхов DQ по внешнемуосигналу rW  приведеток образованиюовнутреннего 
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сигналаоуправления PUSH, которыйовызовет добавлениео(если 1iX ) очередно-

гоозначенияовесового коэффициентаоWt в аккумуляторнуюопамять AMопо адре-

су,оопределяемому коммутационнымополем входногоопакета данных, а именно: 

адресомокомандного пакетаоAdrCP и адресаооперанда вокомандном пакете 

AdrOp. 

Причемов локальномопуле фиксируется необинарное значение , а вы-

бранноеоиз тогооже адресного сеченияофункциональной памятиоFM значение 

весовогоокоэффициента , котороеопри передачеочерез блоковентилей 

GATESопреобразуется операциейопоразряднойоконъюнкции ii XW  и складывается 

наосумматоре SUM с ранееонакопленнымозначением, котороеовыбрано из того-

оже адресного сеченияоаккумуляторной памятиоAM. Образованноеона выходео-

сумматора новоеозначение суммыозаписывается поопрежнему адресу в аккуму-

ляторнойопамяти. Такжеоодновременно выполняетсяоустановка бита готовности 

iR  соответствующегообинарному значению  в выбранномоиз памятиоRM теку-

щемозначении словаоготовности. Новоеозначениеословаоготовности маскирует-

сяовыбранным изотого же адресногоосечения памяти управленияоготовностью 

CRM словомомаски. Результатофиксируется по прежнемуоадресу вопамяти го-

товностиоданных RM в качествеотекущего словаоготовности данных. Установка-

овсех битов готовностиов некотором адресномосечении 

памятиоготовностиоданныхоотслеживаетсяосхемой готовности RS, которая ини-

циируетовыдачуов очередь RQопакетаоданных, в коммуникационныеополя кото-

рогоозаноситсяоиз памятиокоманд IM коммуникационнаяоинформация о команд-

номопакете-приемниках результата, аов поле OUT -означение совыхода дискри-

минатораоСОМР, которыйовыполняет сравнениеонакопленной воаккумулятор-

ной опамятиосуммыовсехопоступившихок данному моменту произведений  с 

порогомосрабатыванияоформальногоонейрона Wo, выбранного из функциональ-

нойопамяти FM, и формированиеобинарного результата OUT. После фиксациио-

пакета данных в очереди RQ поосигналу POP команднаяоячейка переводитсяов 

исходное состояние путемообнуления соответствующегооадресного сеченияоак-
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кумуляторной памятиои тогооже адресного сеченияолокальной памятиоготовно-

сти данных. Выходнаяомагазинная памятьоформирует сигнало«Очередь RQ не 

пуста» для извлечениеопакета данныхоиз локальногоопула. 

Вышеописанный процессообработкиоинформацииопроизводится непосред-

ственноов командных ячейкахолокальных пулов иосовпадаетово времени с за-

письюово входном стеке DQ вновьопоступающихопакетов данных. Причем само-

процессообработкиоинформации заключается воциклическом выполненииоопе-

раций чтения,омодификацииои записиосодержимого памятиоготовности 

данныхоRM, аккумуляторной памятиоAMоиопамятиофункциональных 

параметровоFM, завершениеокоторого контролируетсяосхемой готовностиоRS, 

переводящейокомандную ячейку в исходноеосостояниеоиоразрешающей форми-

рованиеопакетоводанных с результатомопреобразования. 

Отметим, чтооорганизация пула командокак многофункциональ-

нойопамяти, которая управляетсяопотоками данных, приводиток децентрализа-

ции управления, тооесть помимо распределенныховычислений имеетоместо быть 

иолокальное распределенноеоуправление. 

Детализация описанияонейронной сетиоуровня соответствия КП-ФН, ко-

гдаокоммуникационными полямиокомандного пакетаозадаются все связи меж-

дуоотдельными формальнымионейронами сети, приводиток повышенной нагруз-

кеона интерфейс, в которыйопрактически одновременноопоступает количество-

опакетов данных, равноеочислу связейомеждуоформальнымионей-ронами сосед-

них слоевонейронной сети.  Уменьшить число пакетоводанных в интерфейсе 

можно за счетоописанияовокоммуникационномополеопакета данных всехосвязей 

конкретногооФН-источника. 

 

Адрес входа  

ФН - приемника 1 
... 

Адрес входа 

 ФН - приемника п 

Данные от  

ФН – источника 

 

Представления объекта-данногоововиде суперпакета позволяетов n раз,огде 

n - число формальныхонейронов в принимающемослое, уменьшить количество-

опередаваемых между двумяослоями пакетоводанных. 
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Дляоиллюстрации последнегоотезиса стоит рассмотретьоархитектурное 

решениеонейросетевой реализацииоИСАУ БЦВК с локальнымиопулами команд 

(рисунок 5.8), вокачествеораспределительной сетиосуперпакетов данныхов кото-

рой использован механизм кольцевой шины. 

 

Рисунок 5.8 - Нейросетевая среда с уровнем детализации КП-ФН 

 

При вводеоисходныеоданные в виде пакетоводанных поступают из устрой-

стваоввода IN на кольцевуюошину в формате 

 

D1 ... Dn X 

 

иодалее во входныеоцепи очередейоданных DQ. Адресныеоселекторыокаждой 

изоочередей DQ производятосравнение полей «Адрес пула» - AdrPool воадресах 

командныхопакетов-приемников - Di с номеромосоответствующего локального-

опула. В случаеосовпадения формируютсяовнутренние пакетыоданных формата 

ni 0 , и заносятсяовосоответствующиеоочереди DQ. 

 

iD
 

X 

 

Процессовывода результатов преобразованийоаналогичен адреснойорас-

сылке исходныходанных иоотличается толькоотем, что совпадениеополей 
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AdrPool в адресахокомандныхопакетов-приемниковоDi происходитоне в адресных 

селекторахоочередей DQ, а в адресныхоселекторах блокововывода данныхоOUT. 

«Узким» местомов данной структуреоявляется адресноеораспределение па-

кетоворезультатов по очередямоданных DQ локальныхопулов командос исполь-

зованиемомеханизмаокольцевой шины [72, 154]. 

Выходом можетоявлятьсяоприменение вокачестве распределительной осети 

координатногоокоммутатора, связывающегоовыходы очередейорезультатов сов-

ходами локальныхопулов. Применениеоподобного коммутатораов интеллекту-

альнойопамяти IRAMо[162] решает проблемуоразвязки множества 

внутреннихопотоковомногоразрядныходанныхоприовыполнении суперскалярны-

хои векторныховычислений вомонолитном функциональноозавершенном устрой-

стве. 

5.3.2 Командныеопулы уровняослоя формальныхонейронов 

Для представленияонейронных сетей,одетализированных дооуровня слояо-

формальныхонейронов [72], следуетоотметить, что КП описываетооперации ум-

ноженияовходного вектораоX на матрицуовесовых коэффициентовоW и нели-

нейногоопреобразования   над координатамиовыходного векторао XWNET  . 

При этом объекты-данные передаютсяововидеопакетов данных, числоокоторых в 

интерфейсеоограничено и равнооколичеству слоевов представляемойонейронной 

сети, воформате: 

 

Адрес входа 

 слоя-приемника 

Вектор данных 

 от слоя – источника 

 

Рисунок 5.9 показываетовариант построенияонаращиваемой секцииобазово-

го блокаонейросетевой реализации ИСАУ БЦВК, которыйосоответствует слу-

чаюообработки командныхопакетов последовательноопо входам ФН – параллель-

ноопо ФН слоям – последовательноопо слоям НС. Базовыйоблок образованоран-

гом нейропроцессорныхоузлов PN,окоторые взаимосвязаныообщей магистраль-

юоиоцепямиоадреснойоселекции DC. Наращиваниеофункциональной мощно-
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стионейросетевого вычислителяовозможно заосчет увеличенияочисла ФНопутем 

соединенияосекций базовыхоблоков «по горизонтали» при помощиосистемы ин-

терфейсныхошин адресаоAdr, данных Data иоуправления Ctrl. 

 

Рисунок 5.9 - Нейросетеваяосреда с уровнемодетализации КП-слой ФН 

 

Базовыйоблок может выполнятьофункциюолокальногоопула команд в дан-

ныхослучаях: при параллельномовыполнении операцииослоя ФН, если число-

онейронов в слоеонейронной сети не превышаетоколичества нейропроцессорных 

узловоPN; при параллельно-последовательномовычислении выходного вектора-

ослоя ФН [72, 154]. 

Базовыйоблок образованоиз следующихомодулей памяти: 

- LM (Links Memory) – памятьосвязей – хранитотопологию нейроннойосети; 

так как командные пакетыореализуют одну базовуюофункцию - слоя формальны-

хонейронов, то LM содержит толькоокоммуникационную информацию; 

- WM (Weights Memory) – памятьовесов – предназначенаодля долговремен-

ного (на срок работыонейронной сети) храненияозначений весовыхокоэффициен-

тов иопорогов срабатыванияоформальныхонейронов, которые 

формируютсяовопроцессеообученияонейроннойосети; 
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- DQ (Data Queue) – магазиннаяопамять, размещаемая наовходе пула команд 

- для буферизацииовходныхопакетоводанных; 

- RQ (Results Queue) – магазиннаяопамять, размещаемаяона выходеопула – 

для буферизации пакетоводанных сорезультатами обработки. 

Еслиов базовомоблоке размещеныокомандные пакеты, которыеовходят в 

составоодной или несколькихонейросетевых пакетныхопрограмм, то пул коман-

доне будет выполнятьопреобразованийоинформацииопока воовходнуюомагазин-

ную памятьоне поступитохотя бы один пакет данных с входной шины данных 

INBUS в формате 

 

Adr. Neural Network Adr. Layer N XI … XN 

 

Занесениеопакета данных в DQ приводитокоактивацииоцепей адресной 

селекцииоDC. Еслиополя адреса Adr. Neural Network, Adr. Layerоне соответству-

ют размещеннымовобазовомоблокеокоманднымопакетам, то образуется 

внутреннийосигналоизвлеченияоПДоизовходнойоочереди. В противном случае 

запускаетсяоциклообработкиопакетоводанных во всех PN данногообазового бло-

ка. Сигнал адресной селекцииовызывает обнулениеоаккумуляторов АС, извлече-

ниеоиз модулей WM значений пороговосрабатывания (смещений) 0iW , где i – но-

мер PN, и ихофиксациюов АС. ДалееополеоN пакетаоданных, которое задаето-

размерностьовходногоовектора X, загружаетсяовосчетчик Cnt, задающий 

номеровходаонейроновослояонейроннойосети. Выходная шинаосчетчика Cnt 

управляетомультиплексором MS, которыйоосуществляет последовательную ком-

мутациюополей NXX ...1  магазиннойопамятионаошину Data. Процесс реализации-

офункции формальногоонейрона происходитопутем повторенияоцикла накопле-

нияорезультата. В соответствииосо значениемокода адреса, задаваемогоона шине 

Adr полями Adr. Neural Network, Adr. Layer и N, производится выборкаозначения 

очередногоовесового коэффициента ijW
, где j – номеровхода формальногоонейро-

на,оумножение ijW
 на значениеополя Xj воумножителях Mulои добавлениеозначе-
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нийопроизведения ijjWX
 в накапливающиеосумматоры, 

образованныеоизокомбинационныхосумматоров Sum и аккумуляторовоАС. По-

слеодобавленияозначенийопроизведения ijjWX
 в аккумуляторы АС произ-

водитсяооперацияодекрементаосчетчикаоCntои повторениеоциклаонакопления 

результатаодоотех пор, покаосчетчик Cnt неообнулится. ОбнулениеоCnt разреша-

ет работуомодуля памятиосвязей LM и табличныхопреобразова-телейоTab, реали-

зующихофункциюоактивации формальногоонейрона. В результатеомодуль 

выходнойомагазиннойопамятиоRQ офиксируетопакет данных в вышеприведен-

номоформате, который поступаетона выходнуюошину данных OUTBUS. 

Процесс обработкиоинформации вобазовом блокеонейросетевой 

вычислительнойосредыопроизводитсяопараллельно во всех PN иосовмещен во 

времениос фиксацией воовходной очереди DQ вновьопоступающих пакетов дан-

ных. Хотяосам процессообработки информацииозаключается воциклическом вы-

полненииовышеописанной последовательностиоопераций иозавершается по 

сигналуосчетчикаоCnt. Следуетоотметить, чтоовобазовомоблокеоотсутствует мо-

дульопамятиоиологическойосхемы готовности данных, которыеонеобходимы для 

отслеживания поступленияонеобходимогооколичества операндов на входыофор-

мального нейрона. Этаофункция аппаратноореализуется счетчиком Cnt. 

Рассмотренноеотехническое решениеорационально с учетомоаппаратных 

затратов пересчете наоФН нейроннойосети, каждыйоиз которыхосодержит по од-

номуоумножителю, сумматору иоаккумулятору; обладаетофункциональной гиб-

костьюоза счет возможности наращиванияопо «горизонтали» отдельными базо-

вымиоблоками, и по «вертикали» – изменяяоразмерность входногоовектора X; 

характеризуетсяопоследовательнойообработкойоэлементововходного вектора X. 

Дальнейшееоснижение аппаратных затратов нейросетевойовычислитель-

ной средеос уровнемодетализации КП-слой ФН можетобыть достигнутооза счетоу-

прощения узла синаптическогоовзвешивания входныхозначений формальныхо-

нейронов, представленныхологарифмической моделью (рисунок 5.10). 
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Рисунок 5.10 - Нейросетеваяосреда с логарифмическимовзвешиванием входов 

 

Дляовзвешивания входныхосигналов вместо операцииоумножения самих 

значенийоиспользуется операцияосложения логарифмовозначений, что равно-

сильноозамене блокаоумножения менееоресурсоемкими сумматоромои таблич-

нымофункциональным преобразователем. Согласноологарифмической моделио-

формального нейронаопри выполненииооперации синаптическогоовзвешивания 

задействованыодва нелинейныхопреобразователя. Первыйоиз них 

о 0,1,1,ln)(  xbabxax  (на рисунке 5.10 соответствующийоблок обозначе-

но xln ) размещен на выходеонейропроцессорного блока PN (выходоаккумулятора 

АС) и выполняет вонейронной сетиофункцию масштабированияовыходных зна-

ченийоформальных нейронов. 

Второйопреобразователь реализуетофункцию 1,1,)(1  mppex mx , (на 

рисунке 5.10 соответствующий блокообозначен 
xe ), с помощьюокоторой в моде-

лиорешаются две задачи: потенцированиеозначений логарифмаовзвешенныхозна-

ченийоперед их суммированиемовотеле формальногоонейрона и дополнитель-
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ноеонелинейное преобразование, 1,,)(  mapbkkxx mama , котороеов рас-

сматриваемойомодели формальныхонейронов играетороль функцииоактивации. 

Т.е. функция )(x , неявноореализуемая в синапсахоприосуперпозицииофункций 

))((1 x 

 заосчетосоответствующего подбораокоэффициентов, переноситооснов-

ное нелинейноеопреобразование совыходаона входы формальногоонейрона. 

При переходеок схеме: параллельноопо входам формальногоонейрона – па-

раллельноопооФНослоям – последовательноопо слоямоНС следуетоувеличение 

аппаратныхозатрат, такокакопроцессыовзвешиванияоэлементов входногоовекто-

ра X потребуютоувеличению числаовышеперечисленных функциональныхобло-

ков пропорционально числуовходов формальногоонейрона. 

В данномослучаеобазовыйоблок нейросетевойовычислительной среды бу-

детоиметь вид двумернойосистолической матрицы PN, «горизонтальное» измере-

ниеокоторой будетосоответствоватьочислуоформальных нейронов слоя нейрон-

нойосети, а «вертикальное» – количествуовходов формальногоонейрона. 

При выбореоархитектуры базовогооблокаонейросетевойореализации ИСАУ 

БЦВК, соответствующейосхеме: параллельноопоовходам ФН - параллельно по 

ФН слоям – параллельноопоослоямонейроннойосетиоследует полагаться наопос-

лойную передачуос фиксациейопромежуточных результатововычислений вопро-

цессеоконвейеризацииоработы нейроннойосети. 

Следовательно,ообъединение функций храненияоиообработкиоинформации 

вомногофункциональных пулахоупрощаетоструктуруонейросетевой реализа-

цииоИСАУ БЦВК заосчет исключения частиокоммуникационныхоцепей, которые 

предназначеныодляопередачиоготовыхокообработкеокомандных пакетов отоло-

кальных пуловокоманд копроцессорным узлам,ои снижаетозагрузку интерфей-

саомеждуобазовымиоблоками. Реализацияонейросетевой вычислительнойосреды 

изобазовых блоков,окоторыеоподдерживаютораспределенный характер вычисле-

ний, иоразмещениеонейросетевой вычислительнойосреды в пределахофункцио-

нально завершенногооблока дает возможностьоснять проблемуобольшой разряд-

ности внешнихопараллельныхошин для передачи, коммутацииомногоразрядны-
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ходанных, которые возникаютоприоувеличения числа локальныхопуловокоманд, 

организуемыховорегулярныхоструктурах многоблочнойопамятиос произвольной 

выборкой. 

Уменьшениеопотоководанныхомеждуобазовыми блокамионейросетевой 

реализацииоИСАУ БЦВКопозволяет использоватьопростейшие видыоинтерфей-

соводляопередачиопакетов данныхои существенноосократитьонегативное воздей-

ствиеомощных ЭМИ наоканалыопередачиоданных иоуправления БЦВК. После-

довательныйохарактер реализацииофункции адаптивногоосумматора позволяет 

совместитьооперацииозагрузки пакетоводанных вопулы команд сореализацией 

функций формальногоонейрона - накопленияосуммы взвешенных входныхосиг-

налов формальногоонейрона вокомандных ячейкахопула, упрощаетоформат ко-

мандногоопакета и заменяетобольшое числоооперандных полейокомандного па-

кетао(по числуовходов формального нейрона) однимополем накопленияосуммы 

взвешенныховходных сигналов формального нейрона. 

По мереоповышения функциональнойомощности командныхопакетов сле-

дуетозаметить снижениеообъема передачи пакетоводанных иофункциональная 

специализацияобазовых блоковонейросетевой вычислительнойосреды. Ионаобо-

рот, снижение функциональнойомощности командныхопакетов приводиток 

универсальностиоиспользуемыхобазовыхоблоков, интенсификацииотрафика пе-

редачиосообщений, чтоопредъявляет повышенныеотребования коскоростным 

возможностямокоммуникационных цепейоБЦВК. 

Наличие современнойотехнологической базы –онеобходимое условиеодля 

созданияофункционально мощныхобазовых блоков – делаетоцелесообразнымо-

использование командныхопакетов, соответствующихоуровнюодетализации КП-

слойоФН, КП-НС.оДля реализациионейросетевойовычислительной средыона базе 

СБИС с программируемой структуройоследуетоограничиться уровнемосложности 

КП-ФН илиоКП-слой ФН, а минимизациюоинформационного потокаообеспечи-

ватьопутеморазмещенияонейроннойосети (пакетной программы)ов пределах 

БЦВМ с целью замыканияопередачиопромежуточных результатовомежду слоя-

миоили формальнымионейронами НС ворамках отдельных СБИС. 
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5.4 Аппаратно-программные  средстваоинтеллектуальнойосистемы обеспе-

ченияоустойчивости БЦВК кодеструктивному воздействиюоЭМИ 

 

Биосистемная аналогияоворазработке информационно-телекоммуникаци-

онных системоосновываетсяонаоспецифике внутриклеточныхомеханизмов и, 

преждеовсего, информационныхосвойствах ДНК. Высокаяоустойчивость органи-

ческойожизниокоразличногоорода деструктивнымовоздействиям обеспечивает-

сяоформационной избыточностьюои комплементарностьюопредставления дан-

ных,оравномерностью распределенияомасс иоуравновешенностью системыово-

дородныхосвязейовдоль молекулыоДНК. Информационнаяоизбыточность 

иокомплементарностьопредставленияоданныхонаиболее простоореализуются за-

осчетопарафазного представления информацииовополях передаваемыхосообще-

ний (в первуюоочередь, коммуникационныхополяхопакетов данных). 

Определеннойомоделью равномерногоораспределения массопо кодуоДНК 

можно считатьоравное числоо0 и 1 в коде, котороеоприходится наоединицу дли-

ныосообщения, например вобайте, слове, иотак далее. Парафазноеокодирование 

полейосообщенияоудовлетворяетоуказанной модели распределенияомольных 

масс, такокакокаждомуосимволу ix , i - порядковыйономер символаовосообщении 

будетосоответствовать параосимволов ii xx , , в которойосуммарное количествоо0 

и 1 одинаково. 

Небольшимоприближением косистеме уравновешенныховодородных свя-

зейов молекулеоДНК можноосчитать равное числоочетных ионечетных группод-

воичных символов, которыеоиспользуются дляопредставленияозначений вополях 

сообщений.оВ последнемослучае можнооиспользовать парафазноеокодирование 

данных,окоторое обеспечиваеторавное числоочетных ионечетных групповополях 

пакетоводанных. 

Для продолженияоаналогии сомолекулой ДНК, котораяоодновременно яв-

ляетсяоиоформой представления, и самойоинформацией, можноорассматривать 

сообщения, передаваемыеопо интерфейсуонейросетевой вычислительной средыо-

вовидеопакетовокомандоиоданных, в том же двуединствеоформы и содержания. 



 

 

 

282 

 

 

Каждый двоичныйосимвол 
 1,0ix

 подобногоосообщения будетопред-

ставляться вопарафазномовиде ii xx ,
, где i - порядковыйономеросимвола восо-

общении,ои кодироваться симметричнымиогруппамиодвоичных символов, на-

пример, 
01ix

 и 
10ix

, или 
00ix

 и 
11ix

. Подобное 

кодированиеосоответствуетовсемоотмеченнымоособенностямоустойчивогоопред

ставления информации в молекулеоДНК,оаоименно: избыточностью иокомпле-

ментарностьюопредставления данных, равномерностьюораспределенияомасс и 

уравновешенностью связей. 

Двуединствооформыоиосодержания сообщений выражаетсяов том,очто, со-

одной стороны, информация заключенаов формуопакетаоданных, которыйоодно-

значно определяет его принадлежность даннойосистемео(«свой» ПД) без введе-

ния дополнительныхоидентифицирующихополей, так как достаточнооис-

следоватьолюбойофрагментокодаопакета наокомплементарность, равномерность 

распределения масс и уравновешенность связей; с другой стороны, используемая 

система кодирования поместила в форму полей ПД конкретное информационное 

наполнение, защищенное теми же избыточностью, комплементарностью, равно-

мерностью распределения масс иоуравновешенностью связей. В частно-

сти,оизменениеоконкретногооразряда в каждой отдельной группеоxi, xi (или во 

всехогруппах одновременно) достаточноопростооаппаратно выявляетсяои само-

корректируетсяовследствиеотого, что нарушается, какоравенство 0ои 1 в соответ-

ствующейогруппе, такоиоравенствоочетных и нечетныхопоследовательностейо-

вопределах группы. 

Согласноорассматриваемому подходуоИСАУ БЦВК реализуетсяов виде 

единойоиерархическойоадаптивнойосистемыос внутренне присущими функция-

миообеспеченияоустойчивости. ПроектированиеоконкретнойоИСАУ БЦВК 

осуществляетсяопрограммнойонастройкойокомандных пулов, вопроцессе кото-

ройоформируется заданныйоспецификациейонаопроектирование и взаимосвязан-

ный интерфейсомонаборофункциональных устройств; при эксплуатацииоБЦВ-

Кофункции отдельных устройств могутоизменятьсяопутем адаптации; функции 
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обеспеченияоустойчивостиоэлементовои узлов БЦВК кодеструктивномуовоздей-

ствиюоЭМИ распределены по командным пуламоиореализуютсяонаовсех уров-

нях иерархии системы; обмен информацией между функциональными устройст-

вами организуется через интерфейс в виде закодированных сообщений, а устой-

чивое функционирование комплекса осуществляется путем проверки передавае-

мых по интерфейсу сообщений по критерию «свой-чужой» с помощью аппаратно-

программной реализации ИСАУ на основе адаптивных нейросетевых средств. 

Адаптивные свойстваоИСАУоБЦВКобазируютсяона механизмах нейрон-

ных сетей, а обучающим фактором являются присутствующиеоводанных скрытые 

закономерности иоинформационнаяоизбыточность. Начальная настройка НС 

производитсяонаонабореоизвестныхоЭМовоздействий, составляющих обучаю-

щую выборку входныховекторов.оНейроннаяосетьопроизводит классификацию 

известных ЭМ воздействий, формируя кластеры, соответствующие реальной кла-

стеризации векторов в обучающей выборке через адаптивный подбор числа ней-

ронов-прототипов. Процессоадаптации заключается восравнении очередного-

овектора ЭМ воздействийос функциональнымиопараметрами нейронов-

прототипов, в результатеочегоовходной вектор либообудет отнесен к одномуоиз 

известныхоклассов ЭМ воздействийо(по критерию близости к функциональны-

мопараметрамоодного из нейронов-прототипов), либообудет произведено 

расширениеоклассификацииозаосчетодобавления нового нейрона-прототипа со-

параметрамиопредъявленногоовектора. 

Адаптивные нейросетевые средстваомогут бытьораспределеныопо базовы-

моблокамоИСАУ БЦВК, либо локализованной воодномоизобазовых блоков 

ИСАУ. В последнемослучаеоИСАУоможно обучить, предъявляяов качестве век-

торовообучающейовыборки выходные кодыоаппаратныхосхемоконтроля, прове-

ряющихонарушениеокомплементарности представленияоданных,оравномернос-

тиораспределенияомасс и уравновешенности связей в различных сочетанияхоио-

соразличнымиообъемами искажений. В рабочем режиме ИСАУ сформированная-

оприообученииосистема кластеров либо отнесет поступивший соосхемоконтро-

ляовектороошибококоуже известным нарушениям в передаваемыхопооинтерфей-
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суосообщенияхо(классифицирует вид и степень искажения сообщенияоиопрове-

дет коррекцию своих функциональныхопараметров), либоосоздаст новый кластер 

(нейрон-прототип с параметрами новой угрозы). 

Соточкиозренияотехническойореализации (рисунок 5.11) структура 

командныхопуловопретерпеваетоминимальные изменения,освязанныеос необхо-

димостьюоформирования входного вектора дляоадаптивных нейросетевых 

средств иовыполненияооперации параллельного сравненияопоступившегоовход-

ного вектораософункциональными параметрами нейронов-прототипов. 

Поосравнению собазовым блоком, изображенным наорисунке 5.10, модер-

низируютсяовыходныеоцепи мультиплексора MSозаосчет размещения аппарат-

ныхосхемоконтроля IV (Input Vector), призваннойовыделитьораспределеннуюопо 

полямопакетоводанныхосистемнуюоинформацию оокомплементарно-

сти,оравномерностиораспределения массоиоуравновешенностиосистемы связей. 

 

Рисунок 5.11 - Адаптивнаяосистема,оразмещеннаяов командном пуле 

 

Кроме того, в структуре нейропроцессорногооузлаоPNоследует оотклю-

читьофункциональный преобразователь 
xe , так как при выполнении операции 



 

 

 

285 

 

 

сравнения поступившего входного вектора с функциональными параметрами 

нейронов-прототипов (первыйосумматороSum) отпадает необходимость в 

умноженииовходногоовектораонаовекторовесовых коэффициентов. В рассматри-

ваемой структуре PNовторойосумматороSum осовместноосоаккумулятором Ас 

используетсяодляонакопленияозначенийонесовпадений входного вектора с функ-

циональнымиопараметрамиокаждогооиз нейронов-прототипов так, что послеоп-

росмотраовсехополейовходного вектора на выходах PNосформируется векторо-

несовпадений, определяющий степеньоблизости входногоовектора к каждомуои-

зонейронов-прототипов. 

 

5.5 Программнаяореализацияорежимов ИСАУ БЦВК при воздействии  

деструктивных СК ЭМИ 

 

Для конкретики рассмотрим один из режимов ИСАУ БЦВК при воздейст-

вии деструктивных ЭМИ, заключающегося в реализацииопроцедуры разделения 

трафика – разнесенииопередачи по несколькимофизическим каналамоотдельных 

частейопередаваемых данных, обеспечиваяомаксимальную сложность разруше-

ния данных (глава 4, п. 4.5). Характерной особенностьюоданного режима 

являетсяото, что он является полностьюопривязанным к свойствамосреды 

передачи и топологии бортовой сети, полагаясьона наличие 

структурнойоизбыточности, которая свойственнаодля исследуемых БЦВК, 

предназначеныходля использования в составеоподвижных автоматизирован-

ныховычислительных комплексах, состоящих изоунифицированных 

вычислителей,ообъединенных высокопроизводительнойооптической средой пе-

редачи информации в соответствии соостандартом IEEE Std 802.3, 1000Base-T и 

1000Base-LX.  

Предлагается следующаяосхема программногоокомплекса, содержащая 

четыре основныхоблока (рисунок 5.12) [133, 92, 153]. 

 



 

 

 

286 

 

 

 

Р
и

су
н

о
к
 5

.1
2

 -
 Б

л
о

к
-с

х
ем

а 
п

р
о

гр
ам

м
н

о
го

 к
о
м

п
л
ек

са
 

 

Каждый блоковыполняет определенное функциональноеоназначение. 

1. Блок RD  Блок приема данных, выделяет из потокаопакетов пакеты 

сомаркером SM и передает эти пакеты блоку SD. 
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2. Блок SD  База данных, содержитосведения о пакетах SM, 

обработанныхоБЦВМ, FSi, i [1, F]. В случаеонеобходимости буферизирует 

пакетыоданных. 

3. Блок AD  Блок управления и анализа данных, анализирует 

пакетыоданных и инструкций, принятыеоот блока SD, добавляетоинформацию о 

текущей БЦВМ, FSi, i [1, F] в пакетоинструкций. Передает блоку MD  

команды на передачуоданных и трассировку БЦВМ, формируетотаблицу 

маршрутизации M1 FS1, i [1, F]. Получает от имитатора блока SD информацию о 

работоспособных БЦВМ в сети. 

4. Блок MD  Блок передачи данных, отправляет очереднойопакет на один 

из выбранных БЦВМ или в пунктоназначения. 

SM - приложение, позволяющееопередавать данныеоспецифичным 

маршрутом, оно состоит из управляемой части SMC и управляющей части SMS. В 

роли маршрутизаторов для SM выступает некоторое множество БЦВМ в защи-

щенном исполнении. 

Для моделирования SMS необходимо запустить два процесса сценария (с 

параметрами –s и –a). 

Режим «-s» выполняет следующие функции: 

1) ожидает соединения от передатчика на порт 1500; 

2) принимает файл данных и файл инструкции; 

3) сохраняет файл в директорию «send» для дальнейшей отправки, а также 

архивирует копию файла. 

Режим «-а» выполняет следующие функции: 

1) через заданный интервал времени проверяет директорию «send»; 

2) в случае появления в этой директории очередного файла, анализирует 

его файл инструкций; 

3) после анализа файла инструкций, а также файла hosts.hst, выбирает 

следующий эмулятор передатчика; 

4) инициирует coединение на порт 1500 с выбранным передатчиком и 

отправляет файл. 
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На основании блок-схемы сервиса маршрутизации предложено оследующее 

модульноеоописание для SM (рисунок 5.13): 

 

Рисунок 5.13 - Архитектура SM 

 

Приведем описание модулей SM: 

1) Routed Service 

 Сервис маршрутизации (SM)  данный сервисопередает выбранные 

данныеопо бортовой сети, используя алгоритмомаршрутизации, отличный от 

действующихов сети. Использует термины: 

- БЦВМ в защищенном исполнении бортовой сети (FSl)  БЦВМ, на которых 

установлены SMS  управляемые узлы-модули, на которыхоуста-новлено SMC, 

инициирующие процессопередачи данных с помощьюОSM, или 

осуществляющиеоприем таких данных и представляющиеоих получателю. 

2) Server 
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Управляющая часть S, содержит модулиосервиса, выполняющиеся на 

БЦВМ в защищенном исполнении. 

• mod.Listner 

Из потока пакетов выделяет пакеты с маркером S. Передает эти пакеты mod. 

Buffer. 

• mod.Sender(S) 

Отправляет очередной пакет из mod. Buffer со статусом «готов к отправке» 

на одну из БЦВМ, ориентируясь на таблицуомаршрутизации М и собст-

венныйоалгоритм А. К отправляемому пакетуодобавляется новыйозаголовок. 

• mod.Buffer 

Представляет собой некотороеохранилище для пакетов, ожидающихоот-

правки. mod.Buffer является БД. В момент полученияоочередного пакета от 

mod.Listner, происходит разборопакета и запись информацииопо таблицам БД 

(например, поля "отправитель", "адресат", "время жизни", "приоритет", "данные"). 

В моментообращения mod.Sender(S) к mod.Buffer за очеред-нымопакетом для 

отправки  простооизвлекается некоторая записьоиз БД. 

• mod.Scaner(S) 

Периодически опрашивает все БЦВМ и формируетотаблицу 

маршрутизации М. Периодическиополучает от mod.Buffer информацию о новы-

хоработоспособных БЦВМ, появившихся в бортовойосети.  

3) Client 

Управляемая часть S, содержит модулиосервиса, выполняющиеся наоузлах 

БЦВК. 

• mod.Recipient 

Из потокаопакетов, выделяетопакеты с маркером S. Передает этиопакеты 

mod. MPLX-deMPLX. 

• mod.Sender(C) 

Отправляет очереднойопакет, поступивший от mod.MPLX-deMPLX, на одну 

из БЦВМ в защищенном исполнении, ориентируясь на таблицуомаршрутизации 

М и собственныйоалгоритм А. 
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• mod.MPLX-deMPLX 

Мультиплексируетоотправляемые данные (если это требуется, если 

установлен флаг "разделения данных"), демультиплексируетополученные данные, 

хранящиеся в mod. Storage (если это требуется). 

• mod. Storage 

Хранитоданные на отправку иоданные, полученные от другихоузлов. 

• mod.Scaner(C) 

Периодически опрашиваетовсе БЦВМ, и формируетотаблицу 

маршрутизации М. 

Для решенияовторой задачи использовалисьобиблиотеки winpcap и packet. 

Библиотека winpcap предоставляетоязыкамопрограммирования, таким как С++, 

vbscript, java, .net, возможностиомониторинга трафика, анализаопротоколов, 

формирования сетевыхопакетов и др. Packetx  это ActiveX  компонент, 

позволяющийоинтегрировать в программуофункции работы с библиотекой 

winpcap [133, 92, 153]. С помощью данныхобиблиотек были реализованы 

mod.Listner и mod.Sender(S). Функции mod.Sender(S): 

1) выбирает следующийпередатчик для отправки из файла rservice.hst; 

2) формируетосетевой пакет, определяемыйопараметрами из файла 

rservice.ip (по умолчанию - протокол UPD, порт 7 echo); 

3) маркирует данныйопакет как принадлежащий «сервису маршрутиза-

ции», изменяя некоторыеобиты заголовка (полеоопции); 

4) передает сформированныйопакет указанному интерфейсу. 

Процесс маркированияопакета заключается в установленииоуникальной 

последовательностиобитов в поле опцийозаголовка пакета (рисунок 5.14).  
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Рисунок 5.14 - Маркированный пакет 

 

Функции mod.Listner: 

1) анализирует выбранный сетевой интерфейс; 

2) подсчитывает общее кол-во пришедших пакетов, а также пакетов 

«сервиса»; 

3) выводит статистику в excel-файл. 

 

5.6 Выводы по главе 

 

1. Для реализации ИСАУ БЦВК разработаны архитектурные решения ко-

мандных пулов, адаптивная модель ИСАУ БЦВК, инструментальные средства и 

методика их применения для оптимизации процессов ИСАУ БЦВК по критерию 

«стоимость/защищенность». Нейросетевая реализация ИСАУ базируется на прин-

ципах подобия архитектуры и механизмов защиты биологических систем. 

2. Адаптивность ИСАУ обеспечивается использованием элементной базы, 

способной к обучению, и, прежде всего, нейронных сетей. Нейросетевые системы 

согласно принципу биосистемной аналогии следует представлять в виде описания 

структурированных информационных полей иммунного и рецептороного уров-

ней. Показано, что в качестве языковых программных средств описания нейросе-

тевых систем целесообразно использовать язык пакетных нейросетевых про-
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грамм. В этом случае НС представляется в виде совокупности взаимосвязанных 

командных пакетов - ПНП, которая помещается в командных пулах. При описа-

нии НС пакетными нейросетевыми программами возможна различная степень де-

тализации: командный пакет может соответствовать одной из функций нейросе-

тевого логического базиса, функции формального нейрона, слоя из формальных 

нейронов или нейронной сети в целом. 

3. Командные пулы организуется в виде многофункциональной регулярной 

вычислительной структуры (МРВС), в которой размещены пакетные нейросете-

вые программы. В качестве средства формализации выбран язык графического 

описания объектов, а в качестве механизма управления вычислениями - способ 

управления потоком данных. Логика работы памяти обеспечивает устойчивость 

хранимой информации: 1) операция записи данных производится не по конкрет-

ному адресу памяти, а по содержанию; 2) отсутствует операция считывания дан-

ных из ЗУ и, следовательно, непосредственный доступ к хранимой информации. 

Готовые к обработке данные, представленные в виде пакетов, извлекаются из па-

мяти автоматически - без управления извне. 

4. Установлено, что объединение функций хранения и обработки информа-

ции в многофункциональных пулах упрощает их структуру за счет исключения 

части коммуникационных цепей, предназначенной для передачи готовых к обра-

ботке командных пакетов от локальных пулов команд к процессорным узлам, и 

снижает загрузку интерфейса. Минимизация потоков данных между командными 

пулами позволяет использовать простейшие виды интерфейсов для передачи па-

кетов данных. По мере повышения функциональной мощности командных паке-

тов наблюдается снижение объема передачи пакетов и функциональная специали-

зация командных пулов. И, наоборот, снижение функциональной мощности ко-

мандных пакетов приводит к универсальности командных пулов, интенсифика-

ции трафика передачи сообщений, что предъявляет повышенные требования к 

скоростным возможностям интерфейса. 

5. Показано, что наличие современной технологической базы делает целе-

сообразным использование командных пакетов, соответствующих уровню дета-
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лизации КП-слой ФН, КП-НС. Для реализации командных пулов на базе СБИС с 

программируемой структурой следует ограничиться уровнем сложности КП-ФН 

или КП-слой ФН, а минимизацию информационного обмена обеспечивать путем 

размещения пакетной нейросетевой программы в пределах базового блока (ряда 

базовых блоков) для замыкания информационных потоков между слоями или 

формальными нейронами НС в рамках отдельных СБИС. 

6. Для реализации в командных пулах адаптивных свойств используются 

механизмы нейронных и нейронечетких сетей, причем адаптивные нейросетевые 

средства могут быть распределенными по базовым блокам, либо локализованны-

ми в отдельном базовом блоке ИСАУ БЦВК.  

7. Предложена программная реализация режимов работы ИСАУ БЦВК, соз-

дан прототип системы «сервис маршрутизации», а также реализованы модули 

mod.Listner и mod.Sender(S) приложения «сервис маршрутизации». Повышение 

стойкости информации в бортовых сетях при использовании «сервиса маршрути-

зации» достигается за счет повышения защиты ее целостности и доступности. Це-

лостность передаваемой информации обеспечивается уменьшением вероятности 

реализации ЭМВ на контролируемых участках следования трафика в случае при-

менения маршрутизируемого сервиса. Доступность обосновывается стойкостью 

системы к блокированию одной или нескольких БЦВМ, выполненных в защи-

щенном исполнении. В случае сбоя в работе одной или нескольких БЦВМ в за-

щищенном исполнении сервис моментально перестраивает маршрут следования 

трафика до того времени, пока работоспособность БЦВМ не восстановится. Сле-

дует также еще одно важное качество разработанного приложения - каждая из 

БЦВМ в защищенном исполнении может динамически вносить изменения в мар-

шрут следования трафика. 
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ГЛАВА 6   ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

ВОЗДЕЙСТВИЯ ПРЕДНАМЕРЕННЫХ СВЕРХКОРОТКИХ 

ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ  НА  ЭЛЕМЕНТЫ  И  УЗЛЫ  БЦВК 

 

6.1  Научно-методическое обеспечение проведения экспериментальных ис-

следований на воздействие преднамеренных сверхкоротких электромагнитных 

излучений на элементы и узлы БЦВК 

 

6.1.1 Выбор и обоснование объектов и условий для проведения  

экспериментальных исследований на воздействие СК ЭМИ 

Объектомоисследования являются бортовые цифровые вычислительные 

комплексы, включая БЦВМ и каналы передачи данных и управления, которые за-

нимаютоособое место восистемахоуправления и контроля всего используемого 

оборудованияонаоборту. Сегодняоони всеов большейостепени оснащаются элек-

троннымиоэлементами,очувствительными коэлектромагнитным воздействиям. 

Именно поэтомуоони на уровнеодоступа являютсяонаиболееовероятным объектом 

оатаки с применением осредствопреднамеренных электромагнитныховоздействий. 

До настоящего времениоустойчивостьоБЦВКоковоздействиюоСК ЭМИ в 

открытыхоисточникахопрактическионеообсуждалась. Имеются отдельные пуб-

ликации результатовопооиспытаниямоиооценкеорезультатов, выбору состава и 

количественныхозначенийопоказателейостойкости БЦВКовоусловиях воздей-

ствияоСКИ ЭМП [91]. Приоэтомосуществующиеорезультаты исследований, как 

правило, носят ограниченный,очастный характер вочастиоих использованияои не 

позволяют на системнойооснове проводить анализ и оценку устойчивости БЦВК 

к воздействию ЭМП. Кромеотого,одоонастоящего временионет четкого 

понимания,окогдаоприменятьотермин «стойкость»ои когда «устойчивость». 

Поэтомуовоработеопредлагается применениеотермина «стойкость» только 

дляотехоБЦВК, дляокоторых недопустимыоотказы, приводящиеок невыполнению 

заданных уровнейобезотказностиои безопасности. А для БЦВКовременное 
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ухудшениеокачества функционирования, которыходопустимо, предложить вместо 

термина «стойкость» использоватьотермин «устойчивость». 

Основываясьонаоданных, приведенныховоглаве 3,оможноосделать вывод, 

что приоанализе механизмововоздействия СК ЭМИ на процессопередачи данных 

в бортовыхосетях целесообразноотакжеорассматриватьоспецификации Ethernet, в 

которых вокачествеофизическойосредыопередачиоиспользуется неэкранирован-

ная витая пара как потенциальныйообъект воздействия. Приоэтом,онаиболее рас-

пространенными технологиямиона уровнеодоступа наосегодняшнийодень явля-

ются Fast Ethernet и Gigabit Ethernet и их соответствующиеокабельные специфи-

кации 100Base-TX, 1000Base-T. Вокачествеосреды передачиоповсеместно исполь-

зуется неэкранированная овитая пара окатегорий 5е и 6. Поэтомуовоработе про-

водятсяоисследования механизмов искаженияоданныхов сетях Ethernet, проходя-

щиеопо кабельнымолиниямосвязи вследствиеоформирования периодическиопов-

торяющихсяоимпульсных помехоприовоздействии СК ЭМИ [60]. 

Соучетомоэтого,оэкспериментальнымоисследованиям наовоздействие мощ-

ных СКИ ЭМП подвергаласьосерия бортовыхоцифровыховычислительных ком-

плексов - БЦВК (разработчик – ОАО «НИИ «Аргон»).  

Изделияопредназначены дляоиспользованияов составеоподвижных автома-

тизированных вычислительныхокомплексах, состоящихоизоунифициро-ванных 

вычислителей, объединенныховысокопроизводительнойооптической средой пе-

редачиоинформации восоответствии соостандартом IEEE Std 802.3 1000Base-LX.  

Исследованияопроводились в следующемообъеме: 

- определениеопараметрововоздействующихоСКИ ЭМП; 

- воздействиеонаоУОВ сверхкороткимиоэлектромагнитными импульсами; 

- определениеоработоспособности УОВодоовоздействия, приовоздействии и 

после воздействияоСКИ ЭМП. 

Объем испытанийоопределялся составомоизделий и ихопрограммного 

обеспечения, приведенных ниже: 

 проверка выполненияотребований к информационнойопамяти; 

 проверка выполненияотребований к модулюоадаптера контроляои управления; 
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 проверка выполненияотребований к модулюокоммутатора;  

 проверка выполненияотребований к модулюооптических конверторов;  

 проверка выполненияотребований к модулюоунифицированных систем-

ных интерфейсов;  

 проверка выполненияотребований к адаптеруобортовой сети; 

 проверка выполненияотребований к модулюоадаптераоМКИО;  

 проверкаотребований по трехминутнойоготовности; 

 проверка выполненияотребований к электропитаниюовычислительных 

средств. 

Испытанияопроводились в испытательном залеоФГУП «ВНИИОФИ» в 

нормальных климатическихоусловиях: 

- температура окружающегоовоздуха (25±10) º С; 

- относительная влажностьовоздуха не более 90 %;  

- атмосферноеодавление (84,0÷106,6) кПа 

(630÷800 мм. рт.ст.); 

- напряжениеопитания сети (220±22) В; 

- частотаосети (50±1) Гц. 

 

6.1.2 Выбор иообоснование экспериментальнойобазы для проведения  

экспериментальных исследованийона воздействиеоСКИ ЭМП 

Экспериментальныеооценки соответствия БЦВКотребованиям по устойчи-

востиок воздействиюополей, токовои напряженийоСКИ ЭМИ проводились соис-

пользованием аттестованныхомоделирующихоустановок и специальных 

устройств. 

Для экспериментальныхоисследований воздействия СКИ ЭМП выбранных 

изделийоиспользовались следующие средстваовоспроизведения и измерения па-

раметровоСКИ ЭМП, разработанные в ФГУПо«ВНИИОФИ»: 

- излучательоСКИ ЭМП восоставе: бездисперсионной 4-х ТЕМорупорной 

фазированнойоантенной системы; фидера – разветвителяодля 

согласованияогенератора и антеннойосистемы (АФС) (рисунок 6.1); 
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- измерительопараметров воздействияоСКИ ЭМП на основеополоскового 

измерительного преобразователяо(ИППЛ-Л) (рисунок 6.2). 

 

  

Рисунок 6.1 - ИзлучательоСКИ ЭМП в 

составе: генератор иоантенно-фидерная 

система (АФС) 

Рисунок 6.2 - Измерительныйопреоб-

разователь ИППЛ-Л 

 

  

Для экспериментальныхоисследованийовоздействия СКИ ЭМПовыбранно-

го УОВоиспользовались такжеосредстваовоспроизведения и измеренияопарамет-

ров СКИ ЭМПорассмотренные ниже: 

- осциллограф цифровойозапоминающий Tektronix DPO71604;  

- безэховаяокамера из состава государственногооспециального эталона ГЭТ 

148-93оединиц максимальныхозначений напряженностейоимпульсных электри-

ческого и магнитногоополей (ГСЭ);  

- экранированнаяокабина из составаоГЭТ 148-93; 

- генераторныйокомплекс с антеннойоГИН120 предназначенодля формиро-

вания импульсов оэлектрического поля ос высокой амплитудой иорегулируемой 

частотойоповторения. Параметрыоего приведены в таблице 6.1. 

Для исследованийодопускается применятьодругие средстваоизмерений, 

аналогичные указанным,ообеспечивающие измеренияосоответствующих пара-

метров с требуемойоточностью. 
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  Т а б л и ц а 6.1 – Параметры генераторного комплекса 

Амплитуда напряжения выходных импульсов  

высоковольтногооблока  

 

120 кВ 

Импедансонагрузки 50 Ом 

Фронт нарастанияоимпульсов 0,1 нс 

Длительность импульсов пооуровню 0,5 0,5 нс 

Частота следования импульсов, регулируемая 0,05 ÷ 1 кГц 

Запуск внутренний/ внешний 

Параметры внешнегоозапуска 

полярность 

амплитуда 

длительность 
Питание 

 

положительная 

5 ÷ 10 В / 50 Ом  

0,1 ÷ 0,3 мкс 
Сеть 220 В 50 Гц 

 

При проведенияоиспытаний объектовоиспользовались также: 

- полеобразующаяосистема ПС-1 из составаогосударственного 

специального эталонао(ГСЭ) ГЭТ 148-93 единицомаксимальных 

значенийонапряженностей импульсных электрическогоои магнитногоополей;  

- полеобразующаяосистема ПС-2 изосостава ГСЭ. 

 

6.1.3. Программаоиометодики проведенияоэкспериментальных исследований 

устойчивости БЦВК ковоздействиюомощныхоСКИ ЭМП. 

А) Программа проведенияоэкспериментальных исследованийоустойчивости 

БЦВК к воздействиюомощных СКИ ЭМП [101]. 

СКИ ЭМПоявляютсяоодним изовидов преднамеренныхосиловых электро-

магнитныховоздействий, подокоторыми понимаютсяосоздаваемые с использова-

ниемоизлучателей электромагнитногоополя воздействия, вызывающие нарушение 

работоспособногоосостояния электронныхоустройств. Эти воздействияомогут 

осуществлятьсяооткрыто илиоскрытно («закамуфлированным»опод действие 

электромагнитныхопомех), дистанционным (пооэфиру) илиоконтактным (по сети) 

способамиос целью вызватьоотказ электронныхосистем. 

Программаоэкспериментальных исследований разработанаосоцелью нор-

мативногоообеспечения исследовательскихоиспытаний элементовои узлов 
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БЦВК, вотомочислеоБЦВМ, наоустойчивостьок воздействиюосверхкоротких им-

пульсовоэлектромагнитногоополя.  

Вонастоящей программе экспериментальныхоисследований регламенти-

рованыообщие требованияокоустройствам БЦВКопоостойкости коСКИ ЭМП, ус-

тановлены параметрыоиспытательных воздействий,овиды испытаний иостепе-

ниожёсткости воздействий,ометоды иосредстваоиспытаний, определеныопо-

рядок проведенияоиспытаний иокритерииооценки стойкостиоизделий в соответ-

ствииос требованиями нормативныходокументов.  

Оцениваемые характеристикиои расчетныеосоотношения 

Цельоисследований, условия, орежимы, порядок, оместо проведенияоиспы-

таний, виды иоэтапы испытаний:  

- определениеоработоспособности бортового комплексаодо и при 

воздействияосверхкоротких электромагнитныхоимпульсов; 

- определениеопараметров воздействующихоСКИ ЭМП, приводящих к 

нарушениям воработе объектовоисследований. 

Образецоизделия, предоставляемыйона испытания, прошелопроверку в 

объеме входногооконтроля.  

Переченьоэтапов исследований, количественныеои качественные 

характеристики иопоследовательность ихопроведения приведены в таблице 6.2. 

Т а б л и ц а 6.2 - Этапы исследований 

№  

 этапа 

Наименование  

исследования  

Исследуемые характеристики 

1  Определение  

параметрововоздейст-

вующих СКИ ЭМП 

Амплитуда импульсовонапряженности электрического 

поля, длительностьофронта импульсов междуоуровнями 

0,1- 0,9 от амплитуды, длительностьоимпульсов поляона 

уровне 0,5 от амплитуды, частота следования импульсов. 

2 Исследование  

воздействия СКИ 

ЭМП наоБЦВМ 

Диагностикаофункционирования БЦВМ. Определение 

параметрововоздействующих СКИ ЭМП, приводящих 

конарушениям работыоБЦВМ. 

3 Определение основных 

характеристикоБЦВК 

при и послеовоздейст-

вия СКИ ЭМП 

Функциональные сбоиои нарушенияов работе. 
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Б) Методики экспериментальныхоисследований ковоздействию СК ЭМИ 

Испытанияопроводились путемовоздействия наосоставные части БЦВК 

полей, токовои напряжений соуровнями, соответствующими нормами испытаний, 

с контролемои регистрациейопараметров, определяющих стойкостьоаппаратуры 

и фиксируемыхов программе-методикеоиспытаний.  

Норма наоамплитуду напряженностиоиспытательного поляо(тока, 

напряжения) определяласьопо формуле  

ниE ,     mpнини EIH
1

1


  ,  mpmp IH  ,                             (6.1) 

где  mpmpmp IHE  - значения амплитудыонапряженности электрического, 

магнитногоополей (тока, напряжения), указанныеов нормативнойодокументации 

на элементы и узлы БЦВК; 

δ - относительнаяопогрешность измеренияопараметров воздействующих 

электрического,омагнитного полейо(тока, напряжения).  

Величина δ не должнаопревышать следующихозначений суммарной 

погрешностиовоспроизведения амплитудыоэлектромагнитных факторов:  

- для электромагнитныхополей − не более ±20%;   

- для тока ионапряжения − не более ±30%.  

Передоиспытаниями проводилисьоизмерения иорегистрация параметров 

аппаратурыов рабочихорежимах, оговоренныховопрограмме - методике, которые 

принимались заоисходные иосоними сравнивалиоданные последующих 

измерений. Приоэтом выбиралсяотакой режим,опри котором аппара-тура 

наиболееочувствительна ковоздействующимоэлектромагнитным факторам. 

Послеоразмещения испытываемогоообразца ворабочемообъеме испытательного 

стенда,оего соединялиокабельными линиямиос регистрирующей аппаратурой, 

размещеннойовне зоныовоздействияоили защищеннойоот него. 

Измерительныеосредства, используемыеопри проведенииоиспытаний, 

обеспечивалиоизмерение и регистрациюопараметров, оговоренныхов программе 

иометодике, сопогрешностью, установленнойов программе-методике. 

Порядокоиспытаний ионормируемые параметры воздействийопоражающих 
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факторов СКИ ЭМИ регламентировалисьонормативными иометодическими 

документами. 

 Очередностьовоздействий, видыоиозначения параметровоСКИ ЭМИопо 

степеням жесткостиоустановлены ГОСТ. 

Приопроведении испытанийоизделия уровеньовоздействий плавнооили 

ступенчато увеличиваютодо требуемыхозначений, соответствующихостепеням 

жесткости. Контрольоработоспособности изделияоосуществлялся доовоздейст-

вия, приовоздействии иопосле воздействияона изделиеоСКИ ЭМИ. 

Определение параметрововоздействующих СКИ ЭМИ. 

Определениеоамплитуды СКИ ЭМИ 

Приопроведении экспериментальныхоисследований ковходуоизлучателя 

СКИ ЭМИ черезосоединительный высоковольтныйокабель подсоединятсяогене-

ратор высоковольтных импульсовоГИН-20-1 [109].  

Определение амплитудыовоздействующих СКИ ЭМИ проводитсяов дальней 

зонеоизлучателя наорасстоянии Y=4 м в соответствииос рисунком 6.3 [109].  

Дляоэтого измерительопараметров воздействияоСКИ ЭМИ – ИППЛ-Л че-

резолинию связиоподсоединяется к входуостробоскопического осциллографа 

DPO 71604. Проводитсяорегистрация импульсовонаоэкране осциллографа. При 

помощи маркеровоосциллографа определяетсяоамплитуда Uиппл-л импульсовона 

выходе ИППЛ-Л. Амплитудаоимпульсов напряженностиоэлектрического поля 

Еизл определяетсяопо формуле  

                                  Еизл.СШП ЭМИ = Uиппл-л / Кпр,  

                                  (6.2) 

где Кпр – коэффициентопреобразования ИППЛ-Л. 

Определениеоамплитуды воздействующихоСКИ ЭМПопри использовании 

возбуждающегоогенератора импульсовоГИВЧ-0,5/10 иовоспроизводимых излуча-

телемодлинноволновых СКИ ЭМП проводитсяоаналогично. 
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Рисунок 6.3 - Схема определенияопараметров воздействующихоСКИ ЭМИ 

 

Определениеодлительности фронтаоСКИ ЭМИ 

Длительность фронтаовоздействующих СКИ ЭМИ междуоуровнями 0,1-0,9 

от амплитудыоизмерялась в дальнейозоне излучателяона расстоянии Y=4 м. Про-

водиласьорегистрация импульсовона экране осциллографаои при помощиомарке-

ров осциллографаоопределялась длительностьофронта СКИ ЭМИ междуоуров-

нями 0,1-0,9 от амплитуды. 

Определение длительностиофронта воздействующихоСКИ ЭМИ при ис-

пользованииовозбуждающего генератораоимпульсов ГИВЧ-0,5/10 иовоспроизво-

димых излучателемодлинноволновых СКИ ЭМП проводиласьоаналогично. 

Определениеодлительности СКИ ЭМИ 

Измерялась длительностьовоздействующих СКИ ЭМИ аналогичноопреды-

дущему пункту. 

Приопомощи маркеровоосциллографа определяласьодлительность СКИ 

ЭМИ на уровне 0,5 отоамплитуды.  

Определениеодлительности воздействующих СКИоЭМИ приоиспользова-

нииовозбуждающего генератораоимпульсов ГИВЧ-0,5/10 и воспроизводимыхоиз-

лучателем длинноволновых СКИ ЭМИ проводиласьоаналогично. 

Определениеочастоты следованияоСКИ ЭМИ 
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Измерительный преобразователь ИППЛ-Л черезолинию связиоподсоеди-

нялся ко входуоцифрового осциллографаоTektronix DPO 71604. Проводилась ре-

гистрацияоимпульсов на экранеоосциллографа. Маркерами осциллографаоопре-

делялся период Т.имп следованияоимпульсов. Частотаоследования СКИ ЭМП оп-

ределяласьопо формуле: f.имп = 1/Т.мин. 

Определениеочастоты следованияовоздействующих СКИ ЭМИ приоис-

пользовании возбуждающегоогенератора импульсов ГИВЧ-0,5/10 иовоспроизво-

димых излучателемодлинноволновых СКИ ЭМИ проводилосьоаналогично. 

Перед подачейоэнергии от имитаторовоСКИ ЭМИ проводиласьопредвари-

тельная проверкаоработоспособности изделия. 

Изменение частотыоимпульсов производилосьов порядке увеличенияоча-

стоты. Рекомендуемыйоряд частот 1 кГц; 1 МГц. Времяовоздействия СКИ ЭМИ 

каждой частотыоиз ряда было не менее 100 с.  

Наоиспытания былиопредоставлены следующиеотехнические документы 

наоиспытываемое изделиеоиоконтрольно-проверочную аппаратуру: технические 

условияона испытываемоеоизделие, руководствоопооэксплуата-ции, руководство 

оператораона программные средстваои используемыеопри испытаниях для 

управленияорежимами работы БЦВК.  

Испытанияона стойкостьок воздействиюооднократных иомногократных 

СКИ ЭМИ проводилисьов соответствииос временнойодиаграммой испытаний, 

представленной на рисунке 6.4.  

Требования к БЦВК в условияховоздействия импульсныхоЭМИ. 

Основные требованияок БЦВКов условияховоздействияомощных импульс-

ных ЭМИозадаются вотехническомозадании наоэтапеопроектирования. Какопо-

казывает практика,ов ТЗов основномозадаются требования оперативно-

тактическогоои организационногоохарактера, требованияопо ЭМС, требования по 

надежности, формулируетсяосостав и назначениеобортового комплекса. 
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Изделие 
Контроль 

работоспособности 

Работа 

установки 
Однократные импульсы 

I степень жесткости 

 

>100 с 

Задание 

параметров 

СКИ ЭМП  

Задание 

парметров  

СКИ ЭМП 

Контроль 

работоспособности 

>100 с 

… Однократные импульсы 

III степень жесткости 

Контроль 

работоспособности 

Контроль 

работоспособности 

>100 с 

Контроль 

работоспособности 

>100 с 

Контроль 

работоспособности 
… 

Изделие 
Контроль 

работоспособности 

Работа 

установки 

Многократные импульсы 

I степень жесткости 

 

>100 с 

Задание 

параметров 

СКИ ЭМП  

Задание 

парметров  

СКИ ЭМП 

Контроль 

работоспособности 

>100 с 

… 

Многократные импульсы 

III степень жесткости 

Контроль 

работоспособности 

Контроль 

работоспособности 

>100 с 

Контроль 

работоспособности 

>100 с 

Контроль 

работоспособности 
… 

F1 … Fn Fi … 

>100 с 

F1 … Fn Fi … 

>100 с 

 
Рисунок 6.4 - Временная диаграммаоиспытаний 

 

6.1.4 Обоснование требованийопредъявляемых к образцу, ометодам  

и средствам егооиспытаний наовоздействие СКИ ЭМИ 

Практическионе рассматриваетсяоочень важнаяогруппа требованийопо па-

раметрамоэлектромагнитной обстановки. Это понятиеовведено международной 

электротехническойокомиссией (МЭК) в 1985г. Электромагнитнаяообстановка 

представляет собойо «совокупность электромагнитныхоявлений, существующих 

в данномоместе», тооестьовключает восебя всеовиды электромагнитных «помех»: 

электростатическиеоразряды, низкочастотныеои высокочастотныеокондуктивные 

и излучаемыеопомехи, а такжеополя, создаваемые ЭМИ ЯВ иодругими источни-

ками не ядерногоопроисхождения, такими как СКИ ЭМП, включаяопреднамерен-

ные электромагнитныеовоздействия. 

Анализонормативных документов,овыполненный в главе 1, показал, что 

элементы и узлы БЦВК должныоотвечать требованиямопо стойкости к различ-

ным видамоэлектромагнитных воздействий. 

Так должна бытьопредусмотрена защита в условиях: 

- внешних иовзаимных помех; 

- воздействия импульсногооэлектромагнитного поляос учетом величины 
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экранировкиоЭМП корпусомообъекта; 

- воздействия токовои напряжений поотребованиям МЭК, с учётомозащи-

щающих свойствообъекта-носителя; 

- преднамеренных электромагнитныховоздействий. 

Электромагнитная обстановкаои параметрыовнешних электромагнитных 

воздействий дляобортового оборудованияоизложены в КТ-160D [105]. 

Согласноотребованиям КТ-160D оборудование должнообыть разработано, 

изготовлено иоустановлено в бортовом комплексе таким образом, чтобы была 

обеспеченаоего работоспособностьов ожидаемых и прогнозируемыхоусловиях. 

Для БЦВМ основнымиоисточниками электромагнитногоовоздействия являются 

токиов бортовой кабельнойосети и поляоизлучения от РПС и РЛС.  

Анализ стандартовоМЭК иосуществующих излучателей ЭМИопоказывает, 

что основныеотребования к БЦВК, средствамометрологического обеспечения ис-

пытанийоэлементов и узлов БЦВК наоустойчивость к СКИ ЭМИ должныоразра-

батываться исходяоиз импульсов ЭМИ сооследующими параметрами: напряжен-

ностьоэлектрического поля водиапазоне от 1 кВ/м до 150 кВ/м; длительность 

фронтаоимпульса – от 0,1 нс до 0,5 нс; длительностьоимпульса – доли и единицы 

наносекунд; частотаоповторения импульсов – от 1 кГц до 1 МГц. 

Проведенныйоанализ существующейоэкспериментальной базыодля оценки 

стойкостиоБЦВК ковоздействиюоСКИ ЭМИопоказал, чтоонаиболее подходящим 

инструментомодля испытанийоэлементов БЦВКонаостойкость к воздействию 

СКИ ЭМИ являютсяоизлучатели наобазеоантенных решеток из ТЕМорупоров ио-

отечественных полупроводниковыхогенераторов.оПо имеющимсяоотечествен-

ным и зарубежнымоданным уровни воздействияоЭМИ различных источников мо-

гут достигатьоамплитуд 50- 250 кВ/м.  

Анализ приведенныходанных показывает, что сверхкороткиеоимпульсы об-

ладают высокойоэффективностью воздействияона технические средства. Эти об-

стоятельства имеютопринципиальное значениеопри оценке наведенныхотоков и 

напряжений воразличных элементах БЦВК, так как приводяток необходимости 

уточненияорасчетных моделейои требованийок средствамозащиты. 
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В условияховоздействия этих полейоэлементы и узлы БЦВК должныоудов-

летворять требованиямопо стойкости, сохранятьохарактеристики в пределах ус-

тановленныхонорм во время и послеовоздействия, выполнятьосвои функции по 

предназначению. При этом необходимооучитывать, что результатыовоздействия 

различныхоисточников ЭМП, функционирующихона одних и тех же частотах с 

одинаковымиоуровнями воздействия, могутосущественно отличатьсяоиз-за час-

тотной илиоамплитудной (импульсной) модуляцииосигналов, их длительностиои 

скважности. 

Водальнейшем этиотребования задаютсяовотехническом заданииона разра-

ботку БЦВК соучетомоих классификации,оназначения иоусловий эксплуатации, 

хранения иоприменения. При этом они взаимнооувязываются с требованиями и 

классификациейорадиоэлектронной аппаратуры иооборудования, входящих в со-

ставоносителя [131]. 

Исходя изосовременныхотехнических возможностей и 

проведенногооанализа, определимотребования к метрологическимохарактеристи-

кам излучателей [137, 138] для испытаний БЦВК наоустойчивость к 

воздействиюосверхкоротких ЭМИ: 

- напряженность электрическогоополя в рабочей зоне – 1-100 кВ/м; 

- длительность импульсаопо уровню 0,5 от амплитуды – 100 пс-25 нс; 

- длительность фронтаоимпульса по уровням 0,1-0,9 от амплитуды -100-500 пс; 

- частота повторенияоот однократных от 1 кГц до 1МГц. 

 

6.2  Экспериментальные исследованияовоздействия СКИ ЭМИ на  

элементы и узлы БЦВК 

 

6.2.1 Критерии оценкиоустойчивости БЦВК при овоздействии СКИ ЭМИ 

Дляовсех видовоиспытанийона помехозащищенностьоот внешних 

электромагнитных воздействий применяласьоединая иосогласованная 

испытательная,оизмерительная ионормативнаяобазы. Испытания каналов переда-

чи данных и управленияона стойкость ковоздействию СКИ ЭМИ в этом смысле 
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не являетсяоисключением. 

Общиеомеждународные требованияои правовыеовопросыообеспечения 

электромагнитной совместимостиоэлектронных и электротехническихоизделий 

изложены в директивеоЕвропейской комиссии 89/336/ЕЕС от 3 мая 1989 г., 

дополненнойовпоследствии директивами 91/263/ЕЕС, 92/31/ЕЕС, 93/68/ЕЕС и 

93/97/ЕЕС. Указанныеодирективы регламентируют ЭМС изделийотолько 

гражданскогооприменения. 

77-м техническимокомитетом Международнойоэлектротехнической 

комиссии, подкомитета CIS/G Международногооспециального комитетаопо 

радиопомехам (CISPR) и 210-м техническимокомитетом Европейской 

организацииопо стандартизации воэлектротехнике (CENELEC), разработаны 

стандарты, оне противоречащиеодирективе 89/336/ЕЕС, орегламентирующие 

технические требованияои методыоиспытаний дляовнешних электромагнитных 

воздействий. Действующиеороссийские стандартыополностью соответствуют 

стандартам МЭК. 

Водействующихороссийских стандартахосформулированы неотолько 

количественныеотехнические требованияонеобходимой помехозащищенности 

техническихосредств, при перечисленныховыше воздействиях, нооуказаны и 

критерии оценкиоработоспособности изделийопри испытаниях на 

помехозащищенность. 

Определеныокритерии А, В, С оценкиоработоспособности изделий при 

испытанияхона помехозащищенность [109].  

По принятымокритериям следуетоотметить следующее: 

- они, практически, носятоуниверсальный характер, т.е. пригодныодля 

оценки всеховидов элементовобортовых систем и всеховидов внешних 

электромагнитныховоздействий на БЦВК, включаяовоздействие типа СКИ ЭМИ; 

- в существующихостандартах применениеотого или иного критерия 

поставленоов зависимость от видаовоздействия (например, для воздействияовида 

высокочастотного модулированногооэлектромагнитного поляоприменяется 

критерий А, а дляоэлектростатических разрядовона корпус - критерий В) и не 
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зависит от важностиофункций, выполняемыхоиспытуемыми изделиями. 

Междуотем, когдаоречь идет оовоздействиях типа СКИоЭМИ, назначение 

тогооилиоиного критерияодолжно будетосущественноозависеть от важности 

предназначенияоизделия - выбор критерияовсегда связанос экономикой, 

поскольку затратыона разработкуои изготовлениеоизделия, отвечающего 

критериюоА, существенно вышеозатрат наоизделие, отвечающееокритерию В. А 

затратыона изделие, отвечающееокритерию В, существенноовыше затратона 

изделие, отвечающееокритерию С. 

Воовсеходействующих в настоящееовремя стандартахонаометоды 

испытаний невосприимчивостиоизделий к внешнимоэлектромагнитным 

воздействиям, значенияопараметров воздействийоподразделяются наонесколько 

степеней жесткостио (обычно на 4-5), в зависимостиоот значения некоторого 

параметра,охарактеризующего интенсивностьовоздействия.  

Например, стандартом,орегламентирующим методыоиспытаний на 

невосприимчивостьок СКИ ЭМИ, предусмотреныоследующие степениожест-

кости в зависимостиоот значенияонапряженности электрическойосоставляющей: 

I степень-1В/м, II степень – 3 В/м, III степень – 10 В/м, степень Х – специальная 

степень,окоторая может бытьоуказана в техническойодокументации наоизделие. 

Очевидно,очто приостандартизации методовоиспытанийоот воздействий 

типа СКИ ЭМИотакжеоцелесообразно подразделитьовоздействия наогруппы 

жесткости и назначитьоих возависимостиоот важностионазначения и условий 

примененияоизделия. 

 

6.2.2 Результаты исследованийоустойчивости различныхоБЦВМ 

 в условиях воздействияоСКИ ЭМИ 

6.2.2.1. Экспериментальныеоисследования [91, 94, 138, 196] на воздействие 

мощныхосверхкоротких импульсныхоэлектромагнитных излученийоопытного 

образца зав. № 001, как наиболееокритичного ковоздействию СК ЭМИ восоставе: 

- унифицированный отказоустойчивыйовычислитель (УОВ) EA2180; 

- сервер ЕА 2180.01; 

- устройствооуправления EA2180.02 (УУ). 
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Испытанияопроводились согласноо«Программе иометодикеоиспытаний 

блока БЦВМ (УОВ)онаоустойчивость ковоздействиюосверхкоротких электромаг-

нитных импульсов» поосхеме, изображеннойона рисунке 6.5.  

 

Рисунок 6.5 - Схема проведенияоэксперимента 

 

Испытания проводилисьос целью: 

- определения функционированияоунифицированного отказоустойчивого 

вычислителяоЕА2180 при воздействии СК ЭМИ;  

- проверкиоосновных эксплуатационныхохарактеристик УОВ воовремя и 

послеовоздействия СКИ ЭМП; 

- определенияокритических параметров СКИ ЭМП, приводящихок нару-

шениям воработе УОВ [179, 183]. 

Соцельюооценки предельныхоуровней устойчивостиофункционирования, 

УОВ, соподключенными кабельнымиолиниями, подвергся воздействиюона по-

вышенныхоуровнях СКИ ЭМП доонаступления сбоевов работеоизделия. Блок 

расположен наодеревянномостоле непосредственноонапротив излучающейоуста-

новки, расположеннойов безэховойокамере. Объект находитсяов заземленном со-

стоянии. 
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Дляоустановки начальногооуровня напряженностиополя 10 кВ/м, воздейст-

вующегоона объект, излучающуюоустановку расположилиона расстоянии R=3,8 м 

относительно испытываемогооблока. Дляообеспечения требуемойонапряженности 

излучения, экранированныеостенки орасположилиоотносительно другодруга на рас-

стояниио13 см (рисунок 6.6). Типоваяоосциллограмма полученногооимпульса на-

пряженности электрическогоополяона выходеоустановки СК ЭМИ показанаона ри-

сунке 6.7. При увеличенииоразмера зазора междуоэкранированными стенкамиона 

уровне 67,5 кВ/м происходитоотказ компьютернойомыши, положениеоблока от-

носительно излучающейоустановки указаноона рисунке 6.8. 

 

 Рисунок 6.6 – Расположение испыты-

ваемого блока относительно безэховой и  

экранированной камер 

 

Рисунок 6.7-Типовая осциллограмма 

импульса  напряженности электрическо-

го поля 10 кВ/м  на выходе установки СК 

ЭМИ 

                 

а) б) 

Рисунок 6.8 – Расположение излучающей установки в безэховой камере (а) и 

расположение экранированных стенок, для регулировки мощности излучения (б) 

        Результаты исследованийовоздействия СК ЭМИ на УОВ ЕА2180 с часто-

тойоследования импульсов 1000 Гц приведены в таблице 6.3. 



 

 

 

311 

 

 

Т а б л и ц а 6.3 - Результаты экспериментальныхоисследований  

Расположение блока Результаты воздействия 

 

Излучение воздействует на боковую стенку блока. 

Вертикальная поляризация антенны. 

При расстоянии от источника излучения до блока УОВ 

R=3,8 м и Е=67,5 кВ/м происходит отказ компьютерной 

«мыши». Осциллограмма импульса напряженности элек-

трического поля приведена на рисунке 13. 

 

 

При использовании фольги и экранирующей ткани на 
разъемах и кабелях (расположение блока см. №1). 
Вертикальная поляризация антенны. 
- при R=1 м, Е=200 кВ/м происходит периодическое 
пропадание изображения на экране монитора АРМ; 
- при R=1,5 м – периодическое пропадание изображе-
ния экрана монитора АРМ начинается через 2-3 с по-
сле включения излучающей установки; 
- при R=2,5 м сбоев в работе УОВ не обнаружено; 
- при R=1,87 м, Е=148 кВ/м возникает эффект перио-
дического пропадания изображения экрана монитора 
АРМ. Граничный уровень восприимчивости аппара-
туры к воздействию. 
Горизонтальная поляризация антенны. 
При R=1,8 м, Е=140,4 кВ/м возникает однократное 
пропадание изображения на экране монитора АРМ, да-
лее без изменений (рис.14). Также возникает сбой 
внешнего вентилятора, после снятия воздействия про-
должает функционировать в нормальном режиме. По-
сле установки в районе вентилятора экранирующего 
материала - сбоев работоспособности системы блока не 
обнаружено, кроме отключения вентилятора. 

 

Вертикальная поляризация антенны. 

- при R=3,8 м, Е=67,5 кВ/м – гаснет экран монитора 

АРМ; 

 - на расстоянии R=2 м – сбоев в работе УОВ не обна-

ружено. 

 

Излучение воздействует перпендикулярно плоскости 

вращения вентилятора блока. 

Горизонтальная поляризация антенны. 

При расстоянии R=1,1 м происходит отключение 

внешнего вентилятора. 

 

Горизонтальная поляризация антенны. 

При R=1,1 м – сбоев в работе УОВ не обнаружено.  

При R=1 м, Е=200 кВ/м- происходит периодическое 

мерцание экрана монитора АРМ. При воздействии из-

лучения перпендикулярно боковой стенке блока, 

R=1,28 м, Е=219,8 кВ/м (рисунок 15)- сначала проис-

ходит отключение внешнего вентилятора и через 5 с - 

внутреннего. После отключения воздействующего из-

лучения через 5 с работоспособность вентиляторов 

восстанавливается.  
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Осциллограммыона выходеоустановки СК ЭМИ приоразличных уровнях на-

пряженностиоэлектрического поляоизображены на рисунках 6.9- 6.11. 

 
Рисунок 6.9 – Осциллограмма импульсаонапряженности электрическогоополя 

67,5 кВ/м на выходеоустановки СК ЭМИ 

 

Рисунок 6.10 – Осциллограмма импульсаонапряженностью поля 140,4 кВ/м  

наорасстоянии 1,8 м 

 

Рисунок 6.11 – Осциллограмма импульсаосигнала напряженностью 

поля 219,8 кВ/м наорасстоянии 1,28 м. 
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Анализ полученных результатов 

БЦВК, какообъект проектирования,опредставляет собойосложнуюокак в 

схемотехническом,оконструкторско-технологическом, такоиов плане устойчиво-

стиосистему, подвергающуюсяоширокому спектруовоздействий мощных элек-

тромагнитныхофакторов. 

В результатеоэкспериментальных исследованийоУОВ восоответствии с 

разработаннойометодикой в условиях воздействия СКИ ЭМП установлено, что 

УОВ нормальноофункционирует поозаданному критериюоустойчивостио при-

напряженности электрического поля от 1 до 30 кВ/м, частоте следования импуль-

сов 1кГц. 

Этоосвидетельствуетоовысокомоуровнеоустойчивостиоиоправильности 

конструктивных решенийопо защите УОВ от воздействия СКИ ЭМП. 

Соцельюооценки предельныхоуровней устойчивостиофункционирования 

проводились экспериментальные исследованияоУОВосоподключенными кабель-

ными линиямиона повышенных уровняховоздействия СКИ ЭМП до наступления 

сбоевов работеоизделия. При этом установлено, что в УОВ возниклиоустойчивые 

сбои, как во времяотестирования системы, так и ворабочем режимеопри воздейст-

вии электрическогоополя напряженностью более 200 кВ/м, частотойоследования 

импульсов 1кГц. 

Анализополученных экспериментальныходанных иомеханизмов воздейст-

вия СКИ ЭМП на УОВ показывает,очтоосбои, системныеоотказыои нарушение 

функционирования возникаютовоосновном заосчетонедостаточной эффективно-

сти экранированияобортовой кабельной сети БЦВК, которые, в свою очередь, вы-

являются, как правило, приоиспытаниях и в процессеоэксплуатации. 

Воцеляхоуменьшения воздействияоэлектромагнитных помехорекомендует-

сяоувеличить эффективностьоэкранирования бортовойокабельнойосетиои разъе-

мов УОВ. В условияходополнительного экранированияокабельных линий УОВ 

сохранялаонормальное функционированиеопри напряженностиоэлектрического 

поля 140,4 кВ/м, частотеоследования импульсов 1кГц. 



 

 

 

314 

 

 

Воцелом приовсехоуровнях излученияоперезагрузокосистемы блока или 

сбояовосамотестировании УОВоне происходило.оПроцессыообратимые, в про-

цессеовоздействия неовосстанавливаются. Послеоснятия излученияопроцессы 

восстанавливаются иопродолжаютофункционирование вонормальном режиме. 

Экспериментальноополученный коэффициентозапаса пооустойчивости 

функционированияооценивается водиапазонеозначений 2-7 в зависимости от 

уровняозащищенности кабельныхолиний УОВ. 

6.2.2.2 Экспериментальныеоисследования наовоздействие СК ЭМИ. 

1. Бортовыеовычислительные комплексы:  

- БЦВМ М20 – двухканальнаяовычислительная машина; 

 - многофункциональныйобортовой вычислительныйокомплекс БВК ЕА-102. 

2. Кабельныеолинии бортовойокабельной сети [130]. 

БЦВМоавиационных и космическихокомплексов показаны на рисунке 6.12. 

Осциллограмма воздействующегоосверхкороткого импульсаонапряжен-

ности ЭМП показана на рисунке 6.13. 

БЦВМоустанавливались иоподключалисьок сетиоэлектропитания, линиям 

ввода-вывода,оконтурам защитногоои сигнальногоозаземленияов соответствии с 

техническойодокументацией на БЦВМ. Контрольоработоспособности БЦВМоосу-

ществлялся доовоздействия, при воздействииои после воздействия СКИ ЭМП. Па-

раметрыоиспытательных импульсовополя, видыоиспытаний, степениожёсткости 

воздействий, методыои средстваоиспытаний, критерииооценки стойкостиоБЦВМ 

соответствовали требованиямомеждународных и национальныхостандартов по 

СКИ ЭМП. 

Напряженностьоэлектромагнитного поляоплавно илиоступенчато увеличи-

валась поомереоуменьшения расстоянияомежду антеннойоизлучателяои объектом 

испытаний. В моментонаступления сбояоили отказа воБЦВМ для вертикальной 

или горизонтальнойополяризации воздействующегоополя регистрировались фор-

ма и амплитудаоэлектрического поля. 
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БЦВМ М20 – двухканальная вычисли-

тельная машина  

Предназначена для применения в бор-

товом комплексе управления КА. 

Разработчик ФГУП “НИИ “Аргон”. 

Каждый канал имеет характеристики: 

Микропроцессор - 1890ВМ1Т (24–66) 

МГц; емкость ОЗУ, Мбайт - 2; 

емкость ЭППЗУ, Мбайт - 4; 

скорость обмена по системной 

шине, Мбайт/с - 16; 

скорость межмашинного 

обмена, Мбит/с - 12; 

скорость межпроцессорного  

обмена, Мбайт/с - 12 

 

Многофункциональный БВК ЕА-102 

Используется в качестве рабочего 

места оператора в БВС авиационных и 

мобильных объектов. 

Разработчик: ФГУП “НИИ “Аргон”. 

Стандартная конфигурация: систем-

ный блок, ЖК-монитор, клавиатура, 

принтер, табло текущего времени. 

Микропроцессор: К6-II, 400 МГц 

Емкость ОЗУ: 32-128 МБ 

Емкость флэш-памяти - 13 ГБ 

Рисунок 6.12 - Бортовые цифровые вычислительные комплексы 

 

 

Рисунок 6.13 - Осциллограмма воздействующего СК ЭМИ напряженности электриче-

ского поля. Расстояние от излучателя 3 м. Длительность фронта 0,19 нс, длительность 

импульса 0,27 нс, амплитуда напряженности электрического поля 3,5 кВ/м. 



 

 

 

316 

 

 

Результатыоэкспериментальных исследованийовоздействия сверхкорот-ких 

импульсныхополей на БЦВМ М20 и бортовойовычислительный комплекс ЕА-102 

показаны на рисунках 6.14 и 6.15. 

 

БЦВМ М20 

Проведение экспериментальных исследова-

ний воздействия СКИ ЭМП.  

Схема нагружения:  

генератор, рупорная антенна, БЦВМ и экра-

нированная кабина. БЦВМ устойчива к воздей-

ствию электромагнитных полей в диапазоне 

(0,3-30) кВ/м, частотой 1кГц для вертикальной 

и горизонтальной поляризации поля. 

 

 

БЦВМ М20 в условиях воздействия СКИ 

ЭМП напряженностью 80 кВ/м.  

Произошли сбои в работе при загрузке па-

раметров.  

Длительность импульса 0,27 нс,  

частота повторения 1кГц. 

 
 

 

БЦВМ М20 в условиях воздействия СКИ 

ЭМП напряженностью 150 кВ/м.  

Поставлен экран на кабельные разъемы. 

БЦВМ нормально функционировала при за-

грузке параметров.  

Длительность импульса 0,27 нс,  

частота повторения 1кГц. 

 

БЦВМ М20 в условиях воздействия СКИ 

ЭМП напряженностью 2 кВ/м.  

Произошли сбои в работе при загрузке па-

раметров.  

Прекращение выполнения программ, тре-

бующие их перезагрузки. 

Длительность импульса 0,27 нс, 

частота повторения 1 МГц. 

 

Рисунок 6.14 - Экспериментальныеоисследования воздействияосверхкоротких 

импульсных полейона БЦВМ 20 
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БВК ЕА-102 

Проведение экспериментальных ис-

следований воздействия СКИ ЭМП. 

Схема нагружения: генератор, рупорная 

антенна, БЦВМ и экранированная каби-

на. 

БЦВМ устойчива к воздействию 

электромагнитных полей в диапазоне: 

 (1-20) кВ/м, частотой 1кГц;  

 2 кВ/м частотой 1МГц. 

 
 

 

БВК ЕА-102 

 Тестирование. 

Нормальный режим работы. 

Длительность импульса 0,27 нс. 

Напряженность электрического поля  

20 кВ/м. 

 

БВК ЕА-102 

 Сбои процесса передачи информации, 

требующие сброса и повторного запуска 

программы тестирования. 

Прекращение процесса передачи ин-

формации, хаотические посылки сигна-

лов помехи. 

Длительность импульса 0,27 нс. 

Напряженность электрического поля 

 30 кВ/м, частота повторения 1 кГц.  

Вертикальная поляризация. 

 

БВК ЕА-102 

 Сбои процесса передачи информа-

ции, требующие сброса и повторного 

запуска программы тестирования. 

Прекращение процесса передачи ин-

формации, хаотические посылки сигналов 

помехи. Напряженность электрического 

поля 50 кВ/м. 

Длительность импульса 0,27 нс,  

частота повторения 1 кГц.  

Вертикальная поляризация. 

Рисунок 6.15 - Экспериментальныеоисследования воздействияосверхкоротких 

импульсныхополей наобортовой вычислительныйокомплекс БВК ЕА-102 
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Проверкаоработоспособности БЦВМопроводилась для следующихоусловий: 

- БЦВМоподвергались воздействию СКИ ЭМП безокабельных линий. Кон-

трольоработоспособности проводилсяопосле воздействия СКИ ЭМП; 

- БЦВМоподвергались воздействию СКИ ЭМП соподключенными штатными 

кабельнымиолиниями и с дополнительнойоэкранировкой кабельныхолиний. 

Результаты исследованияоустойчивости БЦВМ М20 на соответствииос требова-

ниямиоГОСТ Р 52962 -2007: 

- к преднамереннымооднократным силовымоэлектромагнитным воздействиям в 

соответствииос требованиями ГОСТ Р 52962 -2007. 

Ворезультатеоисследований устойчивостиоБЦВМ М20 ковоздействию 

сверхкороткихоимпульсных электромагнитныхополей былооустановлено, при 

воздействииооднократных наносекундныхоимпульсов электрическогоополя на-

пряженностью (1–10) кВ/м иодлительностью 100 пс БЦВМ с подключеннымиока-

бельными линиямионе имели сбоев, отказовои нормальноофункционировали. 

Время воздействияополя воэкспериментах – 1 мин. 

- к преднамереннымомногократным силовымоэлектромагнитным воздейст-

виям восоответствии сотребованиями ГОСТ Р 52962 – 2007. 

В результатеоисследований устойчивостиоБЦВМ М20 к воздействиюосвер-

хкоротких многократныхопериодических наносекундныхоимпульсов электромаг-

нитногоополя напряженностью (0,3 – 30) кВ/м с частотойоповторения 1кГц и на-

пряженностью (0,02- 0,2) кВ/м сочастотой повторения 1МГц иодлительностью им-

пульса 270 пс былооустановлено, чтооБЦВМ М20 с подключеннымиокабельными 

линиями неоимели сбоев, оотказов и нормальноофункционировали. 

 РезультатыоисследованияостойкостиоБЦВМокомногократным преднаме-

ренным силовымоэлектромагнитнымовоздействиям с повышенными уровнями. 

Исследования стойкостиоБЦВМоМ20 проводилосьона уровнях электромаг-

нитногоополяонапряженностью болеео30окВ/моприовоздействии многократных 

периодическихонаносекундных импульсовоэлектромагнитного поляодлительно-

стью 0,27 нс, с частотойоповторения 1кГц и на уровняхоболее 0,2 кВ/м с частотой 

повторения 1МГц. 
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В результатеоисследованийоБЦВМоМ20 ковоздействиюосверхкоротких 

импульсныхоэлектромагнитных полей былооустановлено следующее: 

- при отключенныхокабельных линияхоопределен уровеньостойкости 

БЦВМ М20 и БЦВК к воздействиюоимпульсных электрическихополей: 

 - 150 кВ/м при частотеоповторения 1кГц; 

 - 2 кВ/м при частотеоповторения 1МГц.  

БЦВМ М20онормально функционировалаопосле воздействия СКИ ЭМП 

для вертикальной иогоризонтальной поляризацииовоздействующего поля. 

- с подключеннымиоштатными кабельнымиолиниями сбои и отказыов ра-

боте БЦВМ М20овозникали приовоздействии импульсныхоэлектрических полей:  

- напряженностью 80 кВ/м приочастоте повторения 1кГц; 

- 2 кВ/м при частотеоповторения 1МГц.  

Сбои происходилиопри тестированииосистемы, как во времяоперезагрузки, 

так и в рабочеморежиме. 

Отмеченоовлияние поляризацииополя наоработу БЦВМ М20 приочастоте 

повторенияоимпульсов 1кГц. Сбои возникалиоприовертикальной поляризации 

электрическогоополя. Приогоризонтальной поляризацииоэффектовоне обнаружено. 

С подключеннымиоштатными кабельнымиолиниями сбои иоотказы в рабо-

те БЦВКовозникали приовоздействии: 

- импульсных электрическихополей напряженностьюоэлектрического поля 

в диапазонео (20-50) кВ/м при частотеоповторения 1кГц; 

- 2 кВ/м при частотеоповторения 1МГц. Причинойоширокого диапазона 

воздействияополя явилась зависимостьосбоев от видаополяризации и от наличия 

неоднородностейов экране корпусаоБЦВМ. 

С дополнительнойоэкранировкой кабельныхолиний БЦВМ М20 иоБЦВК 

сохраняли работоспособностьопри воздействииовертикальной и горизонтальной 

поляризацииовоздействующего поля: 

- импульсных электрическихополей 150 кВ/м при частотеоповторения 1кГц;  

- 2 кВ/м при частотеоповторения 1МГц.  
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Заокритерийооценки устойчивостиоБЦВМоМ20 принимались амплитудно-

временныеопараметры электромагнитногооимпульса и частотаоих следования в 

условияховыполнения штатныхотестов без сбоев.  

Все БЦВМовыдержали испытанияов соответствии с ГОСТ Р 52962-2007, 

коэффициентозапаса по стойкостиоэкспериментально исследованныхоБЦВМ при 

дополнительнойоэкранировке входныхокабельных линийосоставил величину 5. 

 

6.2.3 Результатыоисследований стойкостиоканалов передачиоданных и 

управления БЦВК в условияховоздействия СКИ ЭМП 

Исследованиеостойкости каналовопередачи данныхоиоуправления БЦВК 

воусловияховоздействияоСКИоЭМП проводилосьопутемопроведения косвенных 

испытанийобортовой сети и средствозащиты на стойкостьок воздействию им-

пульсныхотоков и напряжений СКИ ЭМИ следующимообразом: 

- посредствоморазряда импульсовотока в защитныеоэкраны кабелей и 

токопроводящиеокорпуса испытываемойоаппаратуры; 

- посредствомоподачи импульсовонапряжения в цепьо«жила – защитный 

экран» кабеля; 

- посредствомоподачи импульсовонапряжения в цепьо«жила – жила» 

кабеля илионепосредственно на входыоиспытываемой аппаратуры. 

Испытанияопроизводились многомодульнымиоГИТ, позволяющими 

воспроизводитьона участкахокабельных линийоимпульсные токиос различными 

амплитудно-временнымиопараметрами. 

Оценкаопоказателей стойкостиоиозащищенности бортовойосети произво-

дились наооснованииорезультатовоиспытаний.  

Еслиоаппаратура вопроцессе иопосле воздействияополей, токовои 

напряженийос уровнями,осоответствующимионормам испытанийосохраняет 

своиопараметры вопределахонорм, установленныхов нормативной документации, 

тоостойкостьои защищенностьоаппаратуры соответствуетозаданными 

требованиям. Прионеудовлетворительных результатахоиспытаний произво-

диласьодоработка аппаратурыопутем примененияодополнительных средств 
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защитыои проводилисьоповторные испытания.  

Еслиокаждыйоиз испытанныхоблоков сохранилоработоспособность 

приовоздействии полей,отокамиои напряжениямиосоуровнями, указанными в 

программе-методикеои показателиостойкости аппаратурыонеоменее значений, 

указанных вонормативной документации,отооаппаратура считаласьосоответст-

вующей заданнымотребованиям. 

При проведенииоэксперимента осуществляласьодиагностика потерь кадров 

Ethernet при передачеоданных [66]. В эксперименте 1 к бортовомуокоммутатору 

подключалсяовычислитель В 3 с предустановленным ПО Fluke Networks witch 

Port Monitor для сбораостатистики ошибокона портах ввода/выводаорисунка 6.16. 

 
Рисунок 6.16 - Схема размещенияооборудования дляоизмерений 

потерь кадровоEthernet в эксперименте 1 

 

В обоих экспериментаходля контроляоошибок на сетевыхоинтерфейсах 

БЦВК наовычислителях В 1 и В 2 (рисунок 6.16) использовалсяоанализатор сете-

вогоотрафика Fluke Networks OptiView Protocol Expert, включающийоспециализи-

рованный драйвердля получения статистики с микроконтроллера сетевого адаптера. 

Дляогенерацииосетевого трафикаоиофиксации ошибочныхокадров исполь-

зовалисьопрограммно-аппаратные средства, опредставленные в таблице 6.4. 

Передопроведением каждогооэксперимента фрагментовитой пары прове-

рялся с помощьюокабельных анализаторовоFluke Networks DTX 1200 на соответ-

ствиеопараметрам ISO, IEEE, EIA/TIA для витойопары категории 5e. Проверка 

осуществляласьодля того, чтобыоисключить вероятностьонакопления остаточных 

токовов линии связи,очто могло быоповлиять на точностьоизмерений [66]. 
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   Т а б л и ц а 6.4 - Контролируемыеовеличины и средстваоконтроля 

Процедура контроля Средство диагностики 

Контроль физических  

параметров линии связи 
Fluke Networks Cable Analyzer Series DTX 1200 

Генератор сетевого трафика 
LAN Tornado RFC 2544 Jperf 2.0.2 

Генератор кадров на RAW-интерфейсах 

Мониторинг ошибок CRC  

на канальном уровне 

Comm View 6.1 

Fluke Networks OptiView Protocol Expert 

Мониторинг ошибок на  

портах коммутатора 
Fluke Networks Switch Port Monitor v.1.2 

 

Результаты проверкиосчитались положительными,оесли на диагностиче-

ском устройствеокабельного тестераозагоралась индикация “PASS”. При отрица-

тельноморезультате тестированияовключается индикация “FAIL”.  

Для сравненияоэкспериментальных данныхос результатамиоимитацион-

ного моделированияооценивались параметры,о приведенные в таблице 6.5. 

Т а б л и ц а 6.5  

Цель исследования Исследуемые параметры 

1. Сравнение с результатами  

имитационного моделирования  

Количество кадров, принятых с ошибкой 

CRC. 

Количество кадров, отброшенных сетевым 

интерфейсом ввиду искажения служебных 

полей. 

2. Анализ пороговых значений 

функционирования сети Fast и Gigabit 

Ethernet (протокол SNMP) 

 Факт блокирования передачи данных без раз-

рушения сетевого соединения. 

 Факт разрушения сетевого соединения. 
 

Параметры воздействияовыбирались, исходя изоданных, представленных в 

ГОСТ Р 52863-07, а такжеосогласно предварительныморасчетам, выполненным на 

основеовероятностной оценки и имитационногоомоделирования. Частота следо-

ванияоимпульсов Fсл задавалась 1000, 5000 и 10 000 Гц. 

Параметры сетевогоотрафика (длина кадраоEthernet и межкадровыхоинтер-

валов) выбиралисьосогласно RFC 2544 и задавались двумяорежимами: фиксиро-

ваннаяодлина (64, 512, 1518) и случайнаяодлина кадра (от 64 до 1518) байт. Сбор 

статистикиоосуществлялся путемоопроса микроконтроллераосетевого интерфей 

са послеозавершения воздействияоСК ЭМИ [66]. 
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Вообоихоэкспериментах совычислителями В1 на В2 отправлялись 10 000 

пакетовов течениеодвух мин., одновременноовитая параоподвергалась воздейст-

вию СК ЭМИ. Соцельюоснижения статистическойопогрешности проводился по-

второкаждого измеренияодесять раз. Статистическаяообработка результатов экс-

периментаоосуществлялась наоосновеокоэффициента достоверностиоСтьюдента. 

Воходе проведенияоисследований проводилосьоизмерение параметров наведен-

ныхотоков и напряжений, оформирующихся в кабеле, овыполненном на 4-парных 

витыхопарах. 

Ворезультатеопроведения экспериментаоустановлено, чтооамплитуда наво-

док наолиниях кабеля, при которыхопроисходит разрушениеосетевого соедине-

ния,осоставляет: при емкостнойоинжекции в линиюосвязи 6 В, при индуктивной 

инжекцииов линию связи 12 B. 

На рисунках 6.17, 6.18 представленыохарактерные осциллограммыоформ 

импульсныхопомех, наведенных в кабельнойолинии приосоединении двух сете-

выхоинтерфейсов (технология Fast Ethernetоспецификация 100Base-TX). 

По оси Y измеряетсяонапряжение, а по оси X – время. Напряжение 

измеряетсяокак разностныйосигнал междуодвумя проводамиовнутри одной (TX) 

из четыреховитых пар, присутствующихов кабеле UTP. 

На рисунке 6.18 показанооискажение исходногоосигнала приовоздействии 

СК ЭМИ по линиямосвязи [66]. По результатамоэкспериментальных исследова-

нийобыли сделаны следующиеовыводы [66]. 

1. Среди различныхоспособов инжекцииоСК ЭМИ вофизическую средуопе-

редачи данныхонаибольшую опасностьодля передаваемойоинформации пред-

ставляютонаведенные импульсныеопомехи, возникающие в результатеоемкост-

ной инжекцииов линию связи. Согласноорезультатам натурногооэксперимента, 

это приводиток большему количествуопотерянных кадров. 
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а) б) 

Рисунок 6.17 - Сигнал наводки на сетевом кабеле при воздействии СК ЭМИ: 

а) индуктивная связь; б) емкостная связь 

 

 
 

а) б) 

 
в) 

Рисунок 6.18 - Сигналы на входе сетевого интерфейса 100Base-TX: 

а) без воздействия СК ЭМИ; б, в) с воздействием СК ЭМИ 

 

2. Искажениеоформы наводимогооимпульса напряжения на нагрузкеосете-

вого интерфейсаов значительнойомере определяетсяофизи-ческими параметра-

миоустройства инжекциио(согласованностьюоинжектораои генератора СК ЭМИ). 

В частности, былоовыявлено, что большаяочасть энергииоимпульса теряется из-

за несоответствийоимпедансов междуоисточником, кабелем ионагрузкой. 
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3. В экранированнойовитой пареопри отсутствииозаземления экранирую-

щей оболочкиоэкран не обеспечиваетозащиту от СК ЭМИ. 

4. В ходе проведенныхоэкспериментальных исследованийоустановлено, что 

воздействие СК ЭМИ с частотойоповторения импульсов до 1 МГц приоамплитуде 

до 400 В/м оказываетодеструктивное воздействиеона процессопередачи данныхов 

сетях Fast и Gigabit Ethernet. Разрушениеосетевого соединенияонаступает при 

уровне СКИ-наводок наонагрузке сетевогооинтерфейса до 6 В при емкостной ин-

жекции и 12 В приоиндуктивной инжекцииои длительностиопомеховых импуль-

сов до 200 нс. 

Анализ полученных экспериментальных данных и механизмов воздействия 

СКИ ЭМП на УОВ подтвердил адекватность разработанных моделей взаимодей-

ствия мощных ЭМИ с элементами БЦВК для интеллектуального анализа и оценки 

устойчивости их к деструктивному воздействию СК ЭМИ, и показал, что сбои, 

системныеоотказы и нарушениеофункционирования возникаютов основном за 

счет недостаточнойоэффективности экранированияобортовой кабельнойосети 

БЦВК, которые в свою очередь, выявляются, как правило, приоиспытаниях и в 

процессеоэксплуатации. 

 

6.3 Методы обеспечения устойчивости бортовых вычислительных 

комплексов в условиях воздействия электромагнитных полей 

 

6.3.1 Обобщенные рекомендацииодля защиты БЦВК 

Проблемаоустойчивости радиоэлектроннойоаппаратурыобортовыхосис-тем 

управления,овключающихосредства вычислительной техники, средства связи 

иоцелыйокомплексоспециальногоооборудования, являетсяоодной изосложнейших 

задач,орешаемыхоприопроектировании таких систем. 

Сложностьозадачиомногократно увеличиваетсяоприоразмещенииоБСУ 

воограниченномопространстве наобортуокосмического,оавиационного либо мо-

бильногоообъекта, сбоиоиоотказыоаппаратуры вокотором,окак правило,оне до-

пускаются,отакокак приводятоконеобратимымопоследствиям. Восвязиос этим, 
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оценка стойкости БЦВК к воздействиюоэлектромагнитных полейоявляется ис-

ключительнооактуальной,опоскольку БЦВКо–оэтоосердцеообъекта, во многом 

определяющееотактико-технические характеристикиообъекта. Темоболее,очтооза  

последнееодесятилетие быстроовырослаооснащённость БЦВК,оа устойчивость 

этиховычислительных системокоэлектромагнитным воздействиямос учётом роста 

уровня интеграцииоэлементной базы, стремительноопадает. 

Наопрактикеоразработчиками БЦВКонеовсегдаосвоевременно принимаются 

мерыокообеспечениюоихостойкости возаданнойо(вообщемослучае непрогнози-

руемой) электромагнитнойообстановке. Отсутствиео «системного» подхода к ре-

шениюовопросов ЭМСоиостойкостиорадиоэлектронных средствоможет привести 

коотрицательныморезультатамои значительным одополнительным затратам  вре-

мениоиосредств поодоработкеоаппаратуры. Понятие «системный» ов данном слу-

чае примененоопотому, что защита техническихосредств должна строитьсяона 

основе их анализа какосистемы. 

Очевидно,очтоозащита можетобытьозначительно эффективнейопри неболь-

шомоувеличении стоимостиоБЦВК, еслиобыоугрозаовоздействия мощных ЭМИ 

учитываласьонаостадии эскизногоопроектирования.оТак как наоначальной стадии 

проектирования техническихосредств, разработкиооблика системы методыозащи-

ты отоЭМПопросты, неодорогиеоионе требуютобольших затрат. Когдаообъект 

создан,оаотребованияопоозащите неовыполнены,ото затраты наозащиту могут 

достигать 20о%оотостоимостиоразработкиообразца.  

Однимоизообщих подходов защитыоявляется установка некоторого 

электромагнитногообарьераомеждуоисточникомоиорецепторомопомех. Для ис-

точникововнеосистемы, барьероможетоприменятьсяонаоуровнеосистем.оДля ис-

точникововнутриосистемы электромагнитнаяосовместимость требуетодва барье-

ра: одинооколооисточника, чтобыоуправлятьоэмиссией, иоодинов рецепторе, 

чтобыоуправлятьовосприимчивостью. Барьерыона пути распростране-

нияоэлектромагнитных волнореализуютсяововидеоэкранов, которые используют-

сяодля уменьшенияовозмущающих электромагнитныхо колебаний от внешних 

источниковонаовнутренниеоцепиоэлектроникиои,  наоборот, ограничивают по-
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мехоэмиссиюоотовнутреннихоцепейодоо уровней, заданных требованиями ЭMC 

дляоданногоотипаооборудования. Экраныодолжныообладать целостностью, по-

сколькуолюбаяонеоднородностьо вовиде, например, окакой-либооапертуры при-

ведетоконарушениюооднородности ионарушениюоуправленияоситуацией. 

Устройстваозащитыоинтерфейсов используютсяодляоослабления кондук-

тивных электромагнитныховозмущенийоотоокружающейосредыовоцепи внут-

реннейо(относительнооэкрана)ообласти, ионаоборот,оограничивают кондуктив-

ную помехоэмиссиюоотовнутреннихоисточников помехов окружающую среду. 

Это предполагает, чтоонеобходимооприменять двунаправленные устройстваоза-

щиты.  

Такимообразом, толькоосовместноеоприменениеоэкранов иоустройств защи-

ты интерфейсовомогут обеспечитьоэлектромагнитнуюоустойчивость БЦВК иоих 

защиту.оИспользованиеовоконкретных БЦВКотехоилиоиныхомер защиты в 

значительнойостепениозависитоотодопустимыхоуровнейопомехов их цепях: чем 

выше этотоуровень,отемоменьшаяостепень защитыоиоменьшие затраты наоеё реа-

лизацию.  

Назначениемомерозащиты БЦВКоотовоздействияоЭМПоявляется обеспе-

чение ихоработыовопределаходопусковой областиоизмененияопараметров, за-

данных пооусловиямосохраненияоработоспособностиокомплекса. При выборе 

мерозащитыоБЦВКоотонеблагоприятного действияоЭМИонеобходимо прини-

мать во внимание, что угрозаонарушения работоспособностиокомплекса создает-

ся, как правило, не ЭМП, а ееовзаимодействием с антеннами, линиямиопередачи 

и проводникамиоаппаратуры, в которыхопроисходит преобразованиеополя ЭМП 

в помеховыеонапряжения и токи. Это преобразованиеопредставляет собой слож-

ноеоявление, зависящее от: 

• характеристик ЭМП; 

• типа БЦВМ и конкретныхоусловий ее применения (уровня допустимых 

помех в цепяхоБЦВМ, непрерывногооили импульсногоорежима их работы, допусти-

мостиоили недопустимостиократковременного ухудшенияоработы БЦВМои т.д.); 
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• схемно-конструкторскогооисполнения БЦВК и егоорасположения в про-

странстве (габаритных характеристик, опротяженности линий передачи, одиапа-

зона рабочих частот, осхемы заземления, оналичия экранирования, оориентации 

антенны и линиопередачи к направлениюоприхода ЭМП и т.п.). 

В общем видеозащита БЦВК от воздействияоЭМП основывается: 

•наоиспользованииорежима общейоизоляции, когдаоотключаютсяовсе 

внешние связиоотоэкранированногоообъема, вокотороморазмещается БЦВК. 

Указанныйометод, приемлемыйодляозащиты многиховидовоаппаратуры (пере-

движные РЛС,оаппаратураосвязиоиоуправления,оиспользуемаяона самолетах, и 

т.п.); 

•наоиспользованииометодов, позволяющихоослабить уровеньопомех в кана-

лахопередачи данныхоиоуправления; 

•наоприменении элементовоиоузлов БЦВК,ообладающихоповышенной 

стойкостьюокодействиюоЭМП. 

Основнымотребованием, предъявляемымок защитномуоэлементу, являет-

сяообеспечениеоего минимальногоовлиянияонаоработу защищаемой цепи (уст-

ройства,оаппаратуры) приоотсутствииоЭМП. Этооособеннооважно для широко-

полосныхоустройств иоцифровыхосистем повышенногообыстродействия. Вноси-

мыеосредствами защитыоэлектрическиеопараметры, вотом числе "паразит-

ные",оне должны искажатьотехнические показатели работоспособностиотехниче-

ских средств,онапример, быстродействие. Обеспечитьовысокое качествоофунк-

ционирования БЦВК в условияховоздействия ЭМП можно, толькооприменяя спе-

циальные мерыозащиты. 

 

6.3.2. Практические рекомендацииопо результатамоэкспериментальных   

исследований БЦВК 

По результатам экспериментальныхоисследований БЦВКообоснованы сле-

дующиеопрактические рекомендации: 

1. Воцеляхоуменьшения электромагнитныхопомех целесообразноозадавать 

требованияок экранамокабельныхолиний иопроверятьоэффективность экранирова-
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нияобортовой кабельной сети экспериментальнымопутем, восвязи с тем, что сбоиово-

работе БЦВКоприовоздействии СКИоЭМП происходили из-за недостаточной эффек-

тивностиоэкранирования кабельныхолинийоионаличия неоднородностейов экранах. 

2. Проводитьорасчеты экрановонаоэтапеопроектирования. 

3. Дляоисключенияоэлектромагнитных помехона входахоаппаратуры реко-

мендуетсяобортовую кабельнуюосетьовыполнять экранированными кабельными 

линиямиоиоэкранировать местаосоединенийокабельныхолиний соБЦВМ. 

4. Приборы бортовогоовычислительного комплексаочасто устанавливаются 

и совместнооиспользуются с радиостанциямиоразличного назначения. Поэтому 

обеспечениеоустойчивой работыовычислительного комплексаосовместно с ра-

диосредствами овляется одной изоотправных точек приовыставлении требований 

на приборыоили системуов целом [18, 100, 144, 238, 102] . 

Кроме того, следуетотакже отметитьоследующее: 

- применениеоэкранированных объемоводляоразмещения БЦВКозначи-

тельно снижаетоэффективность СКИ-воздействия иопозволяетоисключить влия-

ние СКИ-полей наофункционированиеоцифровой аппаратурыодооуровней воз-

действияонеоменее 20…25 кВ/м наоповерхностиозащитногооэкрана; 

- приопримененииометодаоблокирования поступленияоискаженной инфор-

мации путемопримененияосхемыообнаруженияовоздействияоСКИ ЭМИ время пе-

редачиозаданногоообъемаоинформации увеличивалосьонао2 мин. При этомодо-

пускалсяовременныйоотказ («зависание») оБЦВМ, требующийодля восстановле-

ния работоспособностиосистемнойоперезагрузки. Былиополностью исключены не-

обратимые отказы БЦВМоили длительныеосбои в работеоБЦВК. Время наовосста-

новлениеоработоспособности бортовойосетиобезоприменения вышеуказанных ме-

тодовоувеличивалосьоото10 до 20омин.  

- при примененииовнешних детекторовообнаружения сигналововоздей-ствия 

СКИ ЭМИ поступалаокоманда наовременноеоотключе-ние БЦВМои 

маршрутизаторов исследуемогооБЦВК. Таким образом, полностьюоисклю-чались 

необратимые отказыоБЦВМ. Время наовосстановление функционирования 

бортовойосети после прекращенияовоздействия составлялоопорядка 30 сек.  
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Комплексное применениеовышеуказанных методовозащиты позволяет 

полностьюоисключить необратимыеоотказы элементовоБЦВК. 

Основнымоотличием предложенныхометодов защитыоотоклассических, 

описывающихотрадиционные способыозащитыоотовоздействиеонаоБЦВК, 

является учет эффектов,освязанныхос анализомовоздействия СКИоЭМИона 

процессы, происходящиеопри обработки поступающейоинформации, наруше-

ниемоееоцелостности. Приоэтом своевременноеообнаружение искажения 

информации, связанноеосовоздействием СКИоЭМИ иопринятие своевремен-

ныхомер защитыопозволяет неотолькоосохранитьополностью работоспособ-

ностьоэлементов бортовойосети, ноосодопустимойозадержкойов передаче 

неопотерятьообрабатываемуюоинформацию. 

Анализопредложенныхометодов защитыоотовоздействияоСКИоЭМИ 

показывает,очтоодляорешенияозадачиоминимизацииовлиянияоСКИоЭМИона 

качество функционирования БЦВК необходимо: 

- на этапеоразработки конструкции изделий,ообеспечить минимально 

возможныеоуровни наводок в критическихоцепях; 

- программноеообеспечение должноовключать программыоанализирую-

щие процесс обработкиоинформации с учетомохарактерных признакововоздей-

ствующего влияния СКИ ЭМИ,оа базы данных должныохранить соответ-

ствующуюоинформацию об известныхоисточниках генерацииоимпульсов СКИ 

ЭМИ; 

- использованиеовнешних детекторовозначительно упроститосхему 

обнаруженияоэффектов воздействия СКИ ЭМИ и позволитоисключить случаи 

выходаоиз строяоэлементов БЦВК. 

6.3.3 Требования, предъявляемыеок средствамозащиты от СК ЭМИ 

Основные требования,опредъявляемые косредствам защитыоот СК ЭМИ: 

• обеспечение минимальногоовлияния на работуокомплекса при отсутст-

вииоЭМП; 

• реакцияона высокуюоскорость нарастанияотока ионапряжения; 
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• соответствующиеостатистические иодинамические характеристики, а 

такжеодостаточная токоваяопропускная способность.  

С топологическойоточки зренияоможет быть рассмотреноодва подхода:  

• общая защитаоодного илионескольких устройствоБЦВК;  

• раздельнаяозащита каждогооустройства илиозащита целого комплекса, 

включающегоов себя несколькооустройств.  

При выбореоструктуры сигналаотакже необходимооучитывать, что: 

• к уменьшениюостепени влияния ЭМП приводитообеспечение жесткой 

временнойопривязки последовательностиоединичных сигналов; 

• вероятность ошибок, овызываемых импульснымиопомехами, в системе 

связи с фазовойомодуляцией в два разаоменьше, чем приокогерентном приеме 

сигналовос амплитудной иочастотной модуляциями (при однойои той же мощно-

сти полезногоосигнала). 

Одним изонаправлений повышенияостойкости БЦВК ковоздействию ЭМП 

являетсяоиспользование алгоритмическихометодов. Например, в разрабатывае-

мых БЦВКоможетобыть реализованаопрограммаосонеполным алгоритмомодеко-

дирования, отказывающаясяоотодекодированияолюбой достаточноосомнительной 

последовательности единичныхосигналов (может применяться, когдаоошибка де-

кодированияонедопустима). 

Формируемыеокоманды от блоковоуправления внешнимиоустройствами 

обнаружения СКИ ЭМИ должныоотвечать следующимотребованиям к разрабаты-

ваемымосредствам защитыоинфокоммуникационных системоот деструктивного 

воздействия СКИ ЭМИ: 

  Обеспечивать поступлениеокоманд операционнымосистемам или другим 

средствам программногооуправления элементовобортовых систем о запуске про-

цессовоприостановки вычислительныхоопераций или завершенияоработы. 

 Обеспечиватьозапуск программопо созданию резервныхокопий массивов 

информации,онаходящихся вообработке. 

 Обеспечивать возможностьоуправления маршрутизаторамиоили управ-

ляемыми коммутаторамиопо выбору резервныхомаршрутов доставки информа-
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ции, перенаправлениюоинформационных потоков. 

 Обеспечивать кросс-платформенностьоприменения, учитыватьоособен-

ности функционирования средствопрограммного управленияовсех элементов сети. 

Кромеотого, рекомендуютсяоследующиеотребованияок разрабатываемым 

программным комплексам, реализациюоалгоритма работы современных сетевых 

устройствопоопередачи иообработкиопотоков цифровых информационных осиг-

налов восоответствииососовременными телекоммуникационнымиопротоколами 

сетевогоообмена: 

 Структураофункциональнойосхемыоразрабатываемогоопрограммного 

обеспечения (ПО) должнаовключатьоблоки,ореализующиеоалгоритм, позволяю-

щийоопределятьочастоту возникновенияофактов искаженияоинформационных 

единицо(пакетов,окадров)овотракте передачи цифровой информации. 

 РазрабатываемоеоПО должно иметьоинформационную базуоданных для 

накопления и храненияоинформации о характеристикахосовременных генерато-

ров СКИ ЭМИ. В том числе в базеоданных должнаохраниться информация о та-

кихопараметрах, как частотаои длительность импульсовоизвестных источников 

СКИ ЭМИ. 

 РазрабатываемоеоПО должно позволятьопроводить сравнительныйоана-

лиз такихопараметров, как частотыовозникновения искаженийов информацион-

ном тракте БЦВК и частотыоследования импульсов, формируемыхосовременны-

ми генераторами СКИ ЭМИ.  

 При выявленииофакта воздействияоСКИ, ПО должно предлагать вариан-

ты для принятияорешений по управлениюодальнейшей работы БЦВК. 

 ПОодолжноообеспечиватьовозможностьопооформированиюои передачи 

наоцентральнуюошинуообменаоданнымиокомандоуправленияооо прекращении 

дальнейшейоработыовычислительногоокомплекса (сервера, маршрутизатора). 

 ПОодолжноообеспечиватьовозможностьопооформированиюокоманд уп-

равленияооозапуске системныхопрограмм, какоправило,овключенныхов структу-

ру операционныхосистемопоосозданиюоиосохранениюообразов (копий про-

граммных кодов) запущенныховычислительныхопроцессов.оЭто необходимо 



 

 

 

333 

 

 

дляооптимизации процедурыовосстановленияои корректностиозагрузки операци-

оннойосистемы воовремяоочередногоозапускаовычислительногоо комплекса 

опослеоостановкиопоопричинеоналичияоискаженийов информационном тракте 

оилиосбоеовоработеоотдельныхоэлементовоБЦВКоиз-заовоздействия источников 

СКИ ЭМИ. 

 ПО должнооразрабатываться с учетомокросс-платформенного применения 

и унификацииовырабатываемыхокомандоуправленияоиоучитыватьоособенности 

функционированияокаждой операционнойосистемы (MS Windows Server, Linux, 

Unix, IOS, Free BSD) или системногоопрограммного обеспечения, оиспользуемого 

для управленияофункционированием БЦВМ, маршрутизаторов, окоммутаторов, 

межсетевых экрановои других телекоммуникационныхоэлементов БЦВК. 

Кромеопредложенныхотребованийокоразрабатываемымосредствам защиты 

от деструктивногоовоздействия СКИ ЭМИ необходимооучитыватьотакже, чтоо-

применениеоспециальных осхемныхорешений,  выбора параметров используемых 

сигналовоиометодовоихообработкиоможет оказаться наиболееоэффективным ме-

тодомообеспечения устойчивости, т.к.онеопотребуетоприме-нения  

средствозащитыоотопомехопоовсемопутямоих распространения. 

 

6.4 Модельные экспериментыопо оценке эффективностио 

офункционирования ИСАУ БЦВК к деструктивномуовоздействию ЭМИ 

 

В модельныхоэкспериментах рассматривалисьоследующие режимы орабо-

ты  СОДЭМВ поообнаружению воздействияона БЦВК деструктивных ЭМИ: 

1) на основеоанализа параметровоискажений информационногоопотока в 

условияховоздействия ЭМИ; 

2) на основеоанализа информацииодатчиков обнаруженияоЭМВ. 

Адаптивныеосвойства ИСАУоБЦВК базировалисьонаомеханизмах нейрон-

ныхосетей, аообучающимофакторомоявлялисьоприсутствующие воданных скры-

тые закономерностиоиоинформационнаяоизбыточность. оНачальная настройка 

НСопроизводитсяонаонабореоизвестныхоЭМовоздействий,  состав-ляющихообу-
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чающуюовыборкуовходныховекторов.оВопроведенных модельных эксперимен-

таходляоэтихоцелейоиспользовалсяоследующийо набороизвестных ЭМ овоздей-

ствий (таблица 6.6). Нейроннаяосетьопроизводит оклассификациюоизвестныхо-

ЭМ воздействий, формируетокластеры, который осоответствуютореальнойокла-

стеризации векторов вообучающей овыборкеочерез оадаптивныйоподборочис-

лаонейронов-прототипов.  

Т а б л и ц а 6.6 - Осциллограммы модельных ЭМ воздействий 

 
 

  

  

 

Процессоадаптацииосостоитовосравненииоочередногоовектора ЭМовоз-

действий софункциональнымиопараметрамионейронов-прототипов,ов результа-

теочего входнойовекторолибообудетоотнесенокоодномуоиз известных классово-
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ЭМовоздействий (поокритериюоблизостиокофункциональным параметрамоодно-

гооизонейронов-прототипов), либообудет опроизведено расширение классифика-

ции за счетодобавленияоновогоонейрона-прототипаос параметрамиопредъявлен-

ного вектора. 

НейроннаяосетьопроизводитоклассификациюоизвестныхоЭМ воздействий, 

формируетокластеры, которыйосоответствуютореальнойокластеризации векторов 

вообучающейовыборкеочерезоадаптивныйоподборочислаонейронов-прототипов. 

Процессоадаптацииосостоитовосравненииоочередногоовектора ЭМовоздействий 

софункциональнымиопараметрамионейронов-прототипов,ов результатеочего 

входнойовекторолибообудетоотнесенокоодномуоиз известных классовоЭМовоз-

действий (поокритериюоблизостиокофункциональным параметрамоодногооизо-

нейронов-прототипов), либообудетопроизведено расширение классификации за 

счетодобавленияоновогоонейрона-прототипаос параметрамиопредъявленного 

вектора. 

ВорабочеморежимеоИСАУ сформированнаяоприообученииосистема кла-

стероволибооотнесетопоступивший соосхемоконтроляовектороошибокок ужеоиз-

вестнымонарушениямов передаваемыхопооинтерфейсуосообщениях (классифи-

цирует видоиостепень искаженияосообщенияои проведетокоррекциюосвоих 

функциональныхопараметров), либо создастоновыйокластер (нейрон-прототип 

сопараметрамионовойоугрозы). 

При загрузкеоданных с узла на FS1 параллельноосоздавался пакет 

инструкций дляотекущего сеансаопередачи. В пакетоинструкций записывалась 

следующаяоинформация: 1) осуществитьодоставку из F S 1  в FS7; 2) в течение 

текущейопередачи использоватьоот одной доотрех БЦВМ, выполненныхов 

защищенномоисполнении, из набора FS2, FS3, FS4, FS5, FS6. Каждая изоБЦВМ, 

участвующаяов текущей передаче, одобавлял в пакетоинструкций информацию о 

себе. 

Данная топологияобортовой сетиоподвергалась имитацииоЭМ воздействия 

на БЦВМ FS4 и на шину 45.  В проведенныхомодельных экспериментах 

использовалсяоследующий набороизвестных ЭМ воздействий (таблица 6.7). 
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Специально написанноеоприложение обрабатывалоорезультаты испытаний, 

по которымоосуществлялось построениеографов маршрутов (рисунок 6.23). Вес 

ребра характеризуетоколичество прохожденийотрафика между БЦВМ - 

вершинами данногооребра без учетаонаправления следования. 

В процессе передачиос помощью SM данныеопроходят черезонекоторое 

число БЦВМ (активныхоэлементов бортовой сети), равное f.  

  Fs2          Fs5 

 

Рисунок 6.23  - Результатыоапробации Sm В сети с 7 БЦВМ, 

выполненныеов защищенном исполнении 

 

Выбор каждой следующей БЦВМ происходитодинамически. Учитывая 

процедуру определенияотаблиц маршрутизацииодля SMS, выборокаждой 

следующей БЦВМ описывается гипергеометрическимораспределением. 

Наорассмотренномов предыдущеморазделе алгоритмеодинамической 

маршрутизацииобазируется методикаозащитыоинформации отовоздействия 

деструктивныхоЭМИ приопередачеовобортовыхосетяховоусловиях воздействия 

преднамеренных ЭМовоздействий. Реализацияоданнойометодики заключается 

воовнесенииовосуществующуюоархитектуруобортовойосети нескольких БЦВМ, 

выполненныховозащищенномоисполнении, с SMs, корректирующих работу 

протоколовомаршрутизации для маркированнойоинформации. 
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Т а б л и ц а 6.7 - Осциллограммаонаведенных импульсных помех 

 

а) передаваемые 

данные  

 
 

 

 

 

б) без передачи 

данных по каналу 45 

 
 

 

 

 

в) при передаче 

данных по каналу 45 

(спецификация 

1000Base-T) 
 

  

 

 

 

г) при передаче 

данных по каналу 45 

и использовании 

«маршрутизируемого 

сервиса» 
 

 

д) использование 

«маршрутизируемого 

сервиса» и перенап-

равление данных по 

трассе 66, 69 

 

 
 

Маршрутизируемыйосервисоосновываетсяонаодвухокомпонентах: БЦВМ 

(активных элементов бортовой сети), выполненныховозащищенном исполнении, 
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на которых установлена управляющая частьомаршрутизируемого сервиса SMs, и 

маркированныхопакетах. 

Самоеоосновноеопреимущество системыо«маршрутизируемыйосервис», 

котороеостоит отметить,оостойкостьосистемыок ЭМ воздействию. Благо-

даряопредлагаемомуоалгоритму динамическойомаршрутизацииосистема не 

ожидаетовосстановления работоспособностионедоступныхоБЦВМ и других 

элементовобортовойосети, аодинамическиоперестраивает маршрут следова-

нияотрафика. КаждаяоизоБЦВМо«самостоятельно»овыбираетоследующий 

элементобортовойосетиодляопередачиоданных. 

Осциллограммаонаведенных импульсныхопомех в рассматриваемом 

примере представленаов таблице 6.7.  

ПооусловиямоэкспериментаочислооиспользуемыхоБЦВМ, выполненных 

возащищенномоисполнении,оf вокаждомосеансе передачиоравновероятно 

выбиралосьоот одного до трех. Это означает, что до моментаоприбытия в FS7 

пакет мог побыватьона одной, двух или трех БЦВМ, выполненныхов 

защищенном исполнении. 

При загрузкеоданных с узлаона FS1 параллельноосоздавался пакет 

инструкцийодля текущегоосеанса передачи. В пакетоинструкций записывалась 

следующаяоинформация: 

1) осуществитьодоставку из F S 1  в FS7; 

2) в течение текущейопередачи использоватьоот одного до трех БЦВМ из 

набора FS2, FS3, FS4, FS5, FS6. Каждаяоиз БЦВМ, участвующаяов текущей передаче, 

добавлялаов пакет инструкцийоинформацию о себе. 

После проведенияосеансов передачиополучен следующийоэффект: 

1) процент потерьопакетов в момент, окогда БЦВМ недоступна М 515%. 

2) процентоискаженных пакетов М3М6  16%. 

Полученные оценкиореализации ЭМ воздействийопоказывают, что 

применениеоприложения «маршрутизируемыйосервис» позволяетоповысить 

стойкостьопередачи информацииов бортовых сетях. Повышениеостойкости 

информацииов бортовыхосетях приоиспользовании Sm достигается заосчет 

повышения защитыоееоцелостности иодоступности. 
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Целостностьопередаваемой информации обеспечиваетсяоуменьшением 

вероятностиореализации ЭМовоздействийона контролируемыхоучастках 

следования трафика ов случаеоприменения маршрутизируемогоосервиса. 

Доступность обосновывается стойкостьюосистемы к блокированиюоод-

нойоилионескольких БЦВМ, выполненныховозащищенном исполнении. 

Вослучаеосбояовоработе однойоили нескольких БЦВМ, выполненных 

возащищенномоисполнении, маршрутизируемыйосервисомо-ментально 

перестраиваетомаршрутоследования трафикаодоотогоовремени, пока 

работоспособность БЦВМ неовосстановится. Следует такжеоеще одно 

важноеокачество - каждаяоиз БЦВМ, выполненных возащищенномоисполнении, 

может динамическиовноситьоизмененияов маршрут следования трафика. 

Рассчитаем вероятностьореализации ЭМ воздействия, например, на 

контролируемомоучастке FS3 FS6.  Даннуюооценку можноовычислить по формуле 

             N

N
R K

A                                                               (6.1)  

где NK - количествооисходов (сеансов), содержащихоконтролируемый участок, N 

- общее количествооисходов (сеансов) ов испытании. 

                                      
.1596,0

282

45
AR

 

Напомним, что пооусловиям экспериментаочисло используемых БЦВМ, 

выполненных в защищенном исполнении, f в каждомосеансе передачи 

равновероятноовыбиралось от одногоодо трех. Это означает, очто до момента 

прибытияов FS7 пакет могопобывать наоодной, двухоили трех БЦВМ, 

выполненных в защищенном исполнении. Формула (6.1) можетодать 

теоретическуюооценку для RA в томослучае, если f не меняетсяов течение всего 

эксперимента. Вычислимотеоретическую оценку RA теор для f=2 (среднееоцелое из 

значенийов эксперименте). Коэффициенты FSI = F, все БЦВМ были 

работоспособныово времяоиспытаний. Общееочисло БЦВМ, выполненных в 

защищенномоисполнении, F = 6, FSI не учитывается, отак как она выступала в 

ролиоотправителя. 

.1333,0
4

1

5

2

6

4

5

1

6

2
ATR                                           (6.2) 
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Вывод оосоответствии теоретическихопредставлений иопрактических 

результатовоработы SM былосделан послеопроведения большогоочисла 

испытаний. 

Главноеопреимущество системыо«маршрутизируемый сервис», окоторое 

стоит отметить, оподводя итог исследованиюодеструктивных ЭМ воздействий на 

БЦВК - стойкостьосистемы к ЭМ воздействию. 

Восвязиосопотребностьюпроведенияобольшогоочислаоиспытанийодляооце

нкиосреднеквадратичногооотклоненияотакже реализованопрограммный прототип 

«маршрутизируемогоосервиса», позволяющийогенерировать топологии сетей, 

задаватьоконтролируемыеоучасткиоиоосуществлятьосеансы передачи. Логика его 

работыозаключается воследующем. 

Шаг 1. В текущейотопологии задаетсяоодин контролируемыйоучасток. 

Шаг 2. Для каждойотопологии дляовычисления оценки RAср проводится 

пробнаяосерия экспериментов, овключающая 30 экспериментовопо 10000 

испытаний (сеансовопередачи). 

Шаг 3. По результатамооценки RAср вычисляется Nкр (Pд, ) критическое 

значениеонеобходимого количестваоиспытаний воэксперименте. Доверительная 

вероятностьопринимается равной Pд=0,95, доверительныйоинтервал =0,001. 

Шаг 4. Проводитсяоэксперимент, состоящий из NKp сеансовопередачи. По 

результатам экспериментаовычисляется RAnp. 

Шаг 5. Еслиоколебание значенияооценки RAnp относительноотеорети-ческой 

оценки RAm меньшеозаданной точности, тооэкспериментальная оценка RAnp 

принимаетсяодостоверной. 

В результатеопробной серииоэкспериментов полученаооценка реализации 

ЭМ воздействий наоконтролируемом участке RAi. Даннаяооценка рассчитанаопо 

формуле 

N

N
R K

Ai                                                         (6.3) 

где NK  количествооисходов (сеансов), содержащихоконтролируемый участок, N 

 общееоколичество исходов (сеансов) ов эксперименте, i  номероэксперимента. 
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Рисунок 6.24 -  Интерфейсопрограммной средыоимитации 

функционирования бортовой сети 

 

Результатыо30 экспериментовопредставлены в своднуюотаблицу (таблице 6.8). 

Т а б л и ц а 6.8 - Своднаяотаблица по результатамоэксперимента 

 

i 

 

iN  

Топология А Топология Б 

kiN  
АiR  kiN  АiR  

1 1000 869 0,0869 119 0,019 

2 1000 865 0,0865 145 0,0145 

3 1000 884 0,0884 120 0,0120 

4 1000 828 0,0828 118 0,0118 

5 1000 876 0,0876 142 0,0142 

6 1000 910 0,0910 129 0,0129 

7 1000 857 0,0857 148 0,0148 

8 1000 946 0,0946 124 0,0124 

9 1000 880 0,0880 138 0,0138 

10 1000 871 0,0871 122 0,0122 

11 1000 895 0,0895 119 0,0119 

12 1000 901 0,0901 148 0,0148 

13 1000 921 0,0921 111 0,0111 

14 1000 867 0,0867 137 0,0137 
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15 1000 960 0,0960 127 0,0127 

16 1000 858 0,0858 127 0,0127 

17 1000 872 0,0872 109 0,0109 

18 1000 891 0,0891 118 0,0118 

19 1000 881 0,0881 117 0,0117 

20 1000 909 0,0909 122 0,0122 

21 1000 854 0,0854 129 0,0129 

22 1000 923 0,0923 125 0,0125 

23 1000 911 0,0911 116 0,0116 

24 1000 882 0,0882 113 0,0113 

25 1000 926 0,0926 117 0,0117 

26 1000 874 0,0874 131 0,0131 

27 1000 870 0,0870 103 0,0103 

28 1000 877 0,0877 133 0,0133 

29 1000 924 0,0924 129 0,0129 

30 1000 871 0,0871 113 0,0113 
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Рисунок 6.25  - Диаграммаозначений RAi (испытания наотопологии А) 
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Рисунок 6.26 -  Диаграммаозначений RAi (испытания наотопологии Б) 

 

Средняя оценкаореализации ЭМ воздействия на контролируемомоучастке 

будет равнаодля топологииоА: 
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Критическое значениеонеобходимого количестваоиспытаний в 

эксперименте вычисленоосогласно следствиюоиз центральнойопредельной 

теоремы 
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где F
-1

  обратнаяофункция Лапласа. 

Из формулы (6.6), учитываяооценки (6.4) и (6.5), а также  = 0,001 и 

табличноеозначение (F
-1

 (0,95))
2
 = 3,84, вычисленыозначения NKpA и NKp Б: 

NкрА=310712, NкрБ =47400. 
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RАпр вычисленаопо формуле (6.3) поорезультатам экспериментовос 

количествомоиспытаний NKpA и NKpB 

                         

,0896,0
310712

27855


АКр

к
ААпр

N

N
R  

                         

0123,0
47400

582


БКр

к
БАпр

N

N
R . 

Вычислим оценкуореализации ЭМ воздействий на контролируемомучастке, 

приняводопущение, что все БЦВМ работоспособныово времяоиспытаний 
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Колебаниеозначения оценокоRАпр А и RАпр Б  относительноотеоретических 

оценок RAM А и RAM Б меньшеозаданной точности  = 0,001,опоэтомуоможно 

сделатьовывод ооосоответствииопрактическихорезультатовотеоретическим 

представлениям работыосервисаОSMосодоверительнойовероятностью 0,95. 

Результаты экспериментальныхоисследований подтвердилиоприменимость 

разработанной методики. 

 

6.5 Выводыопооглаве 

 

1.АнализостандартовоМЭКоиовозможностейосуществующихоотечественных

излучателей СКИоЭМПопоказывает,очтооосновныеотребованияокоБЦВК, средст-

вам метрологическогоообеспеченияоиспытаний  БЦВК наостойкостьок преднаме-

ренным ЭМИ должныоразрабатываться, исходяоиз ЭМП со следующими парамет-

рами:  

- напряженность электрического поля в диапазоне от 1 кВ/м до 150 кВ/м; дли-

тельность фронта импульса – от 0,1 нс до 0,5 нс;  
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- длительность импульса – доли и единицы наносекунд; частота повторения 

импульсов – от 1 кГц до 1 МГц. 

Требования разработаны с целью научно-методического обеспечения ис-

следовательских испытаний составных частей БЦВК на стойкость к воздействию 

сверхкороткого импульсного электромагнитного поля. 

2.оПоказано,очтооприопроведенииоиспытанийоБЦВКонаовоздействие СКИ 

ЭМПонеобходимоопроводитьоопределениеоследующихопараметров излуче-

ния:оамплитуду,одлительностьофронтаоимпульсаопо уровням 0,1-0,9 от 

амплитудыоиодлительностьоимпульсовонаоуровне 0,5 отоамплитудыонаовыходе  

овозбуждающегоогенератораоимпульсовоантеннойосистемы.  

Дляовыполненияопоставленных задачонаиболееоподходитополосковый изме-

рительный преобразовательотипаоИППЛ-Л,окоторыйоявляется наиболее точнымос-

редствомоизмерений,отакокакоон имеетоступенчатуюопереходную характеристику, 

позволяющую осуществлять преобразованиеосигнала электрическогоополяовосиг-

нал напряженияотойоже формыосоминимальнымиоискажениями.  

3.оОпределеныотребованияокохарактеристикамоизлучателейодля испытаний 

БЦВК. 

оВыбраныоизлучателиосверхкороткихоЭМИ,онаооснове полупроводни-

ковых генераторов, производства  ЗАО «ФИД  Техника». Максимальная  частота 

повторения до 50 МГц,овозможностьовнешнегоозапуска, максимальноеовыход-

ноеонапряжениеогенератора до 200 кВ.  ВокачествеоАФСоиспользуются  

следующиеотипы:оантеннаосорефлекторомоиорешеткаоизоТЕМ-рупоров.  

5.оРазработаны требования к БЦВК в условиях воздействия СК ЭМИ, уста-

новлены параметры испытательных воздействий, виды испытаний.  

Методыоиосредстваоиспытаний,окритерииооценкиостойкостиоБЦВК тре-

буютодальнейшихоисследований. Вочастности,овоизвестныхоработахоне учитыва-

ется влияниеонаорезультатыоиспытанийополяризацияополяоиочастоты следова-

нияоимпульсов.оВостандартаховокачествеопоказателейоустойчивостиок воздейст-

виюоЭМИовыбраныомаксимальныеозначенияоамплитудно-временных характери-

стикоимпульсногооЭМП. Воосновноморассматриваютсяометоды испытаний дляо-
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оценкиосоответствия  требований,озаданныховоТЗои записанныховонорматив-

ныходокументах. 

6.оПроведеныоэкспериментальные исследованияовоздействияоСКИ ЭМИ 

наоразличныеотипыоБЦВК,овключаяоБЦВМоиоканалыопередачиоданных и уп-

равления,окоторыеопоказали,очтооданныеовоздействияовызывают нарушения 

воработеопрактическиовсехоизоперечисленныхоизделий.оБез разработкиои 

примененияоспециальныхометодовоиосредствозащиты, оучитывающих особен-

ностиопоражающегоодействияоСКоЭМП,оработаоданнойоаппаратуры будет не-

возможной. 

7. Анализ полученных экспериментальных данных и механизмов воздейст-

вия СКИ ЭМП на УОВ подтвердил адекватность разработанных моделей взаимо-

действия мощных ЭМИ с элементами БЦВК для интеллектуального анализа и 

оценки устойчивости их к деструктивному воздействию СК ЭМИ, и показал, что 

сбои, системные отказы и нарушение функционирования возникают в основном 

за счет недостаточной эффективности экранирования бортовой кабельной сети 

БЦВК, которые в свою очередь, выявляются, как правило, при испытаниях и в 

процессе эксплуатации. 

8.оПоорезультатамопроведенныхоисследованийоразработаныорекомендации 

поосовершенствованиюометодовоиосредствозащитыоБЦВКоотовоздействияоСКИ 

ЭМП. 

9.оОбоснованыопрактическиеорекомендацииопоорезультатамоэксперимент

альныхоисследованийоБЦВК,овочастностиопредложеноовоцелях уменьшения 

электромагнитныхопомехозадавать отребованияокоэкранамокабельных  линий во 

связиосотем,очтоосбоиовоработеоБЦВКоприовоздействииоСКИ оЭМП происходи-

ли из-заонедостаточнойоэффективностиоэкранирования кабельных линийоионали-

чия неоднородностейовоэкранах. 

10.оПроведеноанализоэффективности существующихоиоперспективных 

средствозащиты слаботочных элементовоБЦВК приовоздействии наносекундных 

импульсныхоперенапряжений.оПоказано,очтоосуществующие защитные средства 

вочастиобыстродействияопрактическионеопозволяют обеспечитьоэф-фективную 
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защиту БЦВК отодействияоданныхопоражающих факторов, поэтому необходима 

разработкаоцелевымоназначениемопринци-пиальнооновыхометодовоиосредств 

защитныхоустройств. 

11.оРазработаныосистемныеометодыозащиты БЦВК отоСКИоЭМИос ис-

пользованиемоструктурно-функциональных иоалгоритмическихоподходовок 

построениюосистемыозащитыоотовоздействияоимпульсногооЭМИ. 

12.оСформулированы требованияокоразрабатываемымопрограммным ком-

плексам,ообеспечивающимореализациюоалгоритмаоработыосовременных сете-

выхоустройствопоопередачеои обработкеопотоковоцифровыхо информационных  

сигналововосоответствииососовременными телекоммуникационными протокола-

миосетевогоообмена. 

13.оРазработанаопрограммаопо обеспечениюоустойчивости БЦВК к 

воздействию СКоЭМИ,овосоответствииосокоторой,опредложенныйовоработе 

научно-методическийоаппаратои методыоэкспериментальныхоисследований 

позволяют адекватно оценитьостойкость БЦВК приовоздействии предна-

меренныхоимпульсныхосверхкороткихоэлектромагнитныхоимпульсов.  

14.оПолученныеооценкиореализацииоЭМВопоказывают, чтооприменение 

приложения «сервисомаршрутизации» позволяетоповысить стойкость 

передачиоинформацииовобортовыхосетях. Вослучаеосбояовоработеоодной 

илионескольких БЦВМ возащищенномоисполнении,осервисомоментально 

перестраиваетомаршрут следованияотрафика доотогоовремени, пока рабо-

тоспособность БЦВМ неовосстановится. Следуетотакжеоещеоодно важноеока-

чество - каждаяоизоБЦВМов защищенномоисполненииоможет динамичес-

киовноситьоизменения вомаршрут следованияотрафика. 

15.оРезультатыоэкспериментальныхоисследованийоподтвердилиоприме-

нимостьоразработаннойометодики.оКолебаниеозначенияооценок RАпр А и RАпр Б  

относительно теоретических оценок RAM А и RAM Б меньше заданной точности  = 

0,001опоэтомуоможноосделатьовыводооосоответствииопрактическихорезуль-

татовотеоретическимопредставлениямоработыосервисаОSMосодоверительнойо 

вероятностьюо0,95. 
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ЗАКЛЮЧЕНИЕ 

 

Основным результатом, определяющим научную и практическую значи-

мость работы,  является  решение проблемы  создания  перспективных помехо-

устойчивых бортовых вычислительных комплексов   на основе: 

- разработки новой  методологии  оценки  устойчивости  БЦВК  с использо-

ванием  современных  методов и моделей интеллектуальной системы анализа и 

оценки устойчивого функционирования  БЦВК в  условиях  преднамеренного  

воздействия СКИ ЭМИ,  

- разработки системных  методов обеспечения устойчивости БЦВК к элек-

тромагнитным воздействиям,  позволяющих реализацию  минимальной уязвимо-

сти (защиты) БЦВК,  минимизацию  временных затрат на восстановление БЦВК 

после сбоев вызванных этим электромагнитным воздействием, что дает возмож-

ность обеспечить  эффективное функционирование  бортовых систем управления в 

условиях воздействия   СК ЭМИ. 

В ходе выполнения настоящей диссертационной работы автором получены 

следующие основные результаты: 

1. Проведен аналитический обзор исследований по теме диссертации, 

выполненных ранее отечественными и зарубежными авторами. Показано, что 

существует потенциальная угроза  проведения поражающих электромагнитных 

атак с использованием  источников СК ЭМИ. В связи с этим  в России и за 

рубежом ведется активная деятельность по разработке стандартов и рекомен-

даций по защите информационных и телекоммуникационных объектов от ПД 

ЭМВ, а также их обнаружению.  

     2. Проведен аналитический обзор  методов и средств  оценки влияния СК 

ЭМИ на  информационные и телекоммуникационные системы,  в том числе 

БЦВК, который показал,  что существующие методы априорной  оценки  их 

устойчивости  к  воздействию  СК ЭМИ в основном носят общий постановочный 

характер  или  в целом  недостоверны из-за  несовершенства  имеющегося  

математического аппарата. Кроме того,  не всегда  можно  получить достоверные 
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данные одними аналитическими методами  из-за многообразия способов  

построения и действия БЦВК,  из-за сложности учета реальных 

электромагнитных связей с окружающим пространством, а  также  отсутствием 

эффективных механизмов, обеспечивающих возможность определения и 

исправления периодических искажений в потоке обрабатываемой информации 

БЦВК в реальном режиме времени. В связи с этим: 

 -  назрела необходимость пересмотра традиционных подходов к обеспече-

нию работоспособности БЦВК при воздействии на его элементы СК ЭМИ в рам-

ках новой методологической системы, позволяющей не только оценивать уровень 

устойчивости  бортовых  цифровых вычислительных  комплексов к деструктив-

ному воздействию СК ЭМИ, но и обеспечивать требуемый уровень устойчивости 

путем реализации  перспективных эффективных мер; 

- для достоверной оценки устойчивости  БЦВК к воздействию СК ЭМИ тре-

буется разработка принципиально новых расчетных методов и моделей анализа и 

оценки воздействия полей ЭМИ с возможностью их интеграции в рамках единого 

комплекса, позволяющего проводить интеллектуальный анализ и оценку парамет-

ров  искажений информационного потока в системе для предотвращения деструк-

тивного действия СК ЭМИ на БЦВК и его элементы. 

          3. Разработана методология интеллектуального анализа данных в задачах 

оценки  устойчивости  БЦВК к деструктивному воздействию СК ЭМИ,  в частно-

сти: 

- обосновано, что для разработки адаптивных средств обнаружения дест-

руктивных ЭМВ на элементы и узлы БЦВК необходимо использовать интеллек-

туальные механизмы нейронных сетей, нечеткой логики и гибридных, в частно-

сти, нейро-нечетких систем, а также методы генетических алгоритмов и эволюци-

онные процессы наследования, развития, адаптации и отбора; 

- предложено,  при разработке адаптивных средств обнаружения деструк-

тивных ЭМВ на БЦВК использовать такие свойства нейронных сетей (НС), как: 

возможность классификации признаков воздействий, представление системой не-

четких продукционных правил соответствия «признаки воздействия - ЭМВ», 
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адаптивность НС и системы нечетких продукционных правил, «прозрачность»  

для анализа системы нечетких продукционных правил  и структуры межнейрон-

ных связей нечетких нейронных сетей. 

4. Разработаны модели взаимодействия мощных импульсных электромаг-

нитных полей с элементами БЦВК, а именно: 

- обоснована  математическая модель потерь кадров в каналах передачи 

данных современных БЦВК на основе технологий Fast, Gigabit Ethernet при воз-

действии периодических импульсных помех, обобщающая существующую мето-

дику расчета вероятностей возникновения ошибок на варианты: 

3-символьного кодирования MLT-3; 

5-символьного кодирования PAM-5. 

При расчетах учтены избыточность кодирования, вероятности появления 

символов, возможность коррекции ошибок; 

- обоснована  необходимость задания в математической модели длины кад-

ра и межкадрового интервала для случая передачи данных в бортовых сетях на 

основе технологии Gigabit Ethernet, где длина кадра и межкадрового интервала 

различны в произвольный момент времени. Показано, что учет длин кадров и ин-

тервалов между ними сводится к учету среднего значения длины кадра в бортовой 

сети; 

- обосновано, что опасность воздействия СК ЭМИ для микропроцессорных 

управляющих устройств БЦВК определяется не только амплитудой, фронтом им-

пульса и энергией, но и эффективностью его воздействия по энергии и напряже-

нию. 

5. Сформулированы базовые принципы построения ИСАУ БЦВК на основе 

адаптивной многоуровневой системы обнаружения деструктивных электромаг-

нитных воздействий на элементы и узлы БЦВК, являющейся ядром интеллекту-

альной системы. При этом нижний уровень решает проблемы оперативной иден-

тификации ЭМВ, а верхний - накопления опыта по обнаружению последствий де-

структивных ЭМВ на БЦВК путем использования датчиков, ЭМВ, распределен-

ных по структуре  ИСАУ, в частности: 
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 разработаны принципы построения интеллектуальной системы с ис- 

пользованием адаптивных средств  для обнаружения деструктивных ЭМВ на 

элементы и узлы БЦВК; 

 разработана  модель  интеллектуальной системы анализа устойчивости, 

согласно которой  система обнаружения деструктивных электромагнитных воздей-

ствий (СОДЭМВ) на элементы и узлы БЦВК рассматривается как иерархия адап-

тивной защиты, организованной в виде уровня идентификации деструктивных 

ЭМВ и уровня накопления опыта по обнаружению ЭМВ на БЦВК. Нижний уро-

вень решает проблемы оперативной идентификации ЭМВ, а верхний – накопления 

опыта по обнаружению последствий деструктивных ЭМВ на БЦВК путем исполь-

зования датчиков ЭМВ, распределенных по структуре ИСАУ; 

  разработана методика проектирования интеллектуальной системы анализа 

и оценки устойчивости БЦВК к деструктивному воздействию СК ЭМИ; 

 разработаны сценарии работы СОДЭМВ по обнаружению воздействия на 

БЦВК деструктивных СК ЭМИ; 

 разработана система показателей и методика оценки устойчивости БЦВК 

к деструктивному воздействию ЭМИ, которые позволяют: 

          -  оптимизировать соотношение «стоимость/эффективность» защиты за счет 

размещения на иерархических уровнях ИСАУ только необходимых ДЭМВ; 

         -  отслеживать в динамике наиболее задействованные датчики ЭМВ при 

изменении известных ЭМВ; 

         - формировать спецификацию на отсутствующие датчики ЭМВ; 

          - оценивать устойчивость БЦВК к деструктивному воздействию ЭМИ через 

величины относительного ущерба и интегральные показатели активности распре-

деленных по структуре ИСАУ датчиков ЭМВ. 

6. Разработана имитационная модель фрагмента сети Ethernet, позволяющая 

проводить компьютерные эксперименты по воздействию на физическую среду 

передачи, используя параметры СК ЭМИ, которые проблематично или пока не-

возможно воссоздать физически. Для этого выбран пакет  MATLAB/ Simulink.  

         По результатам  моделирования определен перечень параметров СК ЭМИ, 



 

 

 

352 

 

 

в наибольшей степени влияющих на искажение и блокирование передачи дан- 

ных в сетях Ethernet. 

 7. Рассмотрено влияние СК ЭМИ на передачу тестового сетевого трафика в 

сети Ethernet. По результатам экспериментов получены зависимости количества 

ошибочных кадров от параметров воздействующих периодических импульсных 

помех. 

8. На основе анализа результатов математического моделирования и натур-

ных экспериментов установлено: 

 вероятность потерь кадров Ethernet зависит от частоты следования им-

пульсов, длины передаваемых кадров и амплитуды воздействия; 

 наибольшую опасность при передаче данных представляют воздействия 

по проводным линиям связи с использованием емкостной связи, так как при этом 

форма наведенных периодически повторяющихся импульсов практически не из-

меняется по сравнению с формой импульса на выходе генератора, тем самым в 

значительной степени искажая информационные символы; 

 отсутствие кодирования с коррекцией ошибок в технологиях Fast и Giga-

bit Ethernet приводит к существенно большей уязвимости процесса передачи дан-

ных при воздействии СК ЭМИ. 

 9. Разработаны требования к разрабатываемым программным комплексам, 

обеспечивающим реализацию алгоритма работы современных сетевых устройств по 

передаче и обработке потоков цифровых информационных сигналов в соответствии 

с современными телекоммуникационными протоколами сетевого обмена. 

10. Разработана процедура динамической маршрутизации трафика. На 

основе данного алгоритма реализован «маршрутизируемый сервис» передачи 

данных для бортовой сети. Выработаны основные компоненты, необходимые для 

функционирования ИСАУ БЦВК. Даны оценки вероятностям ЭМ атак на 

передаваемую информацию в случае применения «маршрутизируемого сервиса». 

11. Полученные оценки реализации ЭМ атак показывают, что применение 

приложения «маршрутизируемый сервис» позволяет повысить стойкость 

передачи информации в бортовых сетях. Повышение стойкости информации в 
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бортовых сетях при использовании Sm достигается за счет повышения защиты ее 

целостности и доступности. Целостность передаваемой информации 

обеспечивается уменьшением вероятности реализации ЭМ атак на контро-

лируемых участках следования трафика в случае применения маршрутизи-

руемого сервиса. Доступность обосновывается стойкостью системы к блоки-

рованию одной или нескольких БЦВМ, выполненных в защищенном исполнении. 

В случае сбоя в работе одной или нескольких БЦВМ, выполненных в 

защищенном исполнении, маршрутизируемый сервис моментально перестраивает 

маршрут следования трафика до того времени, пока работоспособность БЦВМ не 

восстановится. Следует также еще одно важное качество разработанного 

приложения - каждая из БЦВМ, выполненных в защищенном исполнении, может 

динамически вносить изменения в маршрут следования трафика. 

12. В результате программной реализации разработанных методов, был 

создан прототип системы «маршрутизируемый сервис», а также реализованы 

модули mod.Listner и mod.Sender(S) приложения «маршрутизируемы сервис». 

13. Результаты экспериментальных исследований подтвердили примени-

мость разработанной методики. Колебание значения оценок RАпр А и RАпр Б  отно-

сительно теоретических оценок RAM А и RAM Б меньше заданной точности  = 0,001 

поэтому можно сделать вывод о соответствии практических результатов 

теоретическим представлениям работы сервиса SM с доверительной вероятностью 

0,95. 

 14. Разработано научно-методическое обеспечение проведения эксперимен-

тальных исследований на воздействие преднамеренных сверхкоротких электро-

магнитных излучений на элементы и узлы БЦВК, в частности: 

 определены требования к метрологическим, эксплуатационным и 

конструктивным характеристикам излучателей для испытаний БЦВК, обоснованы 

требования к характеристикам мощных излучателей  СК импульсов, в частности, 

установлено, что методы оценки устойчивости БЦВК и требования к средствам 

защиты их от СК ЭМИ должны разрабатываться, исходя из следующих 

параметров излучателей: 
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- напряженность электрического поля в диапазоне от 1 до 200 кВ/м; 

- длительность фронта импульса от 100 до 500пс; 

- длительность импульса от сотен пикосекунд до единиц наносекунд; 

- частота повторения импульсов от 0,1 до 1000Гц. 

 разработаны требования к БЦВК в условиях воздействия СК ЭМИ, 

установлены параметры испытательных воздействий, виды испытаний;  

  разработаны методы и средства испытаний, порядок проведения испыта-

ний и критерии оценки стойкости БЦВК.  

15.  Получены новые экспериментальные  данные  воздействия СКИ ЭМИ на 

различные типы БЦВК, включая БЦВМ и каналы передачи данных и управления,  

при  этом получены  закономерности возникновения ошибок кадров в зависимо-

сти  от параметров наведенных СК ЭМИ в физической среде Ethernet и парамет-

ров сетевого трафика (для высокоскоростных технологий Ethernet).  

16. Анализ полученных экспериментальных данных и механизмов воздей-

ствия СКИ ЭМП на УОВ подтвердил адекватность разработанных моделей взаи-

модействия мощных ЭМИ с элементами БЦВК для интеллектуального анализа и 

оценки устойчивости их к деструктивному воздействию СК ЭМИ, и показал, что 

сбои, системные отказы и нарушение функционирования возникают в основном 

за счет недостаточной эффективности экранирования бортовой кабельной сети 

БЦВК, которые в свою очередь, выявляются, как правило, при испытаниях и в 

процессе эксплуатации. 

17. Проведен анализ эффективности существующих и перспективных 

средств защиты слаботочных элементов БЦВК при воздействии наносекундных 

импульсных перенапряжений. Показано, что существующие защитные средства в 

части быстродействия практически не позволяют обеспечить эффективную защиту 

БЦВК от действия данных поражающих факторов, поэтому необходима разработка 

целевым назначением принципиально новых методов и средств защиты. 

18. Разработаны системные методы защиты ИС от СКИ ЭМИ с использова-

нием структурно-функциональных и алгоритмических подходов к построению 

системы защиты ИС от воздействия импульсного ЭМИ на них. В частности, спо-
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соб защиты ИС на основе анализа параметров искажений  иформаци-онного потока 

в условиях воздействия СКИ ЭМИ и  способ защиты ИС на основе применения 

внешних средств обнаружения СК ЭМИ, позволяющий, опти-мизировать 

соотношение «стоимость/эффективность» защиты за счет размеще-ния на 

иерархических уровнях ИСАУ только необходимых датчиков ЭМВ и оценивать 

устойчивость БЦВК к деструктивному воздействию ЭМИ через величины 

относительного ущерба и интегральные показатели активности распределенных 

по структуре ИСАУ датчиков ЭМВ. 

19.Разработаны  конкретные рекомендации по совершенствованию методов  и 

средств защиты БЦВК от воздействия СКИ ЭМП, так установлено: 

- что в экранированной витой паре (UTP) при отсутствии заземления 

экранирующей оболочки экран не обеспечивает защиту от СК ЭМИ, а только 

ухудшает соотношение «сигнал — шум» в линии связи; 

- предложен метод  по защите сетей Ethernet от воздействия СК ЭМИ, который 

базируется на принципах защиты передаваемой информации, а не защиты оборудо-

вания приема/передачи.  Показано, что отсутствие кодирования с коррекцией оши-

бок в технологиях Fast и Gigabit Ethernet приводит к существенно большей уязви-

мости процесса передачи данных при воздействии СК ЭМИ. 

20. Разработана программа по обеспечению устойчивости БЦВК к воздейст-

вию СК ЭМИ, в соответствии с  которой, предложенный в работе научно-

методический аппарат и методы экспериментальных исследований позволяют 

достоверно оценить стойкость БЦВК при воздействии преднамеренных 

импульсных  сверхкоротких электромагнитных импульсов.  

Таким образом, разработана новая методология, направленная на решение ак-

туальной проблемы обеспечения устойчивости функционирования бортовых вычис-

лительных управляющих комплексов в условиях воздействия СК ЭМИ, позволяю-

щая проводить интеллектуальный анализ и оценку параметров искажений информа-

ционного потока в системе для предотвращения деструктивного действия  

СК ЭМИ на БЦВК, включая минимизацию  временных  затрат на восстановление  

БЦВК  после сбоев вызванных этими воздействиями. 
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Личный вклад автора 

Характеризуя работу и полученные результаты в целом, следует заключить, 

что в диссертации осуществлено теоретическое обобщение и решение научной 

проблемы создания  перспективных помехоустойчивых бортовых вычислитель-

ных комплексов   на основе разработки новой  методологии  оценки  устойчивости  

БЦВК  с использованием  современных  методов и моделей интеллектуальной сис-

темы анализа и оценки устойчивого функционирования  БЦВК в  условиях  пред-

намеренного  воздействия СКИ ЭМИ.  

Основные результаты теоретических и экспериментальных исследований 

получены автором самостоятельно и соответствуют пунктам 3, 11 и 12 паспорта 

специальности  05.12.13 – Системы, сети и устройства телекоммуникаций.   

В частности, автором предложены: обобщенное рассмотрение методов и 

средств  оценки влияния СК ЭМИ на  информационные и телекоммуникационные 

системы; разработаны модели взаимодействия мощных импульсных электромаг-

нитных полей с элементами БЦВК;  разработана методология интеллектуального 

анализа данных в задачах оценки  устойчивости  БЦВК к деструктивному воздейст-

вию СК ЭМИ и  принципы построения интеллектуальной системы; разработано 

научно-методическое  обеспечение проведения  экспериментальных исследований  

на воздействие  преднамеренных  сверхкоротких электромагнитных  излучений на 

элементы и узлы БЦВК; разработаны рекомендации  по совершенствованию мето-

дов  и средств защиты БЦВК от воздействия СКИ ЭМП. 

 Автор разрабатывал методики и принимал непосредственное участие в экспе-

риментальных исследований всех БЦВК, приведенных в работе. 

В работах, опубликованных в соавторстве, соискателю принадлежит основ-

ная роль при постановке и решении задач, а также обобщении полученных ре-

зультатов. 

Основные результаты работы нашли в многочисленных публикациях раз-

личного уровня и апробированы на научно-технических конференциях. 
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Использование результатов работы 

Разработанные технические решения могут быть использованы для нужд 

МО, ФСО, ФСБ и других структур при создании объектов специального назначе-

ния функционирующих в условиях возможного воздействия электромагнитного 

терроризма и электромагнитного оружия. 

Кроме того, результаты диссертации рекомендуется использовать:  

 в научно-исследовательских учреждениях, которые занимаются проектиро-

ванием  технических средств  устойчивых  к электромагнитным излучениям в 

широком диапазоне частот; 

 при разработке методик нагружения при испытаниях оборудования и ин-

формационных систем и обосновании требований к средствам защиты; 

 для использования  при разработке рабочих проектов отечественных и ме-

ждународных стандартов в области ЭМС и информационной безопасности по ме-

тодам оценки воздействия СК ЭМИ на технические средства. 
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СПИСОК СОКРАЩЕНИЙ И УСЛОВНЫХ ОБОЗНАЧЕНИЙ 

 

АСУ                -  автоматизированная система управления 

АСЗИ              -  автоматизированная  система в защищенном исполнении  

АТ                   -  компьютер на микропроцессоре INTEL 

БВС                 -  бортовая вычислительная система 

БСУ                -  бортовые системы управления 

БЦВМ             -  бортовая цифровая вычислительная машина 

БЦВК              -  бортовой цифровой вычислительный комплекс 

ВУ                   -  внешнее устройство 

ИС  -   информационная  система 

ИСАУ          -  интеллектуальная система анализа устойчивости  

ИУМП   -  интегральное уравнение магнитного поля 

ИУЭП   - интегральное уравнение электрического поля 

Конвертор       - высокоскоростной PCI контроллер Ethernet 

КРВО  - метод конечных разностей во временной области (FDTD –  

                           Finite Difference in Time Domain); 

ЛВС                 - локальная вычислительная сеть 

МИЭМП         - мощные импульсные электромагнитные поля 

МЭК  - международная электротехническая комиссия 

ОВВТ              -  образцы вооружения и военной техники 

ОС                   - операционная система 

ПД ЭМВ     -  поражающее действие электромагнитных воздействий 

ПК  - персональный компьютер 

ПМ                  - процессорный модуль 

ПО                  - программное обеспечение 

ПФ  - поражающий фактор 

РПС  - радиопередающее средство 

РПУ  - радиоприемное устройство 

РТС  - радиотехническая система 
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РЭА - радиоэлектронная аппаратура 

РЭС - радиоэлектронные средства 

СИ          - средства измерений  

СК ЭМИ - сверхкороткий электромагнитный импульс 

СОД ЭМВ   - система обнаружения деструктивных ЭМВ  

СПО              - специальное программное обеспечение 

СШП ЭМИ -  сверхширокополосный электромагнитный импульс 

ТКС  - телекоммуникационная система 

ТС - технические средства 

ФСТЭК          - Федеральная служба по техническому и экспортному контролю   

ЭМИ -  электромагнитный импульс 

ЭМП -   электромагнитное поле 

ЭМС -  электромагнитная совместимость 

ЯВ -  ядерный взрыв 
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